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1. Sammenfatning

Forsvarsministeriet har igangsat en ekstern
revisionsundersggelse af det gkonomiske

kontrolmiljg i Forsvarsministeriets
Ejendomsstyrelse. Neervaerende afsnit
sammenfatter revisionsundersggelsens

overordnede resultater og observationer.

Baggrund og formal

Rigsrevisionen afgav i december 2019 en beretning om indkgb pd
vedligeholdelsesomradet hos Forsvarsministeriets Ejendomsstyrelse.?!
Beretningen gav anledning til kritik af Forsvarsministeriet og
Forsvarsministeriets Ejendomsstyrelse fra Statsrevisorerne vedrgrende det
gkonomiske kontrolmiljg i 2018.

Med udgangspunkt i Rigsrevisionens beretning og pd baggrund af mistanke
om mulige ulovligheder og uregelmasssigheder i styrelsen, ivaerksatte
Forsvarsministeriet i december 2019 en intern undersggelse af forholdene i
Forsvarsministeriets Ejendomsstyrelse for udvalgte indkebsomrader i 2018.
Den interne undersggelse blev gennemfgrt af et Rejsehold fra
Forsvarsministeriets Interne Revision og Forsvarsministeriets
Regnskabsstyrelse.

I tilleeg til Rejseholdets interne undersggelser igangsatte
Forsvarsministeriet ultimo farste kvartal 2020 en ekstern undersggelse i
form af en revisionsundersggelse af det gkonomiske kontrolmiljg? pd
indkgbsomradet i Forsvarsministeriets Ejendomsstyrelse i 2018, til
understgttelse af en ekstern advokatundersggelse, med formalet at vurdere
grundlaget for at placere et tjenstligt ansvar i Forsvarsministeriets
Ejendomsstyrelse og Forsvarsministeriets Departement.

Formalet med revisionsundersggelsen er s8ledes at opn3 en uvildig ekstern
vurdering af, om det gkonomiske kontrolmiljo i Forsvarsministeriets
Ejendomsstyrelse i 2018 var tilstraekkeligt til at imgdega veesentlige
gkonomiske risici for tilsigtede som utilsigtede fejl.

Metode
For at understgtte en praktisk tilgang har vi i revisionsundersggelsen
anvendt en raekke nggleelementer? til vurderingen af tilstraekkeligheden af

! Rigsrevisionens beretning kan tilgas her:
https://www.rigsrevisionen.dk/publikationer/2019/82019/

2 Det gkonomiske kontrolmiljg er i opgavebeskrivelsen defineret siledes af FMN:
“Med ‘mkonomiske kontrolmilje’ menes kontrolmiljget for finansielle processer,
herunder IT-, forvaltnings- og regnskabsmeessige kontroller af indkgbstransaktioner
(sdsom dokumentation, funktionsadskillelse mv.), hvilket omfatter alle udgifter, der
ikke betegnes som lgn.” Opgavebeskrivelsen fremgar af appendiks.

3Fastlaeggelse af nggleelementerne og deres sammenhaeng til COSO-begrebsrammen
fremgdr uddybende i afsnit 3 og appendiks.
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det pkonomiske kontrolmiljg. Nggleelementerne udger enkeltvis en del af
den samlede helhed i et gkonomisk kontrolmiljs. Nggleelementerne i et
steerkt gkonomisk kontrolmilje er de samme for alle organisationer, mens
niveauet for en tilstreekkelig praksis afhanger af organisationens
virksomhed, stgrrelse og kompleksitet.

For hvert af de anvendte nggleelementer har vi vurderet, om det
gkonomiske kontrolmiljg i Forsvarsministeriets Ejendomsstyrelse i 2018 var
i overensstemmelse med det statslige regelszet og om praksis var
tilstreekkelig til at imgdegd vaesentlige pkonomiske risici for tilsigtede som
utilsigtede fejl. Det statslige regelszet for 2018 indeholdt ikke detaljerede
krav og regler om et gkonomisk kontrolmiljgs, men baserede sig i hgj grad
pa, at kontrolmiljoet skulle fastlaagges ud fra organisationens individuelle
kendetegn. Derfor har vi som ramme og struktur for revisionsundersggelsen
anvendt elementer fra anerkendte kontrolrammevaerk, og vurderet praksis
inden for hvert nggleelement baseret pd det statslige regelsaet og vores
faglige vurdering af, om praksis var tilstrazkkelig. Der henvises til afsnit 3
for uddybning af metodevalget.

P& baggrund af en overordnet vurdering af risiko og veesentlighed for
indkgbsomraderne i Forsvarsministeriets Ejendomsstyrelse i 20184, samt
med udgangspunkt i det af Rigsrevisionen, Forsvarsministeriets Rejsehold
og Forsvarsministeriets Interne Revisions allerede gennemfgrte arbejde
med tilhgrende observationer og konklusioner, har vi planlagt vores
arbejdshandlinger til gennemfgrelsen af revisionsundersggelsen.

Arbejdshandlingerne har best3et af:

< Interviews med ngglepersoner og ledelse i Forsvarsministeriets
departement, Forsvarsministeriets Ejendomsstyrelse,
Forsvarsministeriets Regnskabsstyrelse, Forsvarsministeriets
Rejsehold, Forsvarsministeriets Interne Revision og Rigsrevisionen.
% Gennemgang af materiale, herunder rapporter og beretninger fra

Rigsrevisionen, Forsvarsministeriets Rejsehold,
Forsvarsministeriets Interne revision, samt dokumentation
tilvejebragt af Forsvarsministeriets Ejendomsstyrelse,

Forsvarsministeriets Regnskabsstyrelse og Forsvarsministeriet om
blandt andet instrukser, retningslinjer, politikker, processer,
rollebeskrivelser, funktionsadskillelse, kontroller mv.
% Stikpreveudvaelgelse og gennemgang af tilhgrende dokumentation.
% Dataanalyse deekkende indkgbstransaktioner og processer (flows),
herunder data vedrgrende kontroller og funktionsadskillelse p3
transaktionsniveau.

Revisionsundersggelsens resultater sammenfattes kort i nedenst3ende
afsnit. Revisionsundersggelsens resultater er uddybet i afsnit S og 6.

Revisionsundersggelsens overordnede resultat
Forsvarsministeriets Ejendomsstyrelse var i 2018 praeget af omfattende
organisationsandringer, ubesatte stillinger i kritiske funktioner, samt
udskiftning pd8 vaesentlige ledelsesposter. Iszer etablering og
implementering af en facility management-aftale, samt etablering af en
partnermodel pa gkonomiomradet var i fokus i styrelsen i 2018.

4 Baggrunden for risikovurderinger fremgar af afsnit 3 og 4.

Nggleelementer for vurdering af det

gkonomiske kontrolmilje

% Risikoanalyse og aendringsstyring

% Funktionsadskillelse og h8ndtering
af tredjeparter

% Politikker, processer og
dokumentation

% Kommunikation, treening og
kontrol kultur

< Governance og kontrolrammeveerk

% Kontroludfgrelse, opfalgning og
forbedringer

«* Overvigning og
ledelsesrapportering

Uddybes i rapportens afsnit 3
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De omfattende organisationsaendringer sammenholdt med kritiske
revisionsrapporter og tidligere sager om svig, medfgrte et veaesentligt
a&ndret risikobillede i Forsvarsministeriets Ejendomsstyrelse i 2018,

Forsvarsministeriets Ejendomsstyrelse driver en stgrre og professionel
indkagbs-, anlaegs- og servicevirksomhed med forskelligartede indkgb, og er
i sig selv en stor og kompleks organisation med et hgjt antal
indkgbstransaktioner, mange medarbejdere og samhandel med et stort
antal tredjepartsleverandgrer. Forsvarsministeriet har oplyst, at der i 2019
var i alt ca. 100.000 fakturaer i Forsvarsministeriets Ejendomsstyrelse5.

Tabel S.1 - Udgiftsomrader i Forsvarsministeriets Ejendomsstyrelse
i 2018

Udgiftsomride Forbrug 2018 mio.kr.

Oprydning efter tidl. amerikansk tilstedevaerelse i Granland 0,3

ygnings- og drift 748,2

. Bygningsvedligehold 588,5
Bygge- og anl=zgsprojekter 245,2
Salgsplan 6,0
Lon 274,2
Egen virksomhed 10,4
Total 1.872,8

Kilde: Forsvarsministeriet

Det er pa den baggrund vores vurdering, at niveauet for praksis for et
tilstraekkeligt gkonomisk kontrolmilje i Forsvarsministeriets
Ejendomsstyrelse i 2018 er hgjt og pa niveau med en tilsvarende kompleks
statslig organisation i ind- og udland, samt med en sterre privat virksomhed
med mange og forskelligartede indkgbstyper®.

Vores samlede vurdering er, at det generelle og overordnede ekonomiske
kontrolmiljo i Forsvarsministeriets Ejendomsstyrelse i 2018 pa en raekke
omrader ikke levede op til geeldende regler og praksis.

Det generelle og overordnede okonomiske kontrolmiljo i
Forsvarsministeriets Ejendomsstyrelse i 2018 var saledes ikke
tilstraekkeligt til at imodega veesentlige okonomiske risici for tilsigtede
som utilsigtede fejl, herunder korruptions- og bestikkelsesrisici.

5 Opgavebeskrivelsen er gengivet i appendiks.
§ Naermere uddybning af grundlaget for denne vurdering fremgar i afsnit 3.
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Vores konklusion tager blandt andet afsat i fglgende udvalgte
observationer om det generelle og overordnede gkonomiske kontrolmiljg i
Forsvarsministeriets Ejendomsstyrelse i 2018:

Risikoanalyse og @ndringsstyring

Der var ikke etableret en proces for risikostyring, ligesom der ikke
blev udfgrt risikoanalyser i 2018 som grundlag for etablering og
tilpasning af det gkonomiske kontrolmiljs. En risikoanalyse er
fundamental for et velfungerende gkonomisk kontrolmiljg, for
derved at kunne mélrette kontrolindsatsen mod de vaesentligste
risici.

Der var i 2018 stor udskiftning og nyanseettelser pa flere
ledelsesposter, b&de centralt i Forsvarsministeriets
Ejendomsstyrelse og pa de enkelte indkgbsomrdder, hvilket
medfagrte, at det var vanskeligt at etablere og fastholde et lsbende
fokus pa implementering og forbedring af det gkonomiske
kontrolmiljg.

Funktionsadskillelse og handtering af tredjeparter

Et stort antal medarbejdere i Forsvarsministeriets Ejendomsstyrelse
havde i 2018 adgang til at omga funktionsadskillelsen i DeMars,
hvorfor kontrolmiljget i DeMars ikke har sikret den ngdvendige
systemmaessige understgttelse. Revisionsundersggelsen har
konstateret, at rolle- og autorisationskonceptet i 2018 ikke fglger
praksis for rollebaseret styring, og at rolleopseetningen i DeMars har
vanskeliggjort en Igbende overvdgning af funktionsadskillelsen,
som i praksis ikke har vaeret gennemfgrt systematisk i 2018.

Vores dataanalyse pd tveers af indkgbsomrdderne i 2018 viser en
hgjere omgaelse af funktionsadskillelsen for indkgbsomridet end
Rigsrevisionen og Rejseholdets undersggelser. Vi understreger, at
vores analyser ikke er wumiddelbart sammenlignelige med
Rigsrevisionen og Rejseholdets undersggelser, blandt andet som
folge af, at vores dataanalyse omfatter flere indkgbsomréder, mens
gvrige undersggelser er gennemfart pd specifikke omrader, samt
som fglge af forskelle i opggrelsesmetoderne’. Det potentielle
risikobelgb, hvor funktionsadskillelsen ikke har veeret opretholdt,
omfatter ca. 4.800 transaktioner og udggr op til 240 mio. DKK,
svarende til ca. 15% af de samlede indkeb. Formalet med
revisionsundersggelsen har ikke vaeret at afdeekke svig, og vi
understreger, at revisionsundersggelsen ikke har afdaekket
konkrete besvigelser, og at der sdledes alene er tale om

transaktioner, der qua manglende systemmaessig
funktionsadskillelse er risikofyldte og som derfor bgr undersgges
nasrmere.

Vores gennemgang af omradet for tredjepartspartsleverandgrer
viser et hgjt antal anvendte leverandgrer i 2018, herunder mange
leverandgrer med indkgb under 10.000 kr., jf. nsermere uddybning
i afsnit 5.

7 Uddybning af datagrundlaget og gennemfarsel af dataanalysen fremgar af afsnit 5
om funktionsadskillelse og handtering af tredjeparter.

DeMars

DeMars er Forsvarsministeriets SAP
ERP-system, som ligeledes anvendes
af FES til styring af indkgbsomradet,
samt til generel gkonomistyring.
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Vi har ikke identificeret intern kommunikation eller kommunikation
til eksterne parter (tredjeparter) om politikker og retningslinjer for
gaver, repraesentation, rejser, leveranderarrangementer og
sponsorater. Dette ses heller ikke indarbejdet i eksempelvis interne
procesbeskrivelser, forretningsgange eller standardkontrakter med
leverandgrer.

Politikker, processer og dokumentation

Der var i 2018 en ringe grad af dokumentation af politikker,
processer, forretningsgange og kontroldokumentation. Herunder
har vi ikke identificeret dokumenterede end-to-end processer for
indkpbsprocessen.

Vores analyse viser, at ca. 30% af de analyserede
indkebstransaktioner fplger den etablerede proces ud af en
population p& ca. 100.000 indkgbslinjer. Dette ses ved, at den
analyserede indkebsproces er hdndteret i mere end 1.900
forskellige variationer. Afvigelserne deekker eksempelvis mere end
29.000 aendringer af priser, antal leverancer, annullering af
varemodtagelser mv., som p8 nuveerende tidspunkt ikke er en del
af Rejseholdets arbejdes.

Vi har identificeret enkelte tilfaelde, hvor samme person har anvendt
flere brugere i DeMars til at gennemfgre et indkeb. Det er derfor
vores anbefaling, at der bgr foretages en mere dybdegdende
analyse for at afdaekke omfang af forholdet, herunder anvendelse
af aliasbrugere.

Vores analyse viser, at der i over 5.500 tilfeelde har veaeret
indtastnin om led i fakturabehandlingen,
og sdledes ikke Dataanalysen viser,
at det i hgj grad er samme leverandgrer, hvor denne mulighed var
anvendt

gger betragteligt risikoen for tilsigtede fejl, da
personer, der handterer ordrer og varemodtagelse i princippet kan
omgd funktions

adskillelsen mod fakturahandteringen, eksempelvis
ved at fremsens (D

Kommunikation, traening og kontrolkultur

Vi har ikke identificeret traeningsmaterialer,
kommunikationsmaterialer, materiale omkring arbejde med
kontrolkultur eller lignende, der dokumenterer, at der har veaeret
ledelsesmaessigt fokus pa sikring af medarbejdere og (nye) lederes
viden omkring geeldendende politikker eller krav til udfgreise af
kontroller.

8 Analysen vedrgrer de delprocesser, der omfatter selve indkgbet. Delprocesser for
betaling er ikke omfattet af analysen.
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Governance og kontrolrammevaerk
Der var i 2018 ikke etableret en egentlig 2. forsvarslinje i
Forsvarsministeriets Regnskabsstyrelse (eller en tilsvarende central

funktion i  Forsvarsministeriet), idet Forsvarsministeriets
Regnskabsstyrelse ikke havde en tilsyns-, kontrol- og
opfalgningsforpligtelse over for Forsvarsministeriets

Ejendomsstyrelse. Forsvarsministeriets Regnskabsstyrelse var i
forhold til governance pd indkgbsomrddet alene ansvarlig for
regnskabsmaessig controlling.

Der var dermed ikke en egentlig 2. forsvarslinje i
Forsvarsministeriets Ejendomsstyrelse, og den regnskabsmaessige
controlling i Forsvarsministeriets Regnskabsstyrelse har heller ikke
udgjort en egentlig 2. forsvarslinje. Tilsyn og kontrol var ikke
operationaliseret og effektueret tilstraekkeligt i Forsvarsministeriet
i 2018, herunder var der ikke indg3et seerskilt aftale om, at
Forsvarsministeriets Regnskabsstyrelse skulle varetage hele eller
dele af kontrollerne p&8 vegne af Forsvarsministeriets
Ejendomsstyrelse i 2018. Samtidig var der ikke i
Forsvarsministeriets departement etableret en 2. forsvarslinje,
bortset fra en opfglgning pa& revisionsrapporter fra
Forsvarsministeriets Interne Revision og Rigsrevisionen.

Kontroludfgrelse, opfolgning og forbedringer

Det gkonomiske kontrolmiljg i Forsvarsministeriets
Ejendomsstyrelse i 2018 var generelt uformelt og ikke
dokumenteret.

Vi har ikke identificeret et overblik over kontroller i

Forsvarsministeriets Ejendomsstyrelse relateret til indkgbsomradet
i 2018, selv under hensyntagen til, at et s3dant overblik kan have
stgrre eller mindre grad af formalitet.

Vi har i forbindelse med revisionsundersggelsen ikke identificeret
specifikke kontroller, herunder retningslinjer, politikker mv., i
Forsvarsministeriets Ejendomsstyrelse i 2018, der adresserede den
forggede iboende risiko for korruption og bestikkelse.

Overvagning og ledelsesrapportering

Den overordnede ledelsesrapportering i Forsvarsministeriets
Ejendomsstyrelse i 2018 omfattede budget- og gkonomiopfglgning,
mens der ikke indgik rapportering om risici og kontrolmiljg.

Forsvarsministeriets Departement har i 2018 via statusopfgigninger
Isbende  holdt sig orienteret om  Forsvarsministeriets
Ejendomsstyrelses fremdrift med at mitigere kritikpunkter fra
Rigsrevisionen og Forsvarsministeriets Interne Revision vedrgrende
revisioner udfgrt og rapporteret i 2017-2018, samt uafsluttede
punkter fra tidligere revisioner.

For vaesentlige revisionsrapporter om byggestyring fra
Rigsrevisionen og funktionsadskillelse fra Forsvarsministeriets
Interne Revision blev der tilrettelagt opfelgning i saerskilte spor.

Den forste forsvarslinje sikrer

bl.a., at de kontroller, som er

beskrevet |

forretningsg: ivelserne

samt underliggende vejledninger
£ do a8

1. forsvarslinje

ge es 0g
pa et tilstraekkeligt niveau.

Den anden forsvarslinje bestar
af den centrale controllerfunktion
og sikrer et samlet og
tvaergdende overblik i forhold til
de finansielle risici og interne
kontroller.

2. forsvarslinje

Den tredje forsvarslinje bestar
af ministeriets tilsyn og interne
revision.

3. forsvarslinje

Kiide:

maj 2020
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Planlagte tiltag vedrgrende revisionskritikken om byggestyring
fremgar af ministersvar fra september 2018.

Opfolgning pa revisionskritikken om funktionsadskillelse omfattede
i Isbet af 2018 i det vaesentligste en tydeligggrelse af, at ansvaret
for funktionsadskillelsen pahvilede de enkelte styrelser.

Det er pd baggrund af revisionsrapporterne vores vurdering, at det
i 2018 var tydeligt, at der var vaesentlige mangler i det gkonomiske
kontrolmiljg i Forsvarsministeriets Ejendomsstyrelse. P3 trods af
den opfglgning, der blev foretaget, blev der alene planlagt og
igangsat aktiviteter til at undersgge problemstillingen dybere, idet
der dog ikke blev udarbejdet konkrete handlingsplaner eller
iveerksat konkrete aktiviteter og tiltag, der havde effekt pd kort sigt
i 2018.

Vi skal for god ordens skyld henlede opmaerksomheden p§, at Deloittes
gennemgang hverken udggr en revision eller et review foretaget i
overensstemmelse med internationale standarder for revision og review,
og der gives derfor ikke nogen form for revisionsmaessig sikkerhed.

Revisionsundersggelsen omfatter ikke underspggelse eller anden form for
vurdering af de konstaterede konkrete og igangvaerende sager om muligt
svig i Forsvarsministeriets Ejendomsstyrelse og tager alene udgangspunkt
i Forsvarsministeriets Ejendomsstyrelses indkgbsomrader i 2018. @vrige
processer og budgetomrdder er sdledes ikke omfattet af undersggelsen.

Neerveerende delrapport har ikke til formdl at give fremadrettede
anbefalinger til, hvorledes et tilstraekkeligt gkonomisk kontrolmilje mest
optimalt etableres under hensyntagen til  Forsvarsministeriets
Ejendomsstyrelses gvrige opgavevaretagelse. Efterfglgende delrapport vil
bergre disse aspekter.

Kgbenhavn, den 14. august 2020

Deloitte
Statsautoriseret Revisionspartnerselskab

Rort

Morten Egelund Ly kovgaard Daniel Jgrgensen
partner, statsautoriseret revisor partner, statsautgriseret revisor partner

10



Revisionsundersegelse - delrapport 1A

2. Baggrund og formal

Forsvarsministeriet har igangsat en ekstern
revisionsundersggelse af det gkonomiske
kontrolmiljg i Forsvarsministeriets
Ejendomsstyrelse i 2018.

Baggrundsinformation

Rigsrevisionen afgav i december 2019 en beretning om indkgb pé
vedligeholdelsesomrddet hos  Forsvarsministeriets Ejendomsstyrelse
(FES)°.

Beretningen gav anledning til kritik af Forsvarsministeriet (FMN) og FES fra
Statsrevisorerne vedrgrende det gkonomiske kontrolmiljs. Beretningen
konkluderer blandt andet, at “Rigsrevisionen finder det kritisabelt, at FMN
ikke har sikret en tilfredsstillende forvaltning af indkob pé
vedligeholdelsesomr8det, da der ikke har varet den ngdvendige
funktionsadskillelse, og da dokumentationen for indkebene enten er
mangelfulde, misvisende eller ikke eksisterende. Ministeriet har dermed
ikke levet op til helt basale krav til forvaltning p8 indkebsomridet.”

Rigsrevisionen konkluderer endvidere, at “undersggelsen viser, at
Forsvarsministeriet ikke har sikret, at der er klare skriftlige
forretningsgange for FES, der beskriver en funktionsadskillelse, hvor mindst
2 medarbejdere er inde over hvert indkob. Funktionsadskillelsen er heller
ikke systemunderstgttet, da samme medarbejder b8de kan oprette en
indkgbsordre og efterfglgende varemodtage den i gkonomisystemet.”

Med udgangspunkt i Rigsrevisionens beretning og pa baggrund af mistanke
om mulige ulovligheder og uregelmassigheder i styrelsen, ivaerksatte FMN
i december 2019 en intern undersggelse af forholdene i FES for udvalgte
indkgbsomrader i 2018.

Den interne undersggelse blev gennemfgrt af et Rejsehold fra
Forsvarsministeriets Interne Revision (FIR) og Forsvarsministeriets
Regnskabsstyrelse (FRS).

Formalet med Rejseholdets arbejde i forste fase var inddelt i 2 spor:

< Spor 1: At afdeekke og gennemfgre en undersggelse af FES’ indkgb
pd vedligeholdelsesomradet. Spor 1 blev ledet af FIR.

% Spor 2: At etablere tilstreekkelige og sikre processer,
funktionsadskillelse og kontroller for indkgbsomrddet. Spor 2 blev
ledet af FRS.

I tilleeg til Rejseholdets interne undersggelser igangsatte FMN ultimo farste
kvartal 2020 en ekstern undersggelse i form af en revisionsundersggelse af

? Rigsrevisionens beretning kan tilgds her:
https://www.rigsrevisionen.dk/publikationer/2019/82019/

11
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det  eksisterende  kontrolmiljg pd@  indkebsomrddet i  FES.
Revisionsundersggelsen skal understgtte en ekstern advokatundersggelse,
der har til formal at vurdere, om der er grundlag for at placere et tjenstligt
ansvar i FES og FMNs departement. Advokatundersggelsen gennemfares af
Kammeradvokaten og er pd rapporteringstidspunktet ikke afsluttet.

Neerveaerende revisionsundersggelse tager udgangspunkt i Rejseholdets og
Rigsrevisionens arbejde og konklusioner og er suppleret med egne
undersggelser og analyser.

Rejseholdets arbejde er fortsat i gang og viderefgres i en fase to. Dette
betyder sdledes ogsd, at Rejseholdets arbejde ikke er afsluttet p3
rapporteringstidspunktet for denne revisionsundersggelse. I forbindelse
med gennemfgrelsen af revisionsundersggelsen har der veeret afholdt
mgder med Rejseholdet og Rigsrevisionen om det gennemfgrte arbejde og
de opndede konklusioner.

Sidelgbende med revisionsundersggelsen og Rejseholdets arbejde, er der
iveerksat et tveergdende program, der fokuserer péd det gkonomiske
kontrolmilje i Forsvarsministeriets koncern som helhed. Programmet tager
udgangspunkt i eksisterende indkgbs- og betalingsprocesser med henblik
pa at styre den fremadrettede handtering af processerne med yderligere
fokus p& blandt andet systemunderstgttelse og forebyggende kontroller.
Programmet behandles ikke naermere i neerveerende undersggelse og
rapportering.

Forsvarsministeriets Ejendomsstyrelse (FES)

FES er en styrelse i FMNs koncern, der understatter og servicerer militaere
operative enheder samt gvrige myndigheder og styrelser under FMN. FES’
form3l er at levere og udvikle de fysiske rammer, som er ngdvendige for
FMNs virke.

FES’ kerneopgave er at levere full-service management af arbejdspladser,
ejendomme og @gvrige faciliteter og varetager dermed drift, administration
og vedligeholdelse af FMNs arealer og bygninger med tilknyttede faste
installationer. Derudover forestdr FES styringen af tilknyttede facility
management-ydelser som renggring, kantinedrift, arealpleje mv.

FES varetager ligeledes bygherreansvaret for ministeromradet ved
gennemfgrsel af bygge- og anlaegsprojekter. Endvidere er FES ansvarlig for
gennemfgrelsen af miljgtitag p8 arealer og energitiitag i bygninger.
Herudover varetager FES administrationen af FMNs lejeboliger og eksterne
lejemal, bortset fra ejendomme omfattet af Statens
Ejendomsadministration.

FES er landsdsekkende og havde i 2018 syv decentrale driftsorganisationer
med hovedkontor i Hjgrring.

FES er oprettet med selvsteendigt hoved- og aktivitetsomrdde pd
finanslovens (8§ 12.14) og aflaegger selvstaendigt, udgiftsbaseret regnskab
for driftsbevillingen pd hovedkontiene § 12.14.01, 12.14.02 og 12.14.05,
samt for anleegsbevillingen pd hovedkontiene § 12.14.03 og 12.14.04.
Regnskabsafleeggelsen varetages af FRS og regnskabet indgdr i det samlede
regnskab for CVR-nr. 16 28 71 80.
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Figur 1 - FES’ organisering i 2018

Direktor for
Forsvarsministeriets
Ejendomsstyrelse
Ledelsessekretariat
| ]
Kundedivision Projektdivision Styringsdivision
1 Kundeafdeling —] Produktionsafdeling | -] @konomiafdeling
[ t
] om%eatmc::ken e Projektafdeling —] Planlaegningsafdeling
—I(ontraktstyringsafdelingl — Radgivningsafdeling | ] Ejendomsafdeling
— Driftsafdeling — Udbudsafdeling — Systemafdeling

Kilde: FES’ 8rsberetning 2018'°

10 Arsberetningen kan tilgds via dette link:
https://www.fmn.dk/videnom/Documents/aarligredegoerelse/Bilag5-
Forsvarsministeriets-Ejendomsstyrelses-aarsberetning-2018.pdf
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FES var i 2018 praeget af omfattende organisationsaendringer ud fra et
hensyn til effektivisering og udlicitering, samt centralisering af
pkonomiomradet. Organisationsaendringer omfattede bl.a.:

% Etablering af en enstreget koncerngkonomifunktion pr. 1. januar
2018 (partnermodel p3 gkonomiomradet) for styrelserne med
reference til “Koncerngkonomi og Drift” i departementet.

< Etablering og implementering af facility management-aftale med
ekstern leverandgr med organisatorisk virkning pr. februar 2018,
som blandt andet omfattede virksomhedsoverdragelse af en stgrre
andel af styrelsens medarbejderstab.

% Flere udskiftninger, nyansattelser og andrede ansvarsomrader for
vaesentlige ledelsesposter.

% Perioder med ubesatte stillinger i kritiske funktioner i

Kapacitetsafdelingen, Projektafdelingen og

Kontraktstyringsafdelingen.

Reorganisering af vedligeholdelsesomradet i 2 enheder.

¢
Qe

Revisionsundersggelsens formal og rammer

Som det fremgar ovenfor, er formalet med revisionsundersggelsen at opnd
en ekstern vurdering af, om det gkonomiske kontrolmiljg i FES i 2018 i
tilstreekkeligt omfang var tilrettelagt og implementeret med henblik pd at
sikre overholdelse af gaeldende regler og praksis pd omradet.

Af udbudsmaterialets opgavebeskrivelse fremgar det, at formdlet med
revisionsundersggelsen blandt andet er "/ videst muligt omfang at vurdere,
om de pkonomiske kontrolmiljeer inden for hvert af Forsvarsministeriets
Ejendomsstyrelses indkpbsomréder og samlet set i 2018 var tilstraekkelige
til at sikre overholdelse af reglerne p8 omré&det.

Vurderingen skal understotte gennemforelsen af advokatundersogelsen af,
om der i Forsvarsministeriets Ejendomsstyrelse og Forsvarsministeriets
departement kan placeres et tjenstligt ansvar for bl.a. manglerne ved det
wkonomiske kontrolmilja. (...)

Afrapporteringerne vedrorende opgave 1 kan sdledes bl.a. indeholde:

 En vurdering af, om de interne retningslinjer, forretningsgange og
tilrettelaeggelse af indkeb i Forsvarsministeriets Ejendomsstyrelse i
2018 var tilstraekkelige til at udgere et tilfredsstillende skonomisk
kontrolmiljg, herunder i forhold til dokumentationspraksis og
funktionsadskillelse ved udbud, indg8ede aftaler og afholdte indkab.
Vurderingen skal tage udgangspunkt | Rigsrevisionens og
Rejseholdets kortlaegning af forholdene i 2018, men i videst muligt
omfang omfatte alle indksbsomrdder i styrelsen, herunder de
omréder, som Rigsrevisionen og Rejseholdet har kortlagt. "1

11 pen fulde opgavebeskrivelse er gengivet i appendiks.
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Revisionsundersggelsens genstandsfelt
Revisionsundersggelsen daekker alene nedenst8ende genstandsfelt:

3

o

Vurdering og analyse af tilretteleeggelse og implementering af det

pkonomiske kontrolmiljg i FES i 2018 for hvert indkgbsomrade!2 og

samlet set for styrelsen til understgttelse af advokatundersggelsen.

% Vurdering og analyse af tilstreekkeligheden af retningslinjer,
politikker, processer, forretningsgange og kontroller.

< Vurdering og analyse af  dokumentationspraksis og

funktionsadskillelse ved udbud, aftaleindgdelse og Isbende indkab.

Efter aftale med FMN er opgaven afgraenset til fglgende:

% Revisionsundersggelsen gennemfgres inden for en komprimeret
tidsmaessig ramme, og er derfor ikke dybdegdende.

% Revisionsundersggelsen omfatter ikke en gennemgang af de
enkelte indkgb, men en overordnet gennemgang af kontrol- og
tilsynskoncepter, retningslinjer, processer 0og
systemunderstgttelse mv. Der er kun i meget begraenset omfang
gennemfart stikprgvevis gennemgang af transaktioner.

% Revisionsundersggelsen tager udgangspunkt i de allerede
gennemfgrte undersggelser, herunder Rigsrevisionens beretning,
tidligere rapporter fra FIR og Rejseholdets undersggelse.

Vores faglige wvurdering af tilstreekkeligheden af det gkonomiske
kontrolmiljg i FES i 2018 er foretaget pd baggrund af vores kendskab til
geeldende regler og praksis i statslige og private organisationer af
tilsvarende stgrrelse og kompleksitet, samt international praksis i det
omfang, det er relevant og muligt.

Vi skal for god ordens skyld henlede opmeerksomheden pa, at Deloittes
gennemgang hverken udgegr en revision eller et review foretaget i
overensstemmelse med internationale standarder for revision og review, og
der gives derfor ikke nogen form for revisionsmaessig sikkerhed.

Revisionsundersggelsen omfatter ikke undersggelse eller anden form for
vurdering af de konstaterede konkrete og igangveerende sager om muligt
svig i Forsvarsministeriets Ejendomsstyrelse og tager alene udgangspunkt
i Forsvarsministeriets Ejendomsstyrelses indkgbsomrader i 2018. @vrige
processer og budgetomrader er s8ledes ikke omfattet af undersggelsen.

Afgraensning

Vores arbejde har alene omfattet de handlinger og analyser, som er angivet
i naerveerende delrapport, herunder med udgangspunkt i de informationer,
som FES, FRS, FMN og Rejseholdet (FIR) har gjort tilgeengelige frem til
datoen for naerveerende delrapport.

Eventuelle andringer i forholdene efter denne dato, vil kunne pavirke
delrapportens konklusioner, hvorfor vi forbeholder os retten til at
frembringe nye forhold, konklusioner og anbefalinger til rapporten, hvis det
vurderes ngdvendigt og baseret pd faktuelle forhold, som mé&tte komme til
vores kendskab efter datoen for narvaerende rapport.

12 [ndkgbsomraderne i undersggelsens scope er nermere uddybet i afsnit 4.
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Revisionsundersggelsen fokuserer udelukkende p& FES’ skonomiske
kontrolmiljo i 2018, der af FMN defineres:

“Med ‘wkonomiske kontrolmiljg’ menes kontrolmiljoet for finansielle
processer herunder it-, forvaltnings- og regnskabsmeaessige kontroller af
indkebstransaktioner (s8som dokumentation, funktionsadskillelse mv.),
hvilket omfatter alle udgifter, der ikke betegnes som len”13,

Revisionsundersggelsen omfatter ikke:

< Juridisk-kritisk revision, som omfatter efterprgvning af, om de
dispositioner, der er omfattet af regnskabsafleeggelsen, er i
overensstemmelse med meddelte bevillinger (bevillingskontrol),
love og andre forskrifter, samt indgdede aftaler og seedvanlig
praksis.

< Forvaltningsrevision, som omfatter en vurdering af, hvorvidt der er
taget skyldige gkonomiske hensyn ved forvaltningen af midler og
driften af de virksomheder, der er omfattet af regnskabet.

Revisionsundersggelsen tager alene udgangspunkt i FES’ indkgbsomrader,
og gvrige processer er saledes ikke omfattet af undersggelsen. Sdledes er
blandt andet FES’ rejse- og Ignomkostninger ikke omfattet af
revisionsundersggelsen, da sddanne omkostninger fglger andre processer
end indkgbsomraderne generelt.

13 )f. Bilag E.1. "Opgavebeskrivelse til miniudbud af revisionsundersggelse og
revisionsbistand vedr. det gkonomiske kontrolmilje p@ Forsvarsministeriets omrade”.
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3. Metode og tilgang
til revisions-
undersggelsen

Vi har valgt en praktisk metode, der bygger pa
anerkendte, internationale rammevaerker som
genstand for vores tilrettelaeggelse og vurdering
af det gkonomiske kontrolmiljg.

Introduktion til revisionsundersggelsens overordnede
metode og anvendte rammevaerk

Vi har anvendt en risikobaseret tilgang til revisionsundersggelsen med det
formal at fokusere undersggelsen og arbejdshandlingerne p3 de
vaesentligste risici for indkgbsomraderne hos FES.

Ud fra risikoanalysen har vi planlagt og udfgrt arbejdshandlinger der, i
sammenhang med konklusionerne fra Rigsrevisionens beretning og
Rejseholdets arbejde, giver grundlag for den samlede vurdering af det
gkonomiske kontrolmiljg i FES i 2018.

Ramme for vurdering af Forsvarsministeriets
Ejendomsstyreises gkonomiske kontrolmiljg i 2018

Det statslige regelgrundlag

Kravet om forsvarlig forvaltning af udgifter og indteegter i statslige
virksomheder fremg8r af regnskabsbekendtggrelsens §4614, 1
overensstemmelse med reglerne herom, har Forsvarsministeriets koncern
fastlagt overordnede krav om operationalisering af
regnskabsbekendtggrelsen via en ministerieinstruks og en
regnskabsinstruks. Supplerende hertil findes der styrelsesspecifikke
virksomhedsinstrukser, procesbeskrivelser, forretningsgange mv.

Af Forsvarsministeriets regnskabsinstruks fremgar der overordnede krav
om og forventninger til, at styrelserne skal etablere og implementere
kontroller p& (minimum) fglgende nggleomrider:

< Funktionsadskillelse.

% Disponering af udgifter.
% Indkgb.

% Godkendelse af bilag.

14 Bekendtggrelse 116 af 19. februar 2018 om statens regnskabsvaesen mv. -
bekendtggrelsen har jf. § 51 virkning fra 1. januar 2018 og har s3ledes vaeret
geldende i den undersggte periode.
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Det statslige regelsaet indeholder ikke detaljer, og giver derfor ikke i sig
selv en brugbar ramme til vurdering af, hvorvidt FES’ gkonomiske
kontrolmilje i 2018 var tilstraekkeligt.

Figur 2 - Sammenhang mellem det statslige og lokale regelsaet

Statsligt regeismt Lokala regelsmt

Praksis afhanger af virksomhed, kompleksitet og omfang

Det statslige regelsaet gaeldende i 2018 indeholdt ikke detaljerede krav og
regler om kontrolmiljget, men baserer sig i hgj grad pé, at kontrolmiljget
skulle fastlzegges ud fra organisationens individuelle kendetegn. Derfor har
vi som ramme og struktur for revisionsundersggelsen anvendt elementer
fra anerkendte kontrolrammevaerk, og vurderet praksis inden for hvert
nggleelement baseret p3 det statslige regelszet og vores faglige vurdering
af, om praksis var tilstraekkelig.

Vi har derfor i revisionsundersggelsen valgt at tage udgangspunkt i
internationalt anerkendte rammevaerker for intern kontrol med henblik pd
at understgtte vores faglige vurdering af tilstreekkeligheden af praksis for
nggleelementerne i det gkonomiske kontrolmiljg i FES i 2018 - baseret pa
vores kendskab til gaeldende regler og praksis i statslige og private
organisationer af tilsvarende stgrrelse og kompleksitet samt international
praksis, i det omfang det er relevant og muligt.

De nggleelementer, der indgdr i et steerkt gkonomisk kontrolmiljg, er de
samme uanset organisationen. Niveauet for tilstrackkelighed af praksis for
de enkelte nggleelementer i kontrolmiljeet afheenger af organisationens
virksomhed, starrelse og kompleksitet.
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For at fastleegge det rette niveau, hvormed tilstraekkelig praksis for FES’
gkonomiske kontrolmiljg i 2018 ud fra vores faglige sken med rimelighed
kan vurderes mod, har vi blandt andet gjort fglgende iagttagelser af FES’
virksomhed, kompleksitet og omfang:

% FES driver en stgrre og professionel indkgbs-, anleegs- og
servicevirksomhed.

% FES' indkgb er forskelligartede, og vedrgrer bade stgrre
anleegsprojekter, faste betalinger og forbrugsafgifter,
vedligeholdelse, specialindkgb, mindre indkegb, indkgb via
servicekontrakter mv.

% FES anvender SAP til gkonomi- og virksomhedsstyring (DeMars).

% FES er i sig selv en stor og kompleks organisation og indgar
ligeledes i en stor og kompleks koncern.

% FES samarbejder med et stort antal tredjepartsleverandgrer.

% Der var i 2018 et stort antal indkgbstransaktioner!>-

* Rapporter fra Rigsrevisionen og FIR indikerer, at der er betydelige
risici for svig og korruption.

Det er pd den baggrund vores vurdering, at niveauet for et tilstraekkeligt
wkonomisk kontrolmiljg i Forsvarsministeriets Ejendomsstyrelse i 2018 efter
geeldende regler og praksis er hgijt, og pad niveau med, hvad der bgr kunne
forventes af en tilsvarende kompleks statslig organisation i ind- og udland,
samt af en stgrre privat virksomhed med mange og forskelligartede
indkgbstyper.

Valg af ramme og struktur
Revisionsundersggelsens metode inddrager elementer fra relevante
internationale rammevaerker, men bygger i det vaesentligste pa
elementerne fra COSO-begrebsrammen. Anvendte rammeveerker er
yderligere uddybet i appendiks.

Figur 3: COSO-kuben

Kilde: COSO Executive Summary, 2013

I hovedtraek er COSOs begrebsramme en struktur og “vaerktgjskasse”, der
hjeelper organisationer med at afdeekke risici og bidrager til styrkelse og
opretholdelse af et staerkt kontrolmiljg. Der er fem integrerede
hovedkomponenter i COSO-begrebsrammen, som samlet udggr
organisationens interne kontrolmiljg.

15 FMN har i udbudsmaterialet estimeret, at der i FES i 2019 har vaeret ca. 100.000
fakturaer.
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Som anfprt i Rigsrevisionens beretning!® og henset til FES’
indkgbsvirksomhed, er der identificeret betydelige korruptions- og
bestikkelsesrisici vedrgrende FES’ virksomhed. I 2018 omfattede det
statslige regelsaet en vejledning om god adfaerd i det offentlige, som
indeholder et afsnit om gaver, bestikkelse mv. Egentlige krav om kontroller
rettet mod antikorruption fandtes ikke i 2018. Derfor har vi som grundlag
for vurderingen af det gkonomiske kontrolmiljg i FES i 2018 inddraget
inspiration om elementer, der typisk indgdr i kontrolmiljget, ndr der er
forgget risiko for korruption og bestikkelse, fra relevante guidelines om
internationale korruptions- og bestikkelseslove!’. Guidelines er ikke
anvendt som et regelgrundlag for vurderingen.

Vores vurdering af FES’ pkonomiske kontrolmiljg i 2018 er baseret p3
nedenstdende nggleelementer:

+ Risikoanalyse og aendringsstyring.

% Funktionsadskillelse og hdndtering af tredjeparter.
% Politikker, processer og dokumentation.

% Kommunikation, traening og kontrolkultur.

% Governance og kontrolrammeveerk.

< Kontroludfgrelse, opfglgning og forbedringer.

% Overvagning og ledelsesrapportering.

Ovenstdende nggleelementer inddrages derfor i vurderingen af det
samlede, gkonomiske kontrolmiljg i FES for 2018. Hvert element udggr en
del af helheden i et staerkt gkonomisk kontrolmiljg, der lever op til geeldende
regler og praksis!®, og er naermere uddybet i appendiks.

For hvert af nggleelementerne, har vi vurderet det gkonomiske kontrolmilja
inden for de enkelte elementer efter nedenst3ende skala:

< Det gkonomiske kontrolmilig var tilstraekkeligt til at impdegd
vaesentlige risici for tilsigtede som utilsigtede fejl.

< Det gkonomiske kontrolmiljg var delvist tilstraekkeligt til at impdegd
vaesentlige risici for tilsigtede som utilsigtede fejl.

< Det gkonomiske kontrolmiljg var ikke tilstraekkeligt til at impdegd
vasentlige risici for tilsigtede som utilsigtede fejl.

Det bemaerkes saerskilt, at tilstraekkeligheden af kontrolmiljget vurderes i
forhold til gae/dende regler og praksis frem for bedste praksis, hvor kravene
til kontrolmiljget ville vaere hgjere. Dette skyldes, at det er vores opfattelse,
at en faglig vurdering af tilstraekkeligheden af et kontrolmilig ma tage
udgangspunkt i praksis, mens bedste praksis ogs3 tager hensyn til
eksempelvis automatiseringsgrad, omkostningseffektivitet og
ressourceforbrug i udfgrelsen af kontrolmiljget.

16 https://www.rigsrevisionen.dk/publikationer/2019/82019/

17 FCPA (Foreign Corruption Practice Act) og UK Bribery Act

18 Begrebet “praksis” omfatter tilstraekkeligheden af, hvad der ma kunne forventes
af et effektivt, skonomisk kontrolmiljg.
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Okonomistyrelsens vejledning om intern finansiel kontrol

Undervejs i revisionsundersggelsens gennemfgrelse, har @konomistyrelsen
udgivet en ny vejledning om intern finansiel kontrol'®. Vejledningen er
dateret maj 2020.

Af vejledningen fremgar falgende: “Vejledningen opsummerer de gaeldende
regler, roller og ansvar samt giver inspiration, r8d og vejledning.
Sidstnaevnte er ikke normsaettende.”

Da vejledningen er en opsummering af geeldende regler, roller og ansvar,
er den sdledes relevant for revisionsundersggelsen for 2018, uagtet at den
forst er udkommet i fordret 2020.

Vi har gennemgdet den nye vejledning, og det er vores vurdering, at
vejledningen fuldt ud afspejler de wvurderingskriterier for praksis og
nggleelementerne i et tilstraekkeligt skonomisk kontrolmiljg, som vi har lagt
til grund i vores valg af ramme for naervaerende revisionsundersggelse.

Om sammenhangen mellem krav og vejledning skriver @konomistyrelsen i
afsnit 2.2, at “Bkonomistyrelsen fastsaetter ikke specifikke krav til, hvordan
ministerier, virksomheder og regnskabsforende institutioner tilrettelaegger
deres interne kontrol i forbindelse med regnskabsafleeggelsen, fordi
tilrettelaeggelsen vil vaere et individuelt forhold”.

Safremt vejledningen var udkommet tidligere (eller slet ikke var
udkommet), ville det ikke have aendret vores valg af ramme eller valgte
vurderingskriterier for praksis i 2018.

Introduktion til tilgang og tilrettelaeggelse af
revisionsundersggelsen

Revisionsundersggelsen er tilrettelagt ud fra nedenstdende model, som
daekker hele processen i de tre faser; informationsindsamling,
revisionsundersggelse og afrapportering.

Modellen uddybes i nedenstdende afsnit, og med beskrivelse af de enkelte
faser.

Figur 4 - Tilrettelaeggelse af revisionsundersggelsen

Informationsindsamiing Revisionsundersogelse Afrapportering
Konkiusioner Risikoanalyse Handiinger Defrapport 1A
aevoirse o f
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Data grundlag Vurdering of ettt
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. =2 L)

Repporter, SAP s Interviews  Bdag/dokumaen
notater mv. taton

19 Vejledningen kan findes via dette link: https://oes.dk/oekonomi/offentlige-
regnskaber/intern-kontrol-tilsyn-og-risikostyring/intern-kontrol-og-
tilsyn/vejledning-om-intern-finansiel-kontrol/
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Introduktion til informationsindsamling

Informationsindsamlingen har taget udgangspunkt i materiale stillet til
r@dighed af FMN. Dette omfatter blandt andet rapporter, forelgbig
rapportering fra Rejseholdet, ministerie- og regnskabsinstrukser,
regnskaber, transaktionsdata samt gvrige dokumenter.

Revisionsundersggelsen bygger pd konklusionerne fra en raekke rapporter
udarbejdet af Rejseholdet, Forsvarsministeriets Interne Revision (FIR),
Rigsrevisionen mfl., hvorfor disse rapporter har udgjort en vaesentlig del af
informationsindsamlingen. Hvor Rejseholdet, FIR og Rigsrevisionen efter
vores vurdering i forvejen har gennemfgrt tilstraekkelige arbejdshandlinger,
har vi anvendt dette arbejde som en del af revisionsundersggelsen.

Foruden gennemgang af dokumentation og transaktionsdata, er der afholdt
en raekke interviews med medarbejdere og ledere fra FES, FMN,
Rejseholdet, FIR og FRS. Der har tillige veeret afholdt mgde med
Rigsrevisionen. Disse interviews er anvendt som baggrundsinformation,
indblik i processer og kontrolmiljg, risikovurdering og som baggrund for
udarbejdelse af konklusioner for det skonomiske kontrolmilje i FES i 2018.

Introduktion til revisionsundersggelsen

Revisionsundersggelsen er udfsrt pd baggrund af vores overordnede
risikovurdering. Risikovurderingen har dannet grundlag for at fastleegge
hvilke indkgbsomrader, der er omfattet af revisionsundersggelsens scope
samt identifikation af relevante arbejdshandlinger. Arbejdshandlingerne
giver sammen med den gvrige information fra informationsindsamlingen,
input til vores overordnede konklusioner og vurdering af det gkonomiske
kontrolmiljg for indkgbsomraderne i FES i 2018.

Figur 5 - Revisionsundersggelsens gennemfgrelse

Risikoanalyse Handlinger
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2018 kentrolmito e’
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- | tudlipére konklusioner -
Vurdering af fisikobilledet
Afdzkning af
omrder
uden konklusion
gennem arbejds-

handitnger

Revisionsundersggelsen er gennemfgrt gennem to nedbrudte omrader: 1)
Risikovurdering af indkebsomraderne, samt analyse af transaktionsdata og
2) gennemfgrelse af arbejdshandlinger udvalgt p& baggrund af
risikovurderingen.

Nedenfor uddybes elementerne i faserne i revisionsundersggelsen.
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Risikovurdering af indkgbsomraderne

Identifikation og vurdering af risici er baseret pd vores overordnede
forstdelse af det enkelte indkgbsomrdde, herunder organisationen,
processerne og systemlandskabet i 2018. Identifikationen af risici har
sdledes taget udgangspunkt i informationsindsamlingen, jf. afsnit 3, og
baserer sig pa interviews, analyse og materialegennemgang mv., samt
vores forudgdende erfaring med og kendskab til risici i sammenlignelige
organisationer.

Vores risikovurdering tager afsaet i kvantitative og kvalitative risikofaktorer
per indkgbsomrade.

De kvantitative risikofaktorer anvendes til at vurdere, om der er
indksbsomrader, som er knyttet til vaesentlige gkonomiske hzendelser og
derfor kreever seerlig opmaerksomhed.

Tabel 1 - Kvantitative risikofaktorer

Budget 2018 Bevilling 2018 Forbrug 2018 Antal indkeobsordrer

{mio. kr.} (mio. kr.) (regnskabstal) (mio. kr.)

De kvalitative risikofaktorer anvendes til at vurdere:

< Transaktionernes kompleksitet.

% Risikoen for tilsigtede og utilsigtede fejl, herunder besvigelser og
risici relateret til transaktioner med tredjeparter.

< Graden af forskelligheden i transaktionerne og deraf processerne,
samt

% Risici relateret til ndringer i organisationen eller omradet.

Tabel 2 - Kvalitative risikofaktorer

Besvigelses- Grad af
risiko forskellighed

(lav, medium, (lav, medium,
hoj) hoj)

Andringer i
organisation
eller
indkobsomrade
ja / nej

Rbne revisions-
bemezerkninger /
fokusomrade
(ja / nej)

Kompleksitet Systemrisici
(lav, medium,

hoj)

(lav, medium,
hoj)

P& baggrund af de identificerede risici har vi vurderet den samlede risiko pr.
indkebsomr&de i forhold til, om omradet er gkonomisk vaesentligt og udggr
en lav, medium eller hgj risiko.

For vaesentlige indkgbsomrdder, der indgdr i revisionsundersggelsens
scope??, er der foretaget en gennemgang af FES' nggleprocesser, der enten
er knyttet til det specifikke indkgbsomrade, eller som udggr en tvaergdende
proces, eksempelvis ledelsesrapportering. Nggleprocesserne er identificeret
og gennemgaet under interviews med ngglemedarbejdere eller via skriftlige
procesbeskrivelser, hvor disse foreligger.

P& baggrund af vores opn8ede forstdelse af nggleprocesserne, har vi
identificeret relevante kontroller og tilrettelagt arbejdshandlinger, der
afdeekker, om kontrollerne har veret designet og implementeret i
tilstreekkelig grad i FES i 2018. Hvert af indkgbsomraderne er gennemgaet
i forhold til den valgte ramme, jf. afsnit 3.

20 Se afsnit 3
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I tillaeg hertil, har vi identificeret eventuelle betydelige risici, hvor der efter
vores vurdering ikke er tilrettelagt relevante ngglekontroller, der imgdegar
risiciene.

For at muligggre en klassificering af risiciene, har vi defineret en rakke
kontrolm8l, som baserer sig pa revisionsstandarder, den valgte ramme,
geaeldende regler og praksis. De anvendte kontrolmal2! er:

Fuldstaendighed.

Ngjagtighed.

Gyldighed / validitet.

Begraenset adgang / adgangsrettigheder.
Funktionsadskillelse.

% o% o% o%
Qo oo Qo o

0
Qe

Vi har sdledes identificeret risici for, at kontrolmal ikke opfyldes p8 tveers af
indkgbsomrader og de underliggende nggle- og delprocesser.

Introduktion til analyse af transaktionsdata og data flow

En del af risikoanalysen er baseret pa analyse af data fra
Forsvarsministeriets ERP-system SAP / DeMars. Dataanalysen har haft flere
formal, herunder at:

< Afdeekke, hvorledes indkgb foretaget i FES i 2018 er
systemmeaessigt registreret, herunder om
registreringsprocessen stemmer overens med praksis i samme

periode.
% Afdaekke, om den anvendte praksis i forhold til registrering af
indkgb er konsistent p8 tveers af enheder og ansvarsomrader.
% Afdaekke graden af variation i indkgbsprocessen, herunder risici
for indkgbstransaktioner, der omgdr de etablerede processer.
<% Afdaekke eventuelle risikoindikatorer for indkgbstransaktioner
% Afdaekke indkgbsmegnstre og risici.
% Afdekke den overordnede
funktionsadskillelse.

risiko for omg3else af

Analysen er udfart pd baggrund af data deekkende 2018 og med specifikke
periodemaessige afgraensninger, der repraesenterer indkgb aftalt og
modtaget i 2018.

Deloitte har anvendt Proces Mining til analysen af indkgbstransaktionerne
og proces-flows.

Introduktion til arbejdshandlinger

Som en del af revisionsundersggelsen udfgres arbejdshandlinger til
opnaelse af forstaelse af FES’ organisation og indkgbsomrade. Hertil udfgres
arbejdshandlinger som grundlag for en konklusion for hvert af elementerne
i rammen, samt for det overordnede gkonomiske kontrolmiljg i FES i 2018.

21 pDe anvendte kontrolmal baserer sig pa internationale standarder og praksis for
internt kontrolmilja.
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Kontrolmél

Begrebet kontrolm8l daekker over
form8let med kontrollerne og sikrer
sammenheaeng til de risici, som
kontrollerne spger at imgdega.

Eksempelvis omfatter kontrolmlet
“fuldstaendighed” kontroller, der
imgdegdr risikoen for, at ikke alle
transaktioner medtages i regnskabet,
mens kontrolmdlet “najagtighed”
omfatter kontroller rettet mod, at
transaktioner ikke medtages med de
korrekte belgb.
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Deloitte

har udfgrt nedenstdende arbejdshandlinger baseret p3

indkgbsomradets vaesentlighed og risiko, jf. risikoanalysen:

Interviews med ngglepersoner og ledelse.

Gennemgang af materiale, herunder rapporter og beretninger fra
Rigsrevisionen, Forsvarsministeriets Rejsehold,
Forsvarsministeriets Interne revision, samt dokumentation
tilvejebragt af FES, FRS og FMN.

Stikproveudveaelgelse og gennemgang af dokumentation.
Dataanalyse deekkende indkgbstransaktioner og flows.

Arbejdshandlingerne er tilrettelagt ud fra risikoanalysen og vores
planlaegning af revisionsundersggelsen.
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Introduktion til afrapportering

Baseret pa informationsindsamlingen, risikoanalysen samt de gennemfgrte
arbejdshandlinger, udmunder dette i naervaerende
revisionsundersggelsesrapport.

Figur 6 - Afrapporteringsfasen
Delrapport 1A

Rapporten udarbejdes med baggrund i
konklusionerne fra de udfgrte arbejdshandlinger.
Det er vaesentligt at holde sig for gje, at rapporten
er udarbejdet af Deloitte, og at det sdledes er
Deloittes faglige vurderinger og konklusioner, der
frembringes.

Afgraensning af det udfgrte arbejde

Arbejdet er primaert udfert ved interviews, materialegennemgang og
dataanalyse. Som led heri, har fokus vzeret pd at undersgge om et
tilstraekkeligt, skonomisk kontrolmiljg var designet og implementeret i FES
i 2018 (effektivt design af kontroller), det vil sige kontroller, der er effektive
i forhold til at afdeekke veesentlige risici. Det har jkke vaeret en del af
undersggelsen at foretage egentlig test af kontrollernes udfgrsel
(operationel effektivitet af kontroller).

Revisionsundersggelsen bygger pd det arbejde, der er udfert af det af
Forsvarsministeriet nedsatte Rejsehold, FIR og Rigsrevisionen, idet
undersggelsens formal alene har veeret at vurdere det gkonomiske
kontrolmiljs i FES i 2018. Undersggelsen er sdledes ikke gennemfgrt med
henblik pd at kunne udtrykke en revisionskonklusion, og kan ikke betragtes
som en konklusion om FES’ regnskab eller forvaltning i 2018. Vi henleder
opmaerksomheden p3, at den gennemfgrte undersggelse hverken udggr en
revision eller et review efter internationale standarder for revision og
review, og der gives derfor ikke nogen form for revisionsmaessig sikkerhed.

Transaktionsdata fra DeMars for 2018 er afstemt til regnskaber for FES for
2018. Mindre differencer er identificeret, men det er vores vurdering, at
disse er uden veaesentlig betydning for revisionsundersggelsen.

Proces flow data i form af logs fra DeMars kan ikke pd samme made
afstemmes til regnskaber, hvorfor der kan forekomme ungjagtigheder eller
ukomplette dataudtreek. Formalet med dataanalysen i
revisionsundersggelsen, har veaeret at f& en overordnet indsigt i
registreringerne, samt at kunne drage overordnede konklusioner i forhold
til mgnstre mv. Vi har sidledes ikke afdzekket alle transaktioner p3
detailniveau eller foretaget yderligere arbejdshandlinger for at afdeekke
omfanget af ungjagtigheder i proces flow data.

Forsvarsministeriets Koncerngkonomi og Driftsafdeling (KDB) har det
overordnede ansvar for DeMars, herunder udvikling, vedligeholdelse og
systemdokumentation.  Revisionsundersggelsen har ikke omfattet
kontrolmiljeet, der varetages af Forsvarsministeriets Koncerngkonomi og
Driftsafdeling, herunder eksempelvis generelle it-kontroller.
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Afgransning af indkgbsomrader omfattet af
undersggelsen

Revisionsundersggelsen har taget udgangspunkt i en risikovurdering,
herunder identifikation af vaesentlige indkgbsomrdder, jf. kvantitative
risikofaktorer.

Indkgbsomradet bygningsvedligeholdelse er vaesentligt, men omrédet er
omfattet af Rigsrevisionens og Rejseholdets undersggelser, og indgar derfor
alene i naervaerende revisionsundersggelse via en overordnet gennemgang
af det af Rigsrevisionen og Rejseholdet udfgrte arbejde, suppleret med
observationer fra den gennemfgrte dataanalyse.

Derudover er rejseomkostninger, Ignomkostninger og omkostninger
vedrgrende egen virksomhed ikke omfattet af revisionsundersggelsen, idet
disse omrader indgdr i andre processer end indkgbsprocesserne.

Tabel 3 - Indkgbsomrader i revisionsundersggelsens scope

Forbrug | oo i i Under- supples | udvidede

Udgiftsomride 2018 segt af I scope? hand-
5 omrade? o 3 LELEES ;

mio.kr. RR/FIR? s linger?

linger?

Oprydning efter tidi. 0,3 Ja Nej Nej Nej* Nej

amerikansk

tilstedevasrelse i

Gronland

Bygnings- og etablisse- 79802 Ja Ja Ja Nej* Ja Ja Ja

mentsdrift '

Bygningsvedligehold 588,5 Ja Ja Ja Ja Ja Ja Nej
- ] i J Nej* J X

Bygge- og 245,2 3 3 a ej 3 a Ja

anlaegsprojekter

Salgsplan 6,0 Nej - e e Nej

Lon 274,2 Nej - S - Nej

Egen virksomhed 10,4 Nej - - - Nej

Total 1.872,8

Kilde: Oplyst af FES

*Indg8r ikke i de saerlige undersogelser, der er foretaget. Omriderne indg8r dog som en del af 8rsrevisionen.

Afgraensning af delprocesser omfattet af
undersggelsen

En egentlig revision vil typisk omfatte gennemgang af end-to-end-
processerne (fra stamdata til behov til fakturabetaling), ogsd nar
processerne gar pa tveers af organisatoriske enheder, ansvarsomrader og
it-systemer. Naerveerende revisionsundersggelse er afgraenset til alene at
omfatte det gkonomiske kontrolmilje i FES, og som fglge heraf har vi
undersggt de dele af indkgbsprocesserne, som i 2018 blev varetaget af FES,
hvorfor undersggelsen alene har omfattet delprocesserne fra behov til
varemodtagelse.

Dette medferer, at gvrige, relaterede delprocesser, eksempelvis
vedligeholdelse af stamdata, systemafstemninger, fakturamodtagelse,
betalingsprocesser og regnskabsaflaeggelse, ikke er omfattet af
undersggelsen. Af figuren herunder fremgar de dele af indkgbsprocessen,
som er henholdsvis i og uden for undersggelsens scope.

Figur 7 - Delprocesser i og uden for undersggelsens scope

F 2 N 4

Morgpterrg oy
regseatratieetse

Det er vores vurdering, at det mest effektive kontrolmiljg etableres ud fra
en “end-to-end” tilgang med fokus pa at etablere forebyggende og staerke,
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overvejende automatiske, kontroller isaer i starten af processen, der
behgrigt afdeekker de vaesentligste iboende risici i den samlede
indkgbsproces.
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4. Beskrivelse af
indkgbsomradet

Revisionsundersggelsen af FES’ gkonomiske
kontrolmiljg i 2018 tager udgangspunkt i flere
indkgbsomrader. I naerveerende afsnit beskrives
de enkelte indkgbsomrader overordnet med
henblik pa8 at understgtte laeserens indblik i
indkgbsomraderne som grundlag for
revisionsundersggelsen.

Introduktion af indkgbsomraderne i
revisionsundersggelsens genstandsfelt

De enkelte indkgbsomrdder drives generelt som selvstaendige faglige
omrader i FES, og har som fglge af de forskellige typer af indkgb, forskellige
risici, forretningsgange, forvaltning mv.

Overordnet bestdr indksbsomradet i FES af tre delomr&der: bygnings- og
etablissementsdrift (BED), bygningsvedligehold (BVP), samt bygge- og
anlagsprojekter (BAP).

Figur 8 - Indkgbsomrader i revisionsundersggelsens scope

@

Bygnings- og Bygningsvediigehold Bygge- og
etablissementsdrift anlaegsprojekter

De enkelte indkgbsomrader er nzermere beskrevet i de efterfglgende afsnit.
Beskrivelserne baserer sig i det vaesentligste p8 interviews og gennemgang
af dokumentation, jf. revisionsundersggelsens afsnit 3.

Beskrivelsen af de enkelte indkgbsomrdder omfatter en overordnet
praesentation af omrddet samt overordnet procesbeskrivelse for indkab.
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Bygnings- og etablissementsdrift (BED)

Indkgbsomrddet bygnings- og etablissementsdrift er opdelt i tre
delomrader, som har forskellig art og omfang, og dermed ogsa forskellige
risici.

Delomraderne er af FES defineret sdledes:

0
Qe

Faste betalinger
Facility management aftale
@vrig etablissementsdrift

So

S

So

S

Tabel 4 - Overordnet
etablissementsdrift

risikovurdering for Bygnings- og

Forbrug 2018 Kvantitativt

Udgiftsomrade Iboende risiko

vasentlig?

BED - Bygnings- og . o
etablissementsdrift

Faste betalinger 351,8 Lav Ja
Facility management aftale 273,3 Hoj Ja
@vrig etablissementsdrift 123,1 Mellem Ja

Kilde: Forbrugstal er oplyst af FES

Faste betalinger

Delomrddet “faste betalinger” omfattede i 2018 hovedsageligt
forbrugsafgifter, herunder el, vand, varme og ejendomsskatter vedrgrende
bygninger samt husleje.

Figur 9 - Fordeling af faste betalinger i 2018 (stgrste kategorier)

Eelar tet bad 156emus ko,

HUSLEIE 85ma

OPVARMNING, OLIE. FIERNVARME MV
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- e
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Der er tale om et indkgbsomrade, der overordnet set har relativt f3 udsving,
idet forventet forbrug det kommende 3r, i et vist omfang kan fastleegges pd
baggrund af en fremskrivning af tidligere &rs forbrug sammenholdt med til-
og afgange af etablissementer og lejemdl, som der skal betales
forbrugsafgifter og husleje for. En stor del af forbruget afregnes p3
baggrund af fjernaflzeste forbrugsmalere, mens husleje i det vaesentligste
opkraeves af Bygningsstyrelsen.
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Bygnings- ag
etablissementsdrift

Iboende risiko

"Den iboende risiko er forhold, der er
afledt af virksomhedens formal og
rammer, og som truer opfyldelsen af
virksomhedens mal - uden
hensyntagen til virksomhedens
systemmaessige og manuelle interne
kontroller. Det er sdledes den risiko,
der eksisterer som fglge af
aktiviteternes, transaktionernes eller
forvaltningsstrukturernes art og
kompleksitet, og som er s8
vaesentlige, at der kan opsta
afvigelser i regnskabets rigtighed.”

Dkonomistyrelsens vejledning om intern finansiel kontrol
(Maj 2020)

Den iboende risiko beror i
naervaerende revisionsundersggelse
pa Deloittes faglige vurdering, idet
den iboende risiko i sagens natur
ikke kan males.
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Figur 10 - Fordeling af elforbrug pr. mdned i 2018
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Procesbeskrivelse

Vi har f3et oplyst, at der foreligger forretningsgange pa en raekke konkrete
omrader, men at der ikke foreligger en overordnet procesbeskrivelse for
delomrddet. Processen beskrives derfor pd baggrund af foretagne
interviews.

Der blev ved begyndelsen af 2018 udarbejdet et budget, som var baseret
pa tidligere &rs forbrug. Herefter blev der oprettet indkgbsordrer i DeMars,
for de forventede forbrugsafgifter og husleje. Oprettelsen blev foretaget
centralt i FES baseret pd det udarbejdede budget. Ved modtagelse af
afregning, foretog den lokalt ansvarlige for det enkelte etablissement
varemodtagelse i DeMars for den pdgzeldende periode, der dermed
medfgrte en gkonomisk transaktion i regnskabet.

Der foreld i 2018 ikke et fuldt overblik over lejem3l og deres husleje,
ligesom aftalerne om flere af lejema&lene er af zeldre dato, hvorfor der ikke
altid foreld fuldt opdateret kontraktgrundlag. Indgdelse og opsigelse af
kontrakter blev i 2018 handteret centralt i FES, oftest pé foranledning af
lokal ledelse, hvor behovet opstod. I 2017-18 blev der desuden
implementeret gget anvendelse af “SAP Real Estate”-modulet, der
understgtter styring af etablissementerne. SAP Real Estate er delvist
implementeret, men validering af stamdata pdgar fortsat og stamdata var
derfor ikke fuldt opdateret i 2018.

Den Igbende gkonomiopfglgning pa omradet i 2018 foregik ligeledes
centralt i FES, ved at sammenholde det forventede forbrug med det faktiske
forbrug og derefter undersgge stgrre afvigelser. Afvigelsesundersggelserne
foregik eksempelvis ved at undersgge opholdssteder for forsvarets skibe,
undersggelse af andringer i lejemal, gget anvendelse af etablissementer
eller andre forhold, der kunne underbygge rigtigheden af et andret forbrug.

Facility management-aftale

Delomradet omfatter facility management-aftalen med ekstern leverandgr,
som blandt andet omfatter kantinedrift og renggring, samt smat
vedligehold?2 mv,

22 5m3t vedligehold er budgetteret under indkgbsomradet bygningsvedligehold (BVP)
og beskrives derfor i afsnit om BVP.
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DeMars

DeMars er Forsvarsministeriets SAP
ERP-system, som ligeledes anvendes
af FES til styring af indkgbsomradet,
samt til generel gkonomistyring.

SAP Real Estate Management

SAP Real Estate modulet er en
udvidelse af SAP DeMars standard
funktionalitet, der muligger en bedre
og mere systemunderstgttet styring
af ejendomme, lejemal mv.
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Aftalen blev implementeret primo 2018 og 8ret bar i hgj grad praeg af at
sikre implementeringen af aftalen og samarbejdsmodellen med ekstern FM-
leverandgr?3. Der har derfor veeret Igbende og teet opfelgning pa aftalen,
om end opfalgningerne i hgj grad har haft karakter af opfalgning pa de
juridiske og kontraktuelle forhold, herunder pa at opn4 tilstraekkelig indsigt
i ekstern FM-leverandgrs gkonomi- og regnskabssystem med henblik p3 at
kunne foretage opfslgning pd8 de afregnede omkostninger i
overensstemmelse med kontraktvilkdrene. Der har som felge heraf veeret
mindre fokus pd egentlig gkonomisk opfglgning og styring, eksempelvis
forbrugsopfalgning.

Figur 11 - Fordeling af udgifter til ekstern FM-leverandgr i 2018 pa
de storste kategorier
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Procesbeskrivelse

I 2018 var fokus pa implementering af FM-aftalen, opfslgning pa leverancer
og performance, etablering af systemunderstgttelse, samt etablering af
processer, der kunne understgtte indsigt i det gkonomiske aflgb p8
kontrakten.

@konomisk opfglgning pa FM-aftalen indgik i 2018 ikke som en del af den
gkonomiske partnerfunktion og blev sdledes foretaget lokalt.

Opfglgningerne pd aftalen i 2018 foregik ad hoc og efter behov, og der har
ikke vaeret udarbejdet og dokumenteret egentlige processer for den
gkonomiske opfglgning pd aftalen. Processerne beskrives derfor pd
baggrund af interviews.

Kontrakten med ekstern FM-leverandgr bestdr af faste og variable ydelser.
De faste ydelser (f.eks. arealpleje og renggring) blev i 2018 afregnet via
manedlig acontobetaling og reguleret ved drets udgang.

Variable kantineydelser, herunder mgdeforplejning, blev i 2018 afregnet via
elektronisk faktura direkte til bestiller af ydelsen.

2 Facility management benaevnes herefter FM.
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Rekvireringer vedrgrende variabel etablissementsdrift skete via ekstern FM-
leverandgrs bestillingssystem FMS og derefter afregnet med FES via en
arbejds- / ordreliste.

Processen var i 2018 udfordret, idet en raekke bestillinger blev foretaget via
FMS-systemet, og tilhgrende indkgbsordrer blev derfor i en raekke tilfaelde
forst oprettet i forbindelse med fakturamodtageise.

Figur 12 - Antal ordrelinjer for indkebsordrer med ekstern FM-
leverandor i 2018 (binominalfordeling)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Tabel 5 -~ Antal ordrelinjer for indkgbsordrer med ekstern FM-
leverandgr i 2018 (binominalfordeling)

Binominalfordeling Ordrelinjer Belob total
(kr.) (antal) {mio. kr.)
<=0 818 -10

>0 & <= 10.000 14.903 23
>10.000 & <= 100.000 3.686 114
>100.000 & <= 300.000 432 70
>300.000 & <= 1.000.000 106 47
>1.000.000 13 31
Total 19.958 275

Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet
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Figur 13 = Antal ordrelinjer for indkgbsordrer med ekstern FM-
leverandgr i 2018 (binominalfordeling) - detaljeret
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

I 2019 var der et stgrre aflgb af omkostninger, der hidrgrte fra 2018,
hvorfor det var ngdvendigt at indhente en tillaegsbevilling til omradet i
2019, idet der hovedsageligt var tale om et vaesentligt merforbrug pd
variable ydelser i 2018. Som fglge af udfordringerne med implementering
af kontrakten og etablering af gkonomiopfglgning p8 FM-aftalen, var der
ikke afsat tilstraekkelige belgb i drsregnskabet for 2018 til at daekke
omkostningerne i 2019 vedrgrende arbejde, der var udfgrt i 2018.

@vrig etablissementsdrift
@vrig etablissementsdrift omfatter en rackke forskellige omrader, herunder
naturdrift, inventaranskaffelser, abonnementer mv.

Figur 14 - Fordeling af udgifter til gvrig etablissementsdrift i 2018
pa de storste kategorier
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Kilde: Data fra DeMars stillet til rdighed af Forsvarsministeriet
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Procesbeskrivelse

Der foreld i 2018 enkelte konkrete forretningsgange, men der foreld ikke
en overordnet procesbeskrivelse for delomrddet. Processerne beskrives
derfor pa baggrund af foretagne interviews.

Inventaranskaffelser blev i 2018 primeert h3ndteret ved at brugeren
oprettede et behov via applikationen FMS. Herefter blev der fra centralt hold
oprettet en rekvisition, bestilt varer og oprettet indkgbsordrer.
Varemodtagelse blev foretaget lokalt.

Omradet for naturdrift blev i 2018 administreret lokalt p& baggrund af
centralt besluttede drifts- og plejeplaner.

P& gvrige omrader blev enkelte funktioner i 2018 varetaget centralt (f.eks.
projekter og sirener), mens resten blev varetaget lokalt pd det enkelte
etablissement.

@konomiopfalgning pd omradet skete i 2018 via manedlige mgder mellem

relevante lokale  enheder, centrale  funktioner og centrale
gkonomimedarbejdere.
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Bygningsvedligehold (BVP)
Indkgbsomradet bygningsvedligehold er opdelt i elleve delomrdder, som
har forskellig art og omfang, og dermed ogsa forskellige risici tilknyttet.

Bygningsvedligeholdelsesomrddet best3r af b8de stgrre og mindre
vedligeholdelsesprojekter, samt af b3de planlagt vedligeholdelse efter
produktionsplanen eller opgaver, der udfgres pa ad hoc-basis efter behov.

Tabel 6 = Overordnet risikovurdering af indkgbsomridet
bygningsvedligehold

- : = |
. | Forbrug 2018 . Kvantitativt
Udgiftsomrade | (mio.kr.) Iboende risiko vaesentlig?

BVP - Bygningsvedligehold 588,7 Hoj Ja

BVP - Bygningsvediigehold 189
(Bygningsvedligehold)

BVP - Bygningsvedligehold (Nato) 27,4
BVP - Bygningsvedligehold (Miljga) 29,9
BVP - Bygningsvedligehold (Natur) 4,1

BVP - Bygningsvedligehold (Energi og 37
energieffektivisering) | !
BVP - Bygningsvedligehold 38
(Udviklingsaktiviteter)

BVP - Bygningsvedligehold (Ny FM-
Aftale)

Kilde: Forbrugstal oplyst af FES
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Figur 15 - Fordeling af udgifter til bygningsvedligehold i 2018 p&
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Procesbeskrivelse

Iveerksaettelse af mindre opgaver (under 10.000 kr.) kunne i 2018 foretages
af ekstern FM-leverandgr selv eller af de lokalt ansvarlige under FM-aftalen.
For opgaver mellem 10.000 kr. og 100.000 kr. skulle ekstern FM-leverandar
afgive en pris, men FES kunne anvende en anden leverandgr, hvis det blev
vurderet hensigtsmaessigt og / eller gkonomisk fordelagtigt.

Opgaver over 100.000 kr. blev udbudt mellem ekstern FM-leverandgr og

andre leverandgrer pa rammekontrakter og blev godkendt centralt i FES p&
baggrund af indmeldinger af behov fra de lokalt ansvarlige.
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Indkgbsordrer skulle oprettes i DeMars af bestiller, mens varemodtagelse
skulle foretages af de lokalt ansvarlige. Det er oplyst, at processen i 2018
var udfordret, idet en raekke bestillinger blev foretaget via ekstern FM-
leverandgrs bestillingssystem, og tilhgrende indkgbsordrer blev derfor i en
raekke tilfaelde fgrst oprettet i forbindelse med fakturamodtagelse.

Delomraderne produktionsplanen og Igbende vedligehold pd
indkgbsomrddet bygningsvedligehold har vaeret genstand for
undersggelser foretaget af Rigsrevisionen og Rejseholdet (FIR), og der
henvises derfor til disse rapporter for en detaljeret beskrivelse af omradet.

I boksen herunder er gengivet et uddrag af Rigsrevisionens beretning om
indkgb i Forsvarsministeriets Ejendomsstyrelse, som beskriver omradet
for bygningsvedligeho!d. Vores undersggelse har ikke givet anledning til at
afkreefte Rigsrevisionens beskrivelse af processerne pa indkgbsomradet.

“FES udarbejder &riigt en produktionsplan med de vediigeholdelsesprojekter, som er meldt ind
af medarbejdere, af det eksterne tilsyn eller af andre og godkendt af FES’ direktion &ret for.

(...) Der er separate forretningsgange for projekter over og under 300.000 kr. Projekter under
300.000 kr. tildeles direkte til den billigste leverandar med en rammeafiale, mens projekter
over 300.000 kr. sendes i udbud blandt de leverandorer, som har rammeaftale p4 det
plgeeldende omréde. Alle projekter skal igennem praedefinerede faser (...). Forretningsgangene
anviser samtidig, hvem der er ansvarlig for de forskellige faser. (...).

FES har beskrevet forretningsgangene for indkeb i interne procesbeskrivelser. Disse beskriver
en praktisk funktionsadskillelse mellem indkaber og varemodtager, men beskriver ikke, hvordan
denne ansvarsfordeling er koblet til de pkonorniske registreringer i DeMars.”

(Kilde: Rigsrevisionens rapport om Indkgb hos Forsvarsministeriets Ejendomsstyrelse, 8/2019 —
afsnit 2.2.)

37



Revisionsundersegelse - delrapport 1A

Bygge- og anlaegsprojekter (BAP)

Indkgbsomradet bygge- og anlaegsprojekter omfatter planlagte projekter af
stgrre karakter. FES varetager ansvar og indkgb for bygge- og
anlzegsprojekter for hele koncernen. Omrddet omfatter b3de
enkeltprojekter og stgrre projekter, der bestdr af flere underliggende
projekter.

Alle projekter med bevilling over 15 mio. kr. har saerskilte bevillinger via
aktstykker.

Tabel 7 - Overordnet risikovurdering af indkgbsomradet bygge- og
anlagsprojekter

Forbrug 2018 ! Kvantitativt

Udgiftsomrade (mio.kr.) Iboende risiko P

BAP - Bygge- og anlagsprojekter 245,2 Hoj Ja

Kilde: Forbrugstal oplyst af FES

Procesbeskrivelse

I 2018 var "Byggemanual” gaeldende for bygge- og anlaegsprojekter i FES.
Byggemanualen indeholdt forretningsgange og vaerktgjer pad detailniveau.
Byggemanualen blev senest opdateret i 2012. Der blev pabegyndt en
opdatering af byggemanualen i 201724, som ikke var afsluttet i 2018. Der
var dermed i 2018 etablerede processer pd omradet, som dog ikke var
implementeret og ajourfgrt i Byggemanualen. Det betyder, at styringen af
projekterne i et vist omfang afhang af den enkelte projektleder, der var
allokeret til projektet2s,

P& dette indkgbsomrdde anvendes eksterne leverandgrer, herunder
totalentreprengrer til selve byggeriet. Afhaengigt af projekts omfang og
stgrrelse, blev der anvendt eksterne rddgivere til hdndtering af
projekteringsfasen og i et vist omfang ogsa til den Isbende byggestyring
ved eksempelvis stgrre byggerier. De eksterne rddgivere rapporterede til
FES’ interne projektleder, der ogsd godkendte betalinger til leverandgrer
baseret pd egen gennemgang eller pd projektrapporter og anden
information fra ekstern  radgiver. Byggempgder, statusmgder,
overdragelsesmgder mv. blev varetaget af FES’ egen projektieder og i visse
tilfeelde af den eksterne radgiver.

Visse af bygge- og anleegsprojekterne har saerskilt bevilling i tilknyttede
aktstykker2s, Det er oplyst, at opfslgningen p3 disse projekter i 2018
generelt var mere detaljeret, idet der foregik opfglgning lokalt i FES, men
0gsa via departementet, herunder med rapportering til Finansudvalget.

For stgrre projekter og aktstykkeprojekter, blev der udarbejdet manedlig
ledelsesrapportering med fokus pa status, forbrug og budget. Der blev ikke
pa alle omrader anvendt en fast skabelon for projektopfalgningen.

24 Pr, 1. januar 2020 er der igangsat implementering af en ny "BAP Manual”, som er
resultatet af det arbejde, der blev padbegyndt i 2017 og som saledes ikke var afsluttet
i 2018.

5 Forholdene er ligeledes beskrevet i Rigsrevisionens beretning om statsregnskabet
for 2017 om byggestyring i FES.

26 De saerskilte aktstykke-bevillinger hdndteres som en del af styrelsens samlede
BAP-ramme. Der er sdledes ikke tale om en merbevilling, men om en konkret
udmgntning af eksisterende bevilling.
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anlegsprojekter

Aktstykke

“Hvis en minister har brug for at sege om
penge til en konkret bevilling, som ikke
er med p8 finansloven, kan det ske i

Finansudvalget via et aktstykke.”
Kilde: www.ft.dk/da/leksikon/Aktstykke
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Vores undersggelse viser, at processen for indkgbsomradet i 2018 var
tilrettelagt sdledes, at projektleder i visse situationer bade foretog
oprettelse af indkgbsordre, samt efterfglgende varemodtagelse. Dette er i
overensstemmelse med Rigsrevisionens observationer?’,

Figur 16 - Fordeling af udgifter p& bygge- og anleegsomridet i 2018
pd kapitalmidler (Top-10)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

27 Jf. Rigsrevisionens beretning af december 2019 om indkgb i FES.
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5. Det generelle og
overordnede
gkonomiske
kontrolmiljg pa tveers
af indkgbsomrader

Vores vurdering af det generelle og overordnede
gkonomiske kontrolmiljg tager udgangspunkt i
tveergdende og overordnede kontroller i FES i
2018 inden for nggleelementerne i den valgte
metode.

Revisionsundersggelsens overordnede resultater
Dette afsnit opsummerer revisionsundersggelsens resultater vedrgrende
det generelle og overordnede gkonomiske kontrolmiljg i FES i 2018.

Ud over kontroller og processer relateret til de enkelte indkgbsomrader, er
det afgerende, at der eksisterer et fundament for et velfungerende
gkonomisk kontrolmiljg. Det forudsaetter, at der inden for en raekke
omrader er identificeret ngglekontroller, som adresserer tvaergdende risici i
organisationen pd et mere overordnet niveau. Et svagt overordnet
kontrolmiljs, vil have konsekvenser for de kontroller, der udfgres i
processerne under de konkrete indkgbsomrader.

Det generelle og overordnede gkonomiske kontrolmilis omfatter, jf.
revisionsundersggelsens metodiske ramme i afsnit 3, felgende
nggleelementer:

Risikoanalyse og aendringsstyring.
Funktionsadskillelse og hdndtering af tredjeparter.
Politikker, processer og dokumentation.
Kommunikation, traening og kontrolkultur.
Governance og kontrolrammevaerk.
Kontroludfgrelse, opfalgning og forbedringer.
Overvagning og ledelsesrapportering.
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Foruden de nzevnte nggleelementer, har vi undersggt kontroller rettet mod
specifikke korruptions- og bestikkelsesrisici.

Vores samlede vurdering af det generelle og overordnede gkonomiske
kontrolmiljg i FES i 2018 er angivet herunder.
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Vores samlede vurdering er, at det generelle og overordnede ekonomiske
kontrolmiljo i Forsvarsministeriets Ejendomsstyrelse i 2018 pa en raekke
omrader ikke levede op til geeldende regler og praksis.

Det generelle og overordnede okonomiske kontrolmiljo i
Forsvarsministeriets Ejendomsstyrelse i 2018 var saledes ikke
tilstraekkeligt til at imodegd vaesentlige okonomiske risici for tilsigtede
som utilsigtede fejl, herunder korruptions- og bestikkelsesrisici.

Grundlaget for vurderingen uddybes i de efterfglgende afsnit.
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Risikoanalyse og a&ndringsstyring

Udgangspunktet for tilretteleeggelse af et tilstreekkeligt gkonomisk
kontroimilje er en struktureret og Igbende risikoanalyse, der understoatter,
at det samlede gkonomiske kontrolmilig og de konkrete
kontrolforanstaltninger rettes mod de  vaesentligste risici i
indkgbsprocessen.

Af regnskabsbekendtggrelsens §46 fremgik det i 2018, at “forretningsgange
og interne kontroller (..) skal fastlaegges i regnskabsinstruksen under
hensyntagen til vaesentlighed og risiko.”

Af ministerieinstruksen fremgik det tillige, at "forvaltning af udgifter og
indteegter skal tilretteleegges ud fra hensyntagen til dels vaesentlighed og
risiko, dels storrelsen og arten af de forskellige typer udgifter og indtaegter.”

Idet en risikoanalyse er grundlaget for at vurdere vaesentlighed og risiko,
er det vores vurdering, at det i 2018 ikke alene var praksis, men ogsa et
(omend implicit) krav, at der skulle udarbejdes en risikoanalyse.

Der blev i FES i 2018 ikke udarbejdet en risikoanalyse for styrelsen som
helhed eller pd de specifikke indkobsomrader.

Bortset fra pa facility management-omradet foreld der ikke formelle eller
uformelle processer eller procedurer for gennemforsel af en
risikoanalyse.

Som felge af storre organisatoriske zendringer og omstruktureringer,
udskiftning pa veesentlige tedelsesposter, samt konkrete enkeltsager i
FES i 2018, jf. afsnit 2 og 4, er det vores vurdering, at der skete
vaesentlige aendringer i det faktiske risikobillede op til og i 2018, og at
der efter praksis burde have veeret gennemfort en risikoanalyse, der
kunne understotte tilretteleeggelsen af et tilstraekkeligt ekonomisk
kontrolmiljo.

Det er vores vurdering, at det ekonomiske kontrolmiljo i FES i 2018 pé

omrddet risikoanalyse og andringsstyring ikke var tilstraekkeligt

til at imodega veesentlige ekonomiske risici for tilsigtede som utilsigtede
fejl.

Risikoanalyse bgr gennemfgres Igsbende i takt med aendringer i
risikobilledet. /Endringer i risikobilledet opstar blandt andet ved stgrre
organisationsaendringer, vaesentlige @ndringer i opgaveportefgljen, og nar
information om utilstraekkelige kontroller, besvigelser eller lignende
kommer til ledelsens kendskab via eksempelvis revisionsrapporter,
whistleblower-henvendelser eller specifikke sager.

Opdatering af risikoanalyser bgr foretages ved stgrre eendringer i
organisationen og minimum én gang rligt. Opdateringer bgr basere sig pa
en evaluering af sendringer, der kan pavirke risici og tilhgrende mitigerende
kontroller.

En risikoanalyse kan variere i omfang, dybde, dokumentation og grad af
formalisering. Det centrale er, at ledelsen aktivt har forholdt sig til
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risikobilledet, og at dette har veaeret retningsgivende og dimensionerende
for det generelle og specifikke kontrolmilja.

S&fremt organisationen stdr over for specifikke risici vedrgrende bestikkelse
0g korruption, bgr disse adresseres saerskilt og blandt andet omfatte
elementerne i vejledning om god adfeerd i det offentlige, der omhandler
gaver og andre fordele?®, Af vejledningen fremgar, at “offentligt ansatte m8
som det klare udgangspunkt ikke modtage gaver eller andre fordele fra
borgere eller virksomheder i forbindelse med deres arbejde. Begrebet gaver
og andre fordele skal forst8s bredt, dzekkende bdde fysiske ting, som fx
chokolade, vin og beger, og ikke fysiske ting, som fx tilbud om rabatter,
rejser, kurser eller forplejning. Der kan ogs8 vaere tale om pengegaver, fx
i form af begunstigelse ved testamente.”

Et centralt element er gennemfgrelsen af en konkret risikoanalyse rettet
mod bestikkelse og korruption. Det er vores vurdering, at denne i lighed
med en risikoanalyse p3 gvrige omrdder bgr gennemfgres ved veaesentlige
a&ndringer i risikobilledet og minimum &rligt.

Vores undersggelse af omrddet risikoanalyse og sendringsstyring i FES i
2018 har ud over ovenstdende givet anledning til at fremhaeve falgende
observationer:

%P3 baggrund af interviews med neglepersoner i FRS og FES samt
Rejseholdet, er det vores vurdering, at der i 2018, bortset fra pd
facility management-omradet, ikke eksisterede et formelt eller
uformelt overblik over centrale risici for indkgb i FES. Der blev
lgbende udarbejdet gkonomisk ledelsesrapportering, som havde
fokus pd forbrug og bevillingsoverholdelse. Hverken den lokale
rapportering i FES eller den centrale rapportering til FMN indeholdt
risikoanalyse og risikorapportering i gvrigt.

< Der var i 2018 vasentlige og omfattende zendringer til FES’
organisation, opgaveportefglje, leverandgrforhold og gkonomi som
folge af outsourcing af facility management-omradet til ekstern
leverandgr, samt udskiftninger og vakante ledelsespositioner,
hvilket medferte et vaesentligt andret risikobillede for styreisen.
Der foreligger dokumentation for, at der i 2018 var stort fokus pa
implementering af facility management-aftalen med ekstern
leverandgr via blandt andet lsbende mgder med primaert fokus pa
juridisk opfglgning p8 kontraktoverholdelse og sikker drift. Dette
understgtter, at der eksisterede en form for uformel risikoanalyse,
hvor facility management-omradet blev identificeret som saerligt
risikofyldt i 2018. Vi er enige i, at facility management-omradet var
saerligt risikofyldt grundet de omfattende zendringer pad omradet,
men vi har observeret, at kontrolhandlinger (f.eks. opfslgning med
ekstern FM-leverandgr) knyttet til den uformelle risikoanalyse
hovedsageligt var fokuseret pd kontraktoverholdelse, og at den
uformelle risikoanalyse alene omfattede FM-omrddet og var
afkoblet fra tilretteleeggelsen af det gkonomiske kontrolmilig i
styrelsen.

28 Moderniseringsstyrelsens vejledning om god adfzerd i det offentlige, december
2017. Vejledningen kan findes her: https://www.modst.dk/media/17831/god-
adfaerd-i-det-offentlige_web.pdf
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Der foreligger ikke en dokumenteret, formel vurdering af
kontrolmiljeet under hensyntagen til veesentlighed og risiko for FES
for 2018. Dette medfgrer en gget risiko for, at det gkonomiske
kontrolmiljs ikke blev indrettet effektivt under hensyntagen til FES’
indkgbsvirksomhed og risici.

Forud for 2018 var der kendskab til konkrete bestikkelsessager i
FES. Det er derfor vores vurdering, at der baseret p8 kendskabet til
disse sager specifikt burde have veeret taget stilling til risici og
kontroller pd omradet for bestikkelse og korruption. Det fremgar af
en revisionsrapport fra FIR2%, at “denne revision er til dels
foranlediget af konkrete sager omkring fejl- og overfakturering af
transportydelser samt mulige besvigelser p8§ visse dele af
bygningsvedligeholdelsesomr8det (..) og “Forsvarsministeriets
Interne Revision er bekendt med, at der i 2017 har vaeret flere sager
om muligt svig og bedrag inden for etablissementsomrédet.”. Da
FIRs revision blev ivaerksat i 2017, var FES sdledes forud for 2018
bekendt med et zendret risikobillede som falge af kendskabet til de
omtalte sager. Der foreligger ikke dokumentation for, at der
specifikt i FES er foretaget risikoanalyse og taget stilling til
pavirkningen pd det overordnede gkonomiske kontrolmiljs som
folge heraf.

Som led i revisionsunderspgelsen har vi udfgrt en overordnet
datadrevet risikoanalyse af FES' indkgbstransaktioner for 2018. Via
analytiske tests har vi overordnet analyseret kvaliteten af
registreringerne  og identificeret risikofyldte  grupper af
transaktioner mv. for derigennem at identificere risikofyldte
omrader i FES’ indkgbsomrader i 2018.

Det bemaerkes, at vi ikke har foretaget detailtests af
transaktionerne, men udelukkende anvendt de overordnede
analyser som grundlag for at vurdere risikoniveauet for
indkgbstransaktionerne, herunder hvilke risici, der var til stede i
2018 som fplge af de registrerede indkgbstransaktioner.

Overordnet viser dataanalysen et stort antal transaktioner, hvor der
er indholdsmaessige uoverensstemmelser mellem eksempelvis
bilagsdate og bogfgringsdato, samt et stort antal
indkgbstransaktioner, der enten er bogfart eller betalt i weekender
eller pd helligdage. I et vist omfang kan dette vaere udtryk for
szerlige indsatser i forhold til korrekt periodisering mellem méneder
eller regnskabsdr. 1,5 % af de analyserede posteringer er
registreret i weekenden eller pa en helligdag, hvilket kan indikere
en hgjere risiko for utilsigtede fejl, da bilag posteres uden for
normale arbejdstimer og dermed uden for normal overvdgning og
kontrol.

2 Revisionsrapport 8b/2017 om "Disponering, varemodtagelse og fakturakontrol ved
Forsvarsministeriets Ejendomsstyrelse”. Revisionsundersggelsen blev opstartet i
sommeren 2017 og har ad flere omgange vaeret droftet og kommenteret mellem FIR,
FMN, FES og FRS hen over efterret og vinteren 2017. Endelig afrapportering er
dateret i februar 2018 og der har siledes vaeret kendskab til de omtalte sager forud
for 2018.
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Dataanalysen viser ligeledes et stort antal mindre transaktioner
under 10.000 kr., hvor ekstern FM-leverandgr i 2018 selv havde
mulighed for at oprette og udfgre opgaven. Dette medfarte i
praksis, at det var vanskeligt at gennemfgre effektiv kontrol og
tilsyn, herunder varemodtagelse. Den samlede mangde af
indkgbstransaktioner under 10.000 kr. udggr samlet over 100 mio.
kr., hvilket er et vaesentligt belgb i FES i 2018.

Figur 17 - Antal ordrelinjer grupperet efter bogfert vaerdi
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Figur 18 - Samlet belgb grupperet efter ordrelinjernes
bogfert vaerdi

%
Kilde: Data fra DeMars stillet til rdighed af Forsvarsministeriet

Dataanalysen kan ikke i sig selv anvendes som grundlag for
konklusioner om fejl eller svig, men alene som grundlag for at
identificere risikofyldte transaktioner. Observationerne fra
dataanalysen peger i retning af, at kontrolmiljget bgr indrettes
med mere automatiske og praeventive kontroller, sdledes at risici
for tilsigtede som utilsigtede fejl kan imgdegas effektivt og
rettidigt. Alternativt eller i kombination hermed, bgr det vurderes,
hvordan opdagende analytiske kontroller kan anvendes.
Opdagende, analytiske kontroller kan eksempelvis omfatte
dataanalyse af transaktionsdata. Det er vores vurdering, at
sadanne kontroller kun i begraenset omfang blev anvendt i FES i
2018.
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Funktionsadskillelse og hdndtering af tredjeparter
Funktionsadskillelse og handtering af tredjeparter er ngglekontroller i et
effektivt kontrolmiljg og etableres til imgdegdelse af veesentlige tilsigtede
som utilsigtede fejl.

Regnskabsbekendtggrelsens3® §24 angiver de overordnede krav til
funktionsadskillelse.

Der var i 2018 ikke specifikke regler og krav vedrgrende handteringen af
tredjeparter3!, men efter praksis anses dette - szerligt pa indkebsomradet -
som en ngglekontrol til sikring af et effektivt og robust kontrolmiljo.

I nedenstdende afsnit behandles omrdderne for funktionsadskillelse og
handteringen af tredjeparter. De enkelte afsnit indeholder delkonklusioner.

Funktionsadskillelse

Kravene til funktionsadskillelse er essentielle for indkgbsomrddet og
fremgar eksplicit af regnskabsbekendtggrelsen om organisering, og under
hensyn til adskillelse mellem personer der handterer den
regnskabsmaessige registrering og selve betalingen. I Forsvarsministeriet
var dette i 2018 tilrettelagt siledes, at varemodtagelse var placeret i FES,
mens “kassererfunktionen”, der effektuerede udbetalingerne, var placeret
hos FRS.

Af Regnskabsbekendtggrelsen3? fremgdr det, at “regnskabsmaessige
registreringer skal tilrettelaegges s8ledes, at der etableres en personmaessig
adskillelse mellem den regnskabsmeessige registrering og betalingen. Hvis
dette ikke er muligt, skal der optages saerskilte bestemmelser herom i
regnskabsinstruksen med henblik p8 at sikre kontrollen med betalingerne
pd anden méde, jf. § 28. For institutioner, omfattet af § 2, stk. 1, nr. 4,
skal tilsvarende saerskilte bestemmelser optages i institutionens interne
retningslinjer, jf. § 9, stk. 4.”,

Jf. regnskabsinstruksen?? angives det derudover, at styrelsen er ansvarlig
for etablering og vedligeholdelse af kontrol for funktionsadskillelse. Det er
den enkelte chef, der har ansvaret for at udfere kompenserende kontrol,
nar kravet om funktionsadskillelse ikke kan overholdes.

I 2018 var ansvaret for overholdelse af funktionsadskillelse uddybende
beskrevet i FMIBST 385-1 og FMIVEIL 385-1. Heraf fremgdr det, at den
centrale afdeling FMN-KDB i 2018 havde det overordnede ansvar for
SAP/DeMars. Dette omfattede ansvaret for at geeldende lovgivning,
forordninger samt anden styringsdokumentation blev overholdt og
indeholdt i forretningens krav, mens den centrale it-funktion KAKI havde
ansvaret for koordinering af udvikling, vedligeholdelse, dokumentation og
administration af forretnings- og systemroller. Endvidere havde KAKI i 2018
ansvaret for at fgre kontrol over kritiske rollekombinationer, samt for at
rapportere eventuelle fejl eller uoverensstemmelser til bergrte styreiser.
Styrelsen havde ansvaret for at sikre, at tildelingen og brugen af rolier skete
i overensstemmelse med prokura, funktion og forvaltning. Ydermere havde

30 Bekendtggrelse nr. 116 af 19, februar 2018 om statens regnskabsvaesen.

3t Jf. dog gaeldende vejledning om god adfzerd i det offentlige.

32 Regnskabsbekendtggrelsen §24 (Bekendtggrelse nr. 116 af 19. februar 2018 om
statens regnskabsveaesen).

33 Regnskabsinstruks for FMN-styrelser 2018-04
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Funktionsadskillelse

“Centralt i et internt kontrolsystem er
princippet om funktionsadskillelse,
som betyder, at der pa tveers af en
finansiel proces er interne kontroller,
der sikrer en personmaessig
adskillelse (to eller flere) mellem
adgangen til at disponere, godkende,
bogfgre og betale, svel

direkte som indirekte. Endvidere er
det vigtigt, at der er
funktionsadskillelse sd fx stamdata er
beskyttet mod tilsigtede og utilsigtede
fejl. (..) Det er centralt, at den
ansvarlige ledelse forholder sig til
kvaliteten af funktionsadskillelsen,
dvs. hvilken kontrol der reelt udfares
ift. om funktionsadskillelsen
efterleves i praksis.”

i Js ji om intem finansiel kontrol

(Maj 2020} - det fremgdr, at vejledningen opsummerer de

galdende regler, roller og ansvar p8 omrddet og indholdet

i vejledningen er sdledes ogs8 dakkende for 2018, selvom
L or o
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styrelsen ansvaret for at kontrollere kritiske rollekombinationer, samt
udfgre kompenserende kontroller.

Styrelserne havde mulighed for at anmode FRS om at udfgre
kompenserende kontroller, men FES anmodede ikke FRS om dette i 2018.
Jf. regnskabsinstruksen udfgrte FRS i 2018 som led i den
regnskabsmaessige controlling enkelte kompenserende kontroller, der
udgjorde et supplement til - men ikke en erstatning for - den kontrol, som
styrelserne selv var ansvarlige for at tilrettelaegge og udfare.

FRS udtog i 2018 et antal stikprgver, som blev rapporteret til styrelserne
via gkonomipartnerne, der herefter havde ansvaret for at foretage
yderligere undersggelse og kontrol. Dette omfattede bade kontrol
vedrgrende de konkrete konstateringer fra FRS, men ogs3 en vurdering af,
om der burde foretages anden og yderligere kontrol i styrelserne.
Styrelserne havde ikke pligt til at rapportere til FRS, idet FRS ikke var
ansvarlig for at efterprgve styrelsernes kontrol. Der foreligger ikke
dokumentation for, at FES i 2018 foretog yderligere undersggelser og
kompenserende kontroller p8 tvaers af indkgbsomraderne.

Af regnskabsinstruksen fremgar det, at “inden for eget forretningsomréde
er ansvarlig styrelse ansvarlig for at beskrive de adgange og funktioner,
herunder krav til funktionsadskillelse, der er galdende for anvendelse af
DeMars og andre it-systemer, og som sikrer, at forretningsgange og
processer understgttes hensigtsmaessigt”.

Vi har konstateret, at der i FES i 2018 ikke var etableret et effektivt
kontrolmiljo, der sikrede overholdelse af funktionsadskillelse i
indkobsprocessen. Yderligere har vi konstateret, at bemaerkninger fra
Forsvarsministeriets Interne Revision (FIR) ikke blev handteret
effektivt og hurtigt, hvorved FES i 2018 var eksponeret for vaesentlige
besvigelsesrisici.

Vores dataanalyse viser en hojere andel af omgaelse af
funktionsadskillelsen pa tvaers af indkebsomraderne i FES i 2018 en
hvad der er afdeekket af Rejseholdet. Dette medforer, at der er
vaesentlig risiko for, at der fortsat er uopdagede tilsigtede som
utilsigtede fejl i FES i 2018. Det understreges, at Rejseholdets
undersogelsesfelt var afgraznset til konkrete delomrader, samt at
opgerelsesmetoderne er forskellige, hvorfor tallene ikke er
sammenlignelige.

Vi har for 2018 konstateret 4.861 transaktioner med omgaelse af
funktionsadskillelse mellem h&ndtering af indkebsordre og
varemodtagelse pa tveers af budgetomraderne. Vores overordnede
analyse viser, at veerdien af ovenstaende transaktioner, hvor
funktionsadskillelsen har veeret omgaet udger over 240 mio. kr.

Vi kan pa den baggrund tiltreede Forsvarsministeriets Interne Revisions
0og Rigsrevisionens konklusioner om manglende funktionsadskillelse og
vurderer, at det ekonomiske kontrolmiljo i FES i 2018 p8 omridet
funktionsadskillelse og handtering af tredjeparter ikke var
tilstraekkeligt til at imedegad vaesentlige ekonomiske risici for
tilsigtede som utilsigtede fejl.
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Funktionsadskillelse er en naglekontrol til imgdegdelse af tilsigtede som
utilsigtede fejl. Ideelt set handteres funktionsadskillelse som en
forebyggende, automatisk kontrol via rolle- og autorisationstildeling i
indkgbs- og gkonomisystemet.

Forsvarsministeriets Interne Revision bemaerker i 2018 - pa baggrund af en
revision gennemfgrt i 2017 - at der ikke findes tilstrackkelige overordnede
kontroller til at sikre funktionsadskillelse mellem indkgber og varemodtager.

"Samlet vurderer Forsvarsministeriets Interne Revision, at der p§ de reviderede

omr8der ikke er tilstraekkelig funktionsadskillelse, hvilket er ikke
tilfredsstillende”

(Revisionsprojekt 8b/2017 - Disponering, varemodtagelse og fakturakontrol}

Konklusionen fra FIR er kritisk og belyser en gget risiko for, at den tiltaenkte
funktionsadskillelse for indksbsomrédet kunne omgas. Dette medfgrte en
pget risiko for tilsigtede som utilsigtede fejl. Som felge af ovenstdende
forhold og konklusion fra FIR, har vi dels gennemgdet grundlaget for FIRs
konklusion med FIR, og dels som en del af revisionsundersggelsen
yderligere vurderet forholdet og dets indvirkning pa det generelle og
overordnede gkonomiske kontrolmilja.

Rollekonceptet i DeMars er tilrettelagt pd tveers af Forsvarsministeriet og
varetages af en central koncern it-funktion. Der var, jf. regnskabsinstruks
2018-0434, mulighed for at tildele flere roller til samme person, herunder
ogsd roller som i kombination medfgrte en mulighed for at omgd den
automatiserede funktionsadskillelse i DeMars. Dette modarbejder som
udgangspunkt sikring af, at kontroller relateret til kontrolmélet
funktionsadskillelse var tilrettelagt effektivt. Det var derfor ngdvendigt at
understgtte forvaltningen af denne seerlige og utraditionelle fravigelse af
den automatiserede funktionsadskillelse via kompenserende kontroller til
impdegaelse af den ggede risiko.

Det var derfor i regnskabsinstruksen for 2018 fastlagt, at der skulle
foretages kompenserende kontroller, hvoraf FRS udfgrte dele af
kontrollerne som supplement til styrelsernes eget kontrolmiljs. Af
regnskabsinstruksen fremgdr, at “budgetansvarlige myndighed skal (...)
tilsikre, at gaeldende krav til funktionsadskillelse er opfyldt - bdde i
forbindelse med tildeling af bemyndigelser og med medarbejderens senere
udovelse af funktionerne”. Det var styrelsernes, og dermed ogsd FES’,
ansvar at fglge op pd eventuelle observationer fra FRS.

Nedenstdende oversigt viser den overordnede ansvarsmodel gaeldende i
2018 fordelt mellem henholdsvis FES, FRS og DEP i forhold til den
overordnede kontrol med funktionsadskillelsen. Modellen er skitseret
overordnet ud fra regnskabsbekendtggrelsen, regnskabsinstruksen3s,
ministerieinstruksen og interviews. Dertil kommer den overordnede
handtering af forretnings- og systemroller, samt kontrol af brugere med
blandt andet systemroller, administratorroller og kritiske
rollekombinationer, som i 2018 var centralt placeret hos den it-ansvarlige
afdeling KAKI pa tvaers af koncernen.

34 Krav til funktionsadskillelse fremgar af afsnit 2.1.4 med uddybning i gvrige afsnit
35 Regnskabsinstruksen for FMN-styrelse 2018-04
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Figur 19 - Overordnet ansvarsmodel for funktionsadskillelse for FES
i 2018
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forretningsgange og sikring af rette
kompetenceniveau

Tilsyn via intern revision (udfores af
FIR)
Kilde: Egen tilvirkning p8 baggrund af regnskabsinstruks 2018-04

Overordnet havde styrelserne, herunder FES, i 2018 ansvaret for
beskrivelse, etablering og vedligeholdelse af funktionsadskillelse og
kontrolmilig pa indksbsomrédet. Sdledes var det FES’ ansvar at sikre, at
funktionsadskillelsen var effektiv og understgttede en sikker forvaltning af
indkgbsomradet.

Som supplement til styrelsernes eget kontrolmiljg udfgrte FRS i regi af
regnskabsmaessig controlling enkelte af kontrollerne, hvorefter styrelserne
selv skulle foretage opfglgningen pa eventuelle observationer. If.
regnskabsinstruksen udgjorde de supplerende kontroller, der blev udfart af
FRS i 2018 fglgende:

% Kontrol af, om samme person klarggr og godkender fakturaer
(Indkgb v. artskontering).

< Kontrol af, om samme person opretter indkgbsordre og
varemodtager for samme indkgb (Indkgbsordre).

% Kontrol af, om varemodtagelse uberettiget fraveaelges
(indkgbsordre).

Forsvarsministeriet havde ansvaret for den overordnede kontrol i henhold
til regnskabsbekendtggrelsens § 7, stk. 3 og 4 og skulle derigennem bl.a.
sikre, at virksomhederne og de regnskabsfgrende institutioner havde en
sadan stgrrelse, at de kunne gennemfgre en forsvarlig tilrettelaeggelse af
regnskabsvaesenet.

FIR havde ansvaret for, pa vegne af departementet, at udfere en
efterprgvning af FES’ kontrolmiljg, herunder revision af
funktionsadskillelsen.

FIR rapporterede i februar 201836, at kontrollen af funktionsadskillelse ikke
var effektiv, og at de kompenserende kontroller ej heller havde veeret udfart
tilstraskkeligt og retvisende.

36 Revisionsprojekt (8b/2017)
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“For de kontroludtreek, som fungerer - dvs. kontroludtreek for indkobsordrer,
hvor det er samme indkober, som opretter bdde indkobsordre og samtlige
positioner i indkebsordren - er det Forsvarsministeriets Interne Revisions

vurdering, at behandlingen/analysen af dataudtraekkene ikke fungerer
hensigtsmeessigt, og at formidlingen af de fundne forhold til styrelserne ikke er
tilstreekkelige og retvisende”

(FIR-rapport: Revisionsprojekt 8b/2017 - Disponering, varemodtagelse og fakturakontrol)

Fra ovennasvnte revisionsrapport angives endvidere:

“Forsvarsministeriets Regnskabsstyrelse har i hgringsfasen af revisionen
oplyst, at man har haft kendskab til dette forhold i en 8rraekke, men at man
har valgt ikke at adressere forholdet yderligere, da det viste sig, at det ikke
er muligt at foretage en maskinel kontrol af personsammenfald mellem
opretter af position i indkebsordre og varemodtager.”

Det bemazerkes, at det af efterfalgende intern korrespondance mellem FRS
og departementet fremgar, at FRS var uenig i denne observation, idet det
anfgres, at “det er en generel og kendt problematik, at de fire gjnes princip
ikke i alle tilfeelde overholdes, og at der netop derfor gennemfares
kompenserende kontroller p& omr8det. De kompenserende kontroller kan
gennemfores ved den enkelte styrelses foranstaltning eller udfgres af FRS
p8 vegne af styrelsen. Det er den enkelte styrelses ansvar at tilrettelaegge
forretningsprocesser og tilhorende rolletildeling, herunder gennemfgrelse af
dokumenterede, kompenserende kontroller ved kritiske rollekombinationer
eller hvor de fire gjnes princip ikke overholdes, jf. FMIVEJL 385-1. Anmoder
en styrelse FRS om - p8 vegne af styrelsen - at gennemfore
kompenserende  kontroller, tilrettelaagger o0g gennemfgrer FRS
kompenserende kontroller p§ baggrund af vaesentlighed og risiko i
samarbejde med styrelsen - en aftale der noteres i SLA-aftalen med den
pdgeeldende styrelse. Desuagtet, at FRS p8 vegne af styrelsen udferer
kompenserende kontroller, s8 er ansvaret for opgaven stadigvaek hos den
enkelte styrelse. 37

Baseret pd interviews med FRS og FES, samt pa vores gennemgang af
regnskabsinstruksen og FMIVEJL 385-1, er det vores vurdering, at ansvaret
for at sikre tilstraekkelig funktionsadskillelse i 2018 p&hvilede styrelserne.

Det fremgik dog samtidig af regnskabsinstruksen, at FRS varetog dele af
kontrollerne relateret til rolleanvendelsen. Sé&ledes anferes det i
regnskabsinstruksen, at “konstateres det, at tildelte medarbejderadgange
bryder kravet om funktionsadskillelse, har den budgetansvarlige
myndighed, hvor medarbejderne er ansat, ansvaret for at gennemfgre og
dokumentere kompenserende kontroller. FRS sikrer dog, at folgende
kontroller gennemfores:

9,
.

O
*

Kontrol af, om samme person klarger og godkender fakturaer
(Indkgb v. artskontering).

Kontrol af, om samme person opretter indksbsordre og
varemodtager for samme indkgb (Indkgbsordre).

Kontrol af, om varemodtagelse uberettiget fravaelges
(Indkgbsordre). (...)

)
o

.
L <4

3 Notat af 25. april 2018 vedrgrende "Kommentering pa Forsvarsministeriets Interne
Revisions anbefalinger, revision 2017-8b”, som er udarbejdet af FRS og stilet til
departementet.
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Det er budgetansvarlige myndigheds ansvar, at hver disponering er
godkendt af en hertil bemyndiget person. FRS forestdr s8ledes ikke
godkendelsen af disponeringer og kontrollerer ikke generelt i forbindelse
med bogforingen, at der er sket en godkendelse som foreskrevet. I
forbindelse med varetagelse af den finansielle controlling kontrollerer FRS
Regnskabsafdeling dog konkret bemyndigelser i det omfang, det fremgdr af
den indg8ede Service Level Agreement (SLA).”

Der var ikke eksplicit stillet krav om, hvilke yderligere kontroller FES skulle
foretage, herunder hvorledes opfslgning pd de af FRS gennemfarte og
rapporterede kontroller skulle gennemfgres, hvor ofte de skulle
gennemfares, og hvorledes observationer skulle hdndteres, hvorfor FES, jf.
ansvarsmodellen oven for selv skulle tilretteleegge dette. Det overordnede
ansvar var, jf. ansvarsmodellen klart, men det er vores vurdering, at
ansvaret ikke var operationaliseret og effektueret tilstraekkeligt i FES i
2018, herunder var der ikke indgdet szerskilt aftale om, at FRS skulle
varetage hele eller dele af kontrollerne pa vegne af FES i 2018.

Dette medfgrer, at kontrollen af funktionsadskillelse ikke blev udfart
tilfredsstillende og effektivt i 2018, hvilket medfgrte en gget risiko for
tilsigtede som utilsigtede fejl i FES.

Vores undersggelse af omrddet funktionsadskillelse i FES i 2018 har ud
over ovenstdende givet anledning til at fremhaeve fglgende observationer:

% Vi har i revisionsundersggelsen konstateret, at rolle- og
autorisationskonceptet i 2018 ikke fglger praksis for rollebaseret
styring. Det kommer bl.a. til udtryk ved den made brugere tildeles
adgange i DeMars. Praksis indebaerer unikke og personhenfgrbare
bruger-id’er, hvor roller tildeles for at give den forngdne og
arbejdsrelaterede adgang til systemet.

Vi har i den forbindelse konstateret, at en bruger i DeMars-systemet
defineres ud fra en stilling og et stillings-id, hvilket bevirker, at en
bruger i systemet over en periode kan have haft flere medarbejdere
tilknyttet. P§ samme vis kan en ansat have adgang til flere brugere
i systemet, safremt at denne teknisk besidder flere stillinger.
Forholdet er knyttet til DeMars og geelder dermed bdde i FES og
Forsvarsministeriets koncern generelt.

Det er vores vurdering, at denne praksis gger kompl'eksiteten i de
ngdvendige kontroller, og vaesentligt gger risikoen for manglende
funktionsadskillelse uden entydig mulighed for at kunne kontrollere
risikoen pa medarbejderniveau.

< Nedenstdende bemzerkning fra Rigsrevisionen belyser yderligere

kompleksiteten i at kunne kontrollere funktionsadskillelsen baseret
pa eksempelvis en opfglgende kontrol.
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” Vi har herudover underspgt, om det er muligt at kontrollere
funktionsadskillelsen ved at danne en liste over de indkob, som er blevet
varemodtaget i DeMars p8 vedligeholdelsesomrddet. For at kontrollere, om
indkabene har haft en tilfredsstillende funktionsadskillelse, skulle listen vise, om
samme person havde oprettet indkebsordren og varemodtaget den. Det var Ikke
muligt for FES at udarbejde en s8dan liste, og hverken FES eller Rigsrevisionen
kunne dermed foretage en tvaergdende kontrol af funktionsadskillelsen i
vedligeholdelsesprojekterne. ”

(Rigsrevisionens beretning om indkab hos Forsvarsministeriets Efendomsstyrelse 2019)

Vi bemaerker, at resultatet af Rejseholdets arbejde med afdaekning
af funktionsadskillelsen, herunder omgdelse af funktionsadskillelsen
mellem opretter af indkgbsordre-position og varemodtagelse, viser
en lavere omgdelse af funktionsadskillelsen, end hvad
Rigsrevisionen har observeret. Forskellene skal findes i tilgangen,
hvor Rigsrevisionens resultat er baseret pa stikpreveudvaelgelse og
resultatet heraf, og Rejseholdets resultat er baseret pa analyse af
data fra DeMars (data om brugere, der har oprettet og
varemodtaget indkgbsordre). Tallene er sdledes ikke direkte
sammenlignelige.

Dataanalysen af sammenfald mellem “opretter af
indkebsordrepositioner” og “varemodtager p8 transaktionerne” viser,

at der ud af 34.604 Indkobsordrepositioner (linjer) ikke har veeret
funktionsadskillelse i 1.952 tilfeelde. Dette svarer til 5,6 %.

(Rejseholdets status om fase 1 spor 1)

Vi har pd baggrund af den gennemfarte dataanalyse observeret, at
der i FES i 2018 var over 29.000 endringer af
indkgbsordrepositioner (andring af pris, meengde eller begge), som
pa nuveerende tidspunkt ikke er en del af analysen af Rejseholdets
arbejde. Dette gger usikkerheden om omfanget af omg3else af
funktionsadskillelsen. Ved nzermere undersggelse kan vi
konstatere, at prisaendringerne i det veesentligste blev foretaget af
S FES-brugere og hovedsageligt for indkgbstransaktioner med
ekstern FM-leverandgr.

Figur 20 - £ndring af indkgbsordrepositioner i FES i 2018
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Systemmaessigt vil en andring af pris eller maengde pd en allerede
godkendt indkgbsordre ikke kraeve en ny godkendelse af ordren, og
sadanne aendringer vil sdledes ikke automatisk blive opdaget eller
standset i DeMars med den nuvarende opsatning. Det er
eksempelvis praksis, at nar en pris gges over en defineret
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graensevaerdi (eksempelvis 10%), kraeves der en ny godkendelse af
indkgbsordren.

X3

<

Vores dataanalyse viser, at der er identificeret omgaelse af den
automatiske  funktionsadskillelse  (SOD38) p&8 tveers af
indkgbsomraderne.

Figur 21 - Oversigt over funktionsadskillelse i FES i 2018
fordelt pd indkpbsomrader3®
SOD Alle ®ingen SOD konflikt konstateret ®SOD Konflikt konstateret
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Det er i hgjere grad stgrre indkgbstransaktioner, hvor
funktionsadskillelsen har veaeret omgdet. Nedenstdende oversigt
viser fordelingen mellem stgrrelse (spaend) p8 indkebet og
procentandelen af indkgbstransaktionerne i 2018, hvor
funktionsadskillelse har veeret omgdet. Totalt er der identificeret
194 indkgbstransaktioner over 300.000 t.kr., hvilket udger et
vaesentligt belgb i forhold til risikoen for utilsigtede eller tilsigtede
fejl.

38 SOD = Segregation of Duties - den engelske betegnelse for funktionsadskillelse,
der anvendes i internationale risikorammevaerk.

3 Det bemaerkes, at dataanalysen samlet set - pa tvaers af indkgbsomrader - viser
en hgjere omgdelse af funktionsadskillelsen end afdaekket af Rejseholdet. For
bygningsvedligeholdelsesomradet (BVP), som indgik i Rejseholdets undersogelser,
viser vores dataanalyse en omgdelse af funktionsadskillelsen pd 4%, mens
Rejseholdets undersggelse viste en storre omgdelse pa 5,6%. Datagrundlaget og
tallene er ikke umiddelbart sammenlignelige, blandt andet som fglge af Rejseholdets
afgraensede genstandsfelt for undersggelsen, samt forskellige opggrelsesmetoder.
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Figur 22 - Oversigt over funktionsadskillelse i FES i 2018
fordelt pa belgb
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Oversigten viser den procentvise andel af transaktioner inden for
hvert indkgbsomrdde, hvor der ses omgdelse af
funktionsadskillelsen og det antal indkgbstransaktioner, der som
udgangspunkt ikke indeholdt omgdelse af funktionsadskillelsen
mellem hndtering af indkgbsordren og selve varemodtagelsen.

Tabel 8 - Oversigt over FES transaktioner, hvor
funktionsadskilleise er omgaet, fordelt pd indkgbsomrider

tookommomiscs |, AL s
BED 1.903 29,9
BvP 1.893 118,0
BAP 1.065 96,4
Total 4.861 244,3

Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Det bemaerkes, at dataanalysen ikke er direkte sammenlignelig
med den af Rejseholdet foretagne dataanalyse, som er foretaget i
forbindelse med Rejseholdets undersggelse af FES i 2018. Dette
skyldes blandt andet, at Rejseholdets undersggelsesfelt var
afgraenset til dele af bygningsvedligehold, mens vores dataanalyse
er foretaget pa tvaers af alle indkebsomrdder i FES i 2018.
Derudover tager Rejseholdets dataanalyse udgangspunkt i
indkgbsordrer, der er varemodtaget, mens datagrundiaget i
neervaerende revisionsundersggelse bygger p3 indkgbsordrer
oprettet mellem 1. januar 2018 og 31. december 2018 og hvor
faktura er bogfgrt. Det medfgrer, at eksempelvis varemodtagelser,
der er foretaget i 2018, men hvor indkgbsordren er oprettet i 2017,
ikke er medtaget i neervaerende analyse.

Vi har foretaget enkelte stikprgver i forhold til de observerede
ovenstdende omgdelser af funktionsadskillelse, som har bekraeftet
forholdene.
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Det er p8 den baggrund vores vurdering, at de pakreevede
kontroller vedrgrende funktionsadskillelse ikke har veeret effektive
i FES i 2018.

Formalet med revisionsundersggelsen har ikke vaeret at afdaekke
svig, og vi understreger, at revisionsundersggelsen ikke har
afdaekket konkrete besvigelser, og at der sdledes alene er tale om
transaktioner, der qua manglende systemmaessig
funktionsadskillelse er risikofyldte, som derfor bgr undersgges
narmere.

Det skal dertil fremhaeves, at tallene er betonet med en vis grad af
usikkerhed som fglge af, at medarbejdere i FES og pa tveers af
koncernen kan have flere brugere i DeMars-systemet, eksempelvis
aliasbrugere, eller de kan have adgang til flere brugere over tid som
folge af stillingsskifte. Dette medfgrer, at en kontrol eller
dataanalyse baseret p8 ovenstdende forudseetninger vil
besveerligggre identifikationen af omg3elser, hvor en medarbejder
har veeret tildelt og anvendt flere brugere i systemet over tid.
Herved gges risikoen for, at der kan ske tilsigtede og utilsigtede fejl.

Vi har gennem vores overordnede dataanalyse identificeret enkelte
tilfzelde, hvor samme person har anvendt flere brugere i DeMars til
at gennemfare et indkab. Det er derfor vores anbefaling, at der bgr
foretages en mere dybdegdende analyse for at afdeekke omfang af
forholdet, herunder anvendelse af aliasbrugere.

Der var ikke i 2018  etableret systemunderstgttede
godkendelseskontroller pd rekvisitioner eller indkgbsordrer. Séledes
har FES i overvejende grad haft adgang til at hdndtere bade
indkgbsordrer og varemodtagelser uden systemunderstgttet
godkendelse. Det @ger muligheden for at omg3 tiltaenkte
funktionsadskillelseskontrolier.

Der var i 2018 mulighed for at godkende indkgbsordrer ved brug af
underskriftsblade. Et underskriftsblad giver en medarbejder i FES
en disponeringsret til at gennemfgre et indkgb. Prokuraforholdene
var sdledes ikke systemunderstgttet, og en efterfalgende
dybdegdende test af funktionsadskillelse vil derfor medfere, at alle
indkgb  skal eftertestes manuelt ved gennemgang af
dokumentation. Dette komplicerer muligheden for opfglgning pa
reel omgaelse af funktionsadskillelsen.

Der er etableret prokuramatrix i 2. halvar 2018, men denne var ikke
implementeret og effektueret i praksis og udgjorde dermed ikke en
reel kontrol i 2018.
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Handtering af tredjeparter

FES samarbejder med et stort antal leverandgrer. Idet tredjeparter indgar
som en central interessent i indkebsprocessen, er FES’ hdndtering af
tredjeparter en ngglekontrol til sikring af et effektivt og robust gkonomisk
kontrolmiljg. Saerligt for s8 vidt angar risikoen for korruption og bestikkelse,
er hdndteringen af tredjeparter vigtig. Omradet er derfor ogsd et centralt
element i almindeligt anerkendte anti-korruptionsstandarder.

Som felge af FES’ virksomhed, art, kompleksitet, omfang, samt tidligere
kendte sager i koncernen om korruption, bestikkelse og besvigelser, var
der i 2018 en iboende risiko for korruption og bestikkelse. I 2018
omfattede det statslige regelsaet en vejledning om god adfeerd i det
offentlige, der indeholdt et afsnit med retningslinjer pa specifikke
omrader for gaver og bestikkelse. Der var ikke yderligere detaljerede
danske regler eller eksplicitte krav til kontroller, og vi har, uden at
laegge det til grund som praksis, anvendt inspiration fra internationale

standarder som grundlag for vurderingen af det okonomiske kontrolmiljo
rettet mod korruptions- og bestikkelsesrisici.

Det er vores vurdering, at der i FES i 2018 ikke blev foretaget nogen
saerskilte tiltag til at imodega den foregede iboende risiko for
bestikkelse og korruptionsrisici. Inspiration kunne have varet hentet i
internationale standarder om anti-korruption.

Vi har gennemg3et materiale og dokumentation vedrgrende hdndtering af
tredjeparter i forbindelse med gennemgangen af en stikprove p3
indkgbsomradet for bygge- og anlaegsprojekter (BAP). I stikpreven har vi
gennemgdet tre kontrakter indg8et med leverandgrer. Vi har under
gennemgangen konstatereret, at der var anvendt standardkontrakter og at
der blev indhentet sikkerhedsstillelse og forsikringspolice ved indg3else af
aftale.

P& baggrund af dataanalysen har vi observeret et stort antal leverandgrer
(tredjeparter) generelt i FES i 2018. Ligeledes ses et stort antal
leverandgrer, der anvendes f& gange. Vi ser ligeledes et hgjt antal
leverandgrer med et meget lavt samlet belgb, samt et ikke uvaesentligt
antal stgrre leverandgrer med hgjere forbrug, herunder ekstern FM-
leverander.

Figur 23 - Antal leverandgrer fordelt pa indkgb (spaand)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet
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Ovensta3ende fordeling viser antallet af leverandgrer og stgrrelsen af de
samlede indkgbstransaktioner med leverandgrerne i FES i 2018 inden for
de angivne spaend. Der ses et stort antal leverandgrer, der samlet i 2018 i
FES har leveret varer eller tjenesteydelser for under 10.000 kr.

For det gvre spaend ses der ligeledes et relativt stort antal leverandgrer,
idet indkgbene i det vaesentligste udggres af tre store leverandgrer,
herunder som forventet ekstern FM-leverandear.

Et stort antal leverandgrer medfgrer en gget iboende risiko for styring af
tredjeparter i forhold til at sikre, at leverandgrerne lever op til FES’ etiske
krav, retningslinjer og politikker.

Vi har via dataanalysen observeret et begraenset antal udenlandske
tredjeparter, hvor FES foretog indkgb i 2018. Ingen af de udenlandske
leverandgrer er hjemmehgrende i lande med et hgjt korruptionsindeks. Det
er derfor vores vurdering, at der ikke i 2018 var en sarskilt og gget risiko
som falge af omfattende anvendelse af udenlandske leverandgrer.

Figur 24 - Udenlandske leverandgrer i FES i 2018
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Vores undersggelse af omradet tredjeparter i FES i 2018 har ud over
ovenstdende givet anledning til at fremhaeve falgende observationer:

% Kommunikation til tredjeparter om adgang til at foretage
efterprgvning og revision af faktureringsgrundlag, leverance m.v.:
Vi har ikke identificeret kommunikation af sddanne krav i FES i
2018, eksempelvis som en del af standardkontrakter.

Det skal dog saerskilt bemaerkes, at dette ikke geelder kontrakten
med den eksterne FM-leverandgr, hvor vi har fiet oplyst, at
kontrakten indeholder en raekke sddanne krav, samt at en del af de
juridiske udfordringer i forhold til implementering af kontrakten
med FM-leverandgren i 2018 netop omfattede kontraktoverholdelse
pa disse omrader. Vi har ikke foretaget gennemgang af kontrakten
med FM-leverandgren.
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Kommunikation til tredjeparter om accept af Forsvarsministeriets
etiske standarder, herunder anti-korruptionsbestemmelse: Vi har
ikke identificeret kommunikation af sddanne krav i FES i 2018,
eksempelvis som en del af standardkontrakter.

Kommunikation til tredjeparter om  politik for gaver,
repreesentation, rejser, leveranderarrangementer og sponsorater:
Vi har ikke identificeret kommunikation af sddanne krav i FES i
2018, eksempelvis som en del af standardkontrakter.

Sociale klausuler: Vi har i én ud af tre gennemgaende kontrakter
for FES i 2018 identificeret sociale klausuler.

Due Diligence og risikovurdering: Vi har ikke identificeret en formel
proces, hvorefter tredjeparter gennemgar en risikovurdering og i
forbindelse med en hgj risiko gennemfgrer en due diligence.

Whistleblower-hotline: Der eksisterede i FES eller pa tveers af
koncernen i 2018 ikke en hotline eller lignende til internt eller
eksternt brug, hvor eksempelvis mistanke om svig eller gvrige
forhold kunne indrapporteres. Dog var der i 2018 etableret en
indberetningslinje “Medarbejderlinjen”, der deekkede en del af
koncernen (Forsvarskommandoen). Linjen havde ikke karakter af
en whistleblower-hotline, men kunne anvendes som sadan.

Interne politikker mv. : Der foreld i 2018 ikke specifikke, lokale eller
koncernfalles politikker og procedurer for indkgbsomradet, der
klart definerede god skik, etik, modtagelse af gaver, middage /
repraesentation og rejser mv., bortset fra den gaeldende vejledning
om god adfaerd i det offentlige fra december 2017.
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Politikker, processer og dokumentation

De overordnede krav til etablering af forretningsgange mv. fremgar af
Regnskabsbekendtggrelsen og er yderligere uddybet i ministerie- og
regnskabsinstrukser.

“Som led i regnskabsgodkendelsen skal det kontrolleres, at forbruget af
givne bevillinger samt aktiver og passiver er opgjort korrekt. Herunder
vurderes, om forbruget af bevillingerne forekommer rimeligt under
hensyntagen til aktiviteterne i den forlpbne periode, og om aktiver og
passiver har en rimelig storrelse. Stk. 2. Det skal kontrolleres, at der er
etableret forretningsgange og interne kontroller under hensyntagen til
vaesentlighed og risiko, som sikrer regnskabsaflaeaggelsen. Stk. 3. Det skal
kontrolleres, at der er etableret et tilsyn under hensyntagen til
vaesentlighed og risiko, som sikrer, at der er etableret forretningsgange og
interne kontroller i henhold til stk. 2.

De gaeldende regnskabsbestemmelser, kontoplaner, konteringsvejledninger
og brugervejledninger blev i 2018, jf. regnskabsinstruks 2018-04, udstillet
via FSV @konomiske Serviceportal.

Der forela i FES i 2018 ikke formelt etablerede forretningsgange og
processer pa alle relevante omrader, ligesom der trods omfattende
meengder af tilgeengelig dokumentation ikke var et nedvendigt fokus
pa at sikre ensartethed og fuldsteendighed af dokumentationen.

Der foreld i 2018 overordnede processer, politikker 0g retningslinjer
for det ekonomiske kontrolmiljo i form af det statslige regeisaet samt
instrukser og direktiver pa koncernniveau, mens der lokalt i FES foreld
konkrete forretningsgange og skabeloner pa detailniveau pa en reekke

omrader, eksempelvis “Byggemanualen” pé& bygge- og
anleegsomradet. Der foreld dog ikke dokumenterede end-to-end
processer elter overordnede, lokale processer, som understottede et
overblik over de lokale forretningsgange og deres sammenhaeng til de
overordnede retningslinjer.

Ligeledes har vores stikprovevise gennemgang af dokumentation, jf.
naermere i afsnit 6, vist, at der ikke foreld ensartet 0g struktureret
dokumentation af dispositioner og opfelgninger, samt at
dokumentation i fiere tilfeelde bestar af mailkorrespondance.

Det er vores vurdering, at det okonomiske kontrolmiljo i FES i 2018 p&
omradet politikker, processer og dokumentation var delvist
tilstraekkeligt til at imodegd vaesentlige ekonomiske risici for
tilsigtede som utilsigtede fejl.

For at understgtte fuldsteendigheden af det skonomiske kontrolmiljg, er det
ngdvendigt at kortlaegge en organisations processer end-to-end, sdledes at
risici og kontroller identificeres pa tveers af den fulde proces og pd tvaers af
eventuelle ansvarsomrdder, eksempelvis hvor dele af processen skifter
ansvarsomrade mellem styrelser eller afdelinger internt i en styrelse.

¢ Bekendtggrelse nr. 116 af 19. februar 2018 om statens regnskabsvaesen §37
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Et eksempel pd ovenstdende er, at det af afsnit 2 i regnskabsinstruks 2018-
4 fremgdr, at “medarbejdere, som foretager dispositioner eller udgver
regnskabsmaessige opgaver, skal overholde s8vel det relevante
forvaltningsgrundlag herfor som de begraensninger, budgetansvarlige
myndighed har fastsat i forbindelse med bemyndigelsen.” Der foreld ikke
politikker og processer, der for alle omrdder beskrev, hvordan dette ansvar
blev udmgntet og administreret i FES i 2018.

Vi har stikpravevist gennemgaet politikker, processer og dokumentation og
har konstateret, at der pa flere omrader enten ikke foreld politikker og
processer, eller at disse ikke var implementeret og dermed ikke blev
anvendt i praksis. Det geelder eksempelvis pa bygge- og anleegsomradet,
hvor vi har fet oplyst, at forretningsgange i Byggemanualen, var gaeldende
for indkebsomradet i 2018, men ikke var opdateret siden 2012 og derfor
alene blev anvendt som en form for vejledning frem for en egentlig
retningslinje.

Herved gges risikoen for, at der ikke er en ensartet proces for udfgrelsen af
kontroller og dermed imgdegdelse af risici. Ligeledes medfgrer det, at
processerne gennemfgres forskelligt og afhaengigt af den person, der
udfarer processen.

Herudover har vi gennemfgrt dataanalyse af indkgbsomradet. Dataanalysen
viser generelt en stor variation i indkgbsprocesserne, bade péd tveers af
indkgbsomradet som helhed og inden for indkgbsomraderne BED, BVP og
BAP.

Figuren herunder viser variationen i gennemfgrelsen af indkgbsprocessen.
Store variationer og kompleksitet i processernes udfgrelse medfgrer ggede
krav til strukturerede og veldokumenterede processer, vejledninger mv.
med henblik p8 at sikre, at brugere fglger de designede og implementerede
processer, og tilrettelagte kontroller imgdegar de identificerede risici.

Figur 25 - Variation i indkgbsprocessen i FES i 2018 (totaloversigt)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Figuren viser de forskelligartede processer, hvormed
indkgbstransaktionerne forlgb i DeMars i 2018 - fra

indkgbsrekvisition og / eller indkgbsordre frem til betaling af en leverandar.
Figuren viser et stort antal forskelligartede procesforigb, hvilket indikerer,
at de beskrevne processer i stgrre omfang ikke efterleves i praksis.
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Variation i processer

Begrebet variation (eller varians)
anvendes ofte ved brug af process
mining varktgjer. Begrebet angiver
hvor mange variationer en proces har
vaeret eksekveret i.

Hvis en indkgbsproces eksempelvis er
eksekveret med 1.900 variationer,
angiver det sdledes, at processen har
forlgbet pd 1.900 forskellige “mader”
fra start til slut.
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Vores overordnede dataanalyse viser, at under 10% af de samlede
indkgbstransaktioner fglger en og samme proces i DeMars, samt at der var
meget stor variation i indkgbsprocessen i FES i 2018. Dette ses ved at den
analyserede indkgbsproces er hdndteret i mere end 1.900 forskellige
variationer, baseret pa gennemfgrte indkgbstransaktioner i 2018%!, Da
indkgbsprocessen kan gennemfgres med eller uden indkgbsrekvisition, kan
der sdledes veere flere acceptable variationer af indkgbsprocessen, ijf.
nedenstaende afsnit om proceskonformitet.

Der er taget udgangspunkt i den overordnede indkgbsproces, men med
fokus og detaljering vedrgrende indkgbsordrer og varemodtagelser. Vi har
sdledes ikke vurderet variationer i processen omkring fakturamodtagelse
og de workflow-baserede processer, der handteres i DeMars efter
fakturamodtagelse, idet dette ikke indgdr i revisionsundersggelsens
genstandsfelt, jf. afsnit 3.

Nedenstd3ende figur viser en hgj grad af variation inden for hvert enkelt
indkgbsomrade, hhv. BED, BVP og BAP, og angiver hvorledes processerne
overordnet var gennemfgrt i 2018. Der er taget udgangspunkt i de mest
anvendte processer ud fra DeMars, sdledes at der i figuren alene er vist
50% af indkgbstransaktionerne for hvert indkgbsomrade for overblikkets
skyld. S&fremt der var medtaget 100% af indkebstransaktionerne, ville
oversigten viser et billede, der ligner totaloversigten, jf. figur 26.

Figur 26 - Variation i indkebsprocessen i FES i 2018 fordelt pd
indkgbsomrader (50% mest anvendte processer)
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Kilde: Data fra DeMars stillet til rdighed af Forsvarsministeriet

Analysen viser en hgjere kompleksitet for indkgbsomradet Bygnings- og
etablissementsdrift, med flest variationer i indkgbsprocessen, og bygge- og
anleegsomradet med fzerrest variationer, hvilket indikerer, at der har vaeret
anvendt en mere struktureret proces.

Den store variation i indkgbsprocessen generelt, jf. totaloversigten i figur
26, samt kompleksiteten i FES’ virksomhed kraever veldokumenterede
processer og kontroller, for at sikre, at medarbejdere hndterer indkgbene
pa en struktureret og kontrolleret made. Bade dataanalysen, gennemfgrte
interviews og vores gennemgang af dokumentation viser, at der ikke var
tilstreekkeligt veldokumenterede processer og kontroller i FES i 2018.

Vores analyse af indkgbstransaktionerne pa tveers af indkgbsomraderne
viser, at 30% af alle indkebstransaktioner fglger den tiltaenkte
indkgbsproces, jf. nedenstaende.

41 For naermere om metode og afgreensning henvises til afsnit 3.
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Figur 27 - Proceskonformitet pa tvaers af indkebsomrider i 2018
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Bygge- og anleegsomrddet har en vaesentlig hgjere konformitet, idet
dataanalysen viser, at 68% af indkgbstransaktionerne fulgte den tiltaenkte
indkgbsproces. For gvrige omrader, var proceskonformiteten pa ca. 30%.

Eksempler pd omgaelser af indkagbsprocessen vedrgrer eksempelvis:

1) Modtagelse af faktura fgr varemodtagelse

2) Tilbagefgrelse af varemodtagelse

3) Andringer til indkgbsordre og indkgbsordre-positioner

4) Andringer af priser og antal

5) Modtagelse af faktura og efterfalgende oprettelse af
indkgbsrekvisition

6) Registrering af varemodtagelse og efterfglgende oprettelse af
indkgbsrekvisition eller indkagbsordre

Ovenstdende har sdledes indflydelse pa den systemmaessige handtering af
indkgbstransaktionerne, da processen kunne omgas.

Vores undersggelse af omradet politikker, processer og dokumentation i
FES i 2018 har ud over ovenstdende givet anledning til at fremhaeve
felgende observationer:

< Der foreld i 2018 retningslinjer pd overordnet niveau i form af bl.a.
det statslige regelsaet, ministerieinstruks, regnskabsinstruks og
tilhgrende processer, forretningsgange og direktiver.

% Vores gennemgang af politikker, processer og dokumentation har
vist, at der ikke foreld strukturerede og fuldstaendige beskrivelser
af indkgbsprocessen, herunder kortlaegning af processen ud fra et
end-to-end perspektiv. Dog foreld der i nogen grad dokumentation
i form af faglige vejledninger, herunder eksempelvis
Byggemanualen pd bygge- og anleegsomrddet, samt specifikke
forretningsgangsbeskrivelser og skabeloner p8 detailomrader.

% Vi har ikke identificeret et struktureret overblik og opbevaring af
politikker, processer mv., hvor FES-medarbejdere i 2018 kunne
tilga geeldende processer.

9
L >

Der er til brug for revisionsundersggelsen fremskaffet
overvaeldende meengder af dokumentation, hvor meengden af
dokumentation i sig selv reducerer overblikket. Ligeledes har vi i
forbindelse med de udtagne stikprgver konstateret, at en del
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dokumentation foreld i form af mails. Der eksisterer ikke faste
procedurer for dokumentationskrav for indkebsprocessen,
eksempelvis som dokumentationskrav for gennemfgrelse af
varemodtagelse. Vi understreger, at vi har modtaget den
dokumentation, som vi har anmodet, og der er derfor alene tale om
en observation der indikerer, at dokumentationsmaterialet generelt
i FES i 2018 for det fgrste var meget omfattende og ikke var
struktureret og ensartet.

Baseret pd vores gennemgang af dokumentation fra FES, er det
vores vurdering, at der ikke foreld specifikke og lokale eller
koncernfzelles politikker og procedurer for indkgbsomrddet, der
klart definerede god skik, etik, modtagelse af gaver, middage /
repraesentation og rejser mv., bortset fra den gaeldende vejledning
om god adfaerd i det offentlige fra december 2017.

I relation til tredjeparter ber politikker og procedurer omfatte
forretningspartnere, herunder leverandgrer (entreprengrer),
konsulenter og andre samarbejdspartnere og enten foreligge
seerskilt eller som en del af leverandgrkontrakterne. Vi har i
revisionsundersggelsen ikke identificeret s8danne compliance-
relaterede politikker og procedurer geldende for tredjeparter,
bortset fra FM-kontrakten, der indeholder dele heraf.

Der bgr som minimum vaere etableret politikker og procedurer, som
er kommunikeret til og tiltradt af tredjeparter pa fglgende omrader:

< Politik for gaver, reprasentation, rejser,
leverandgrarrangementer og sponsorater
< Retningslinjer for deltagelse i ind- og

udlandsarrangementer

< Retningslinjer for central godkendelse af deltageilse, samt
krav for dokumentation

< Accept af etiske standarder (“code of conduct”)

< Retten til at foretage efterprgvning og revision af
faktureringsgrundlag, leverancer m.v.

Gennem stikpregver kan vi konstatere, at der ikke i alle tilfaide
foreligger den forngdne dokumentation. Vi har i et tilfalde
konstateret, at der alene foreligger en proformafaktura fra
leverandgren som bilagsdokumentation for indkgbet, ligesom
aftalegrundlag er indg8et med et andet selskab end den
fakturerende leverandgr,

Baseret pa vores stikprgveudvaelgelse kan vi ligeledes konstatere,
at der er manglende / ikke fyldestggrende dokumentation
tilgeengelig i DeMars for aftalegrundlag, ordre samt dokumentation
for varemodtagelsen. FES anerkender, at dokumentationen ikke var
fyldestggrende og har oplyst, at der | 2018 ikke foreld konkrete
retningslinjer for dokumentation af varemodtageise.

Indkebsprocessen kan i visse tilfaelde omgds ved anvendeise af den
sioir QD -
denne proces omgas den normale fakturah ndterings--

Proformafaktura

En proformafaktura er et dokument,
der endnu ikke er endeligt og dermed
ikke en officiel faktura. En
proformafaktura anvendes ofte til
validering inden fremsendelse af den
endelige faktura.
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Vores analyse viser, at der i over 5.500 tilfeelde har veeret
ennem fakturabehandlingen,

og saledes Dataanalysen viser,
at det | hgj grad er samme leverandgrer, hvorpd denne mulighed
anvendes.

Denne mulighed sger betragteligt risikoen for tilsigtede fejl, da
personer, der hdndterer ordre- og varemodtagelse i princippet kan
omgd funktionsadskillelse

der har handteret ordre- og varemodtagelse eller gvrige

godkendere,

% Vores revisionsundersggelse pd indkgbsomrddet i FES i 2018
understgtter samlet set Rigsrevisionens og Rejseholdets
observationer fra bygningsvedligeholdelsesomrédet, der fremg&r
herunder.

“P§ det forelobigt foreliggende grundlag kan det konstateres, at

ikke er udarbejdet procesdokumentation pd fHlere veesenthge omrdder

inden tor bygoingsvedhigehcldelsesomrddet, herunder
procesbeskrivelser. De foreliggende procesbeskrivelser og optegninger
erikke i alle tilficelde udformet med den nodvendige dybde og
detaljeringsgrad, s8 det er muligt at vurdere, om der foreligger en
passende person- og funktionsadskillelse, eller om der foreligger den
fornodne dokumentation i processerne. Der er konstateret beliov for en
veesentlig styrkelse af proce 0g procesdokumentation ”

{Raedegorelse for Rejsenaldals eter 19, decamber 20i9)

“Rigsrevisionen vurderer, at Forsvarsministeriet ikke har sikret, at
der er udarbejdet tilfredsstillende skriftlige forretningsgange for
indkob p8 vedligeholdelsesomr8det, hverken i den overordnede

regnskabsinstruks eller i de interne forretningsgange og
procesbeskrivelser for indkeb | FES.”
(..)
"Hertil kommer, at FES ikke har en konsekvent
Journaliseringspraksis, og at de fysiske bilag opbevares hos den
enkelte medarbejder. I en del tilfelde er dokumentationen for
vedligeholdelsesprojekterne enten mangelfuld eller ikke eksisterende
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Kommunikation, traening og kontrolkultur
Regnskabsbekendtggrelsens §1 stiller de overordnede krav til en sikker og
effektiv forvaltning af indtegter og udgifter. Der fremgdr ligeledes
overordnede krav til etablering og vedligeholdelse af det interne
kontrolmiljg af regnskabsbekendtggrelsen §37, stk. 2.

I en stor og kompleks indkgbsorganisation som FES, er der behov for en
struktureret tilgang til kommunikation af politikker og retningslinjer, samt
for en proces for lebende vedligeholdelse af politikker og retningslinjer.

Det er vores vurdering, at der i FES i 2018 ikke har veeret lagt
tilstraekkelig veegt p@ at sikre kommunikation af politikker og
retningslinjer for indkebsomradet.

Vi har i revisionsundersogelsen ikke identificeret treeningsmaterialer,
kommunikationsmaterialer, materiale omkring arbejde med
kontrolkultur eller lignende, der dokumenterer, at der har veeret
ledelsesmaessigt fokus pa sikring af medarbejdere og (nye) lederes
viden omkring geeldendende politikker eller krav til udferelse af
kontroller.

Det er vores vurdering, at det ekonomiske kontroimiljo i FES i 2018 p8
omrddet kommunikation, treening og kontrolkultur ikke var
tilstrakkeligt til at imedegd veesentlige ekonomiske risici for
tilsigtede som utilsigtede fejl.

For at understgtte et sikkert og effektivt gkonomisk kontrolmiljg, skal der
ske kommunikation og formidling af interne politikker og procedurer.
Herved oplyses medarbejdere og (nye) ledere om geeldende regler og
kontroller, som skal iagttages ved arbejdets udfgrelse.

Kommunikation gar dog bredere end politikker og retningslinjer og omfatter
ogsd ledelsens kommunikation omkring kultur og ambitioner for det
gkonomiske kontrolmiljg - og dermed formidling af vigtigheden af
opretholdelse af et sundt og effektivt gkonomisk kontrolmiljg.

For at opnd en effektiv udferelse af kontroller er det praksis, at der er
gennemfgrt en passende traening i risici og kontroller, der tilsikrer, at
medarbejdernes kompetencer inden for det gkonomiske kontrolmiljs er
tilstraekkelige, samt at medarbejderne har den forngdne forstaelse for risici
og kontroller.

Kontrolkulturen er det bezerende element for det samlede gkonomiske
kontrolmiljg. Det er sdledes afggrende, at der er ivaerksat handlinger, der
tilstraeber opretholdelse af en passende kontrolkultur. P3 ledelsesniveau
(“tone-at-the-top”) kan aktiviteter eksempelvis vaere i form af italeszettelse
af vigtigheden af et robust internt kontrolmiljs p& m@der og i anden form
for kommunikation, samt efterspgrgsel og ageren pd ledelsesinformation
rettet mod det interne kontrolmiljs og rettidig og konsekvent opfglgning pd
overtradelser af regler.

Kontrolkulturen kan veere katalysator for opndelse og efterlevelse af
organisationens ambitioner og malsaetninger, men kan ogsd ggre praecis
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det modsatte. At skabe og vedligeholde en staerk og positiv kontrolkultur er
derfor afggrende for at sikre, at medarbejderne ved, hvad der kraeves og
forventes af dem.

Det er praksis, at arbejdet med kontrolkulturen som minimum rettes mod
de fire omrader herunder.

Figur 28 - Praksis for kontrolkultur

m

Miden, hvorph
e Sringen st medarbesdeme | widen, hvorpd kontrolmiljoe

Den samisde struktureres, og hvad der
kontrotkompetence | rbejderne udf organisationen Interagerer lmgges vaegt pb (vamrdier),
it kmtmllenvldenmlde, de med hinanden og de herunder ambitionen for
organsationen Gor. specifikka kontrolejers - og Kontrolmiljoet
omvendt

Ledelsen har derfor ogsa en rolle med at definere hvilken adfzerd, som er
passende for en stor og kompleks organisation som FES. Dette omfatter
blandet andet, hvad der i organisationen tolereres af adfeerd, definition af
etisk korrekt adfeerd og vaerdier. En effektiv og passende kontrolkultur
formes af ledelsens handlinger og beslutninger og kraever siledes ledelsens
engagement i sikringen af kontrolmiljset og kontrolkulturen. Men det
kreever ogsa en indsats af organisationens medarbejdere bl.a. i forhold til
samarbejde og brug af relationer pd tveers, sdledes at der med tiden skabes
en “laerende kultur”.

Vores undersggelse af omradet kommunikation, traening og kontrolkultur i
FES i 2018 har ud over ovenst3ende givet anledning til at fremhaeve
falgende observationer:

< Gennem interviews med nuvaerende ledelse og ngglemedarbejdere
i FES, er det generelt vores indtryk, at der i 2018 ikke var fokus pa
kommunikation, traening og kontrolkultur. Dette gaelder sdledes
ogsé for sikring af kommunikation af politikker og retningslinjer.

< Der foreligger ikke konkrete treeningsmaterialer eller
kommunikationsmaterialer specifikt for FES eller pd tveers af
koncernen i 2018, som angiver kravene, politikker og retningslinjer
for det gkonomiske kontrolmiljg i FES, herunder krav til
medarbejderes kontrolkompetencer. Det er vores vurdering, at
hverken eksisterende eller nye medarbejdere i FES i 2018 har
modtaget specifik traening i det gkonomiske kontrolmiljg, herunder
geeldende politikker og retningslinjer, samt traening i basale, interne
kontrolkernekompetencer og risikoforstielse.

O

o

Der har i FES i 2018 Igbende vaeret gennemfgrt uformel oplaering
af nye medarbejdere i brugen af systemer, byggemanual mv.
Traeningssessionerne har dog ikke veeret tilrettelagt med det
specifikke formal at understgtte oplzering i forvaltning, udfarelse
eller udformning af interne kontroller og dermed det gkonomiske
kontrolmiljg.
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Der var i 2018 ikke udarbejdet en egentlig “code of conduct” eller
politikker / retningslinjer, der bl.a. angiver, hvad der er acceptabel
adfeerd i f.eks. samarbejdet med eksterne leverandgrer, gaver,
tjenesterejser, habilitet mv., herunder sanktioner for manglende
overholdelse.

Der findes retningslinjer pd enkelte omrdder i vejledningen “God
adfaerd i det offentlige”, som er udgivet af Moderniseringsstyrelsen,
KL og Danske Regioner i december 2017 og som gelder for alle
offentligt ansatte. Forsvarsministeriet eller FES havde ikke i 2018
udarbejdet og implementeret en specifik code of conduct, der
uddybede, supplerede og operationaliserede de overordnede
retningslinjer for offentligt ansatte.

Baseret p8 materialegennemgang samt interviews med den
nuveerende ledelse i FES er det vores vurdering, at der ikke var
specifikt fokus pa ledelsesmaessigt at italesaette og forankre en
kontrolkultur med fokus pa at imgdegd specifikke korruptions- og
bestikkelsesrisici. Herunder har vi ikke kunnet identificere
handlinger, generel kommunikation eller forbedring af det generelle
gkonomiske kontrolmiljg som fglge af de konkrete sager om
korruption og bestikkelse, som var kendt allerede fgr 2018.

Der var i 2018 omfattende organisatoriske andringer, samt stor
udskiftning i ledelsesroller i FES, hvilket medferte, at der var et
begraenset fokus pa wkonomiske kontroller. Udskiftning pa
ledelsesposter medfgrer, at opbygning og opretholdelse af en
kontrolkultur i organisationen udfordres. Samtidig medfgrer skift i
ledelsesroller et gget behov for traening i kontroller - ogs8 pé
ledelsesniveau. Dette ogs3 set i lyset af, at ikke alle ledelsesposter
i FES i 2018 var besat med personer, der havde den ngdvendige
gkonomiske baggrund for at arbejde mélrettet og struktureret med
det gkonomiske kontrolmiljg. Det er naturligt i enhver organisation,
at en reekke ledelsesposter ikke beseettes med
gkonomikompetencer, men dette gger sdledes kravene til traening
af ledere uden gkonomibaggrund.

Code of Conduct

Code of conduct er etiske
retningslinjer, der definerer den
adfeerd, som skal udvises af alle
ansatte overfor medarbejdere,
leverandgrer, samfundet mv.
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Governance og kontrolrammevaerk
Regnskabsbekendtggrelsens §1 stiller det overordnede krav, at
organisationerne skal sikre en sikker og effektiv gkonomiforvaltning. Dette
indebaerer ligeledes konkrete opgaver i forhold til etablering og
vedligeholdelse af det interne kontrolmiljg, jf. regnskabsbekendtggrelsen
§37, stk. 2, herunder at det sikres, at der etableres et tilsyn med de
etablerede forretningsgange og interne kontroller. Konkrete beskrivelser
heraf forankres i regnskabsinstrukserne for den geeldende styrelse.

Regnskabsinstrukserne, der var gaeldende i koncernen i 2018, indeholder
en raekke afsnit omkring disponering, budgetansvar og forvaltning af
udgifter®?, som overordnet beskriver ansvaret, herunder eksempelvis
disponentens ansvar pa et mere overordnet niveau i forhold til at sikre sig,
at der er tilstraekkelig bemyndigelse til at foretage en given disponering.

Det er vores vurdering, at regnskabsinstrukserne ikke kan sta alene, hvilket
efter det statslige regeisat heller ikke er hensigten, idet instruksernes
formal er at vaere retningsgivende for ansvarsfordelingen pa overordnet
niveau i relation til det arbejde, der udfgres p& regnskabsomradet i de
enkelte styrelser.

Revisionsundersggelsen viser i forhold til FES’ indkgbsproces i 2018 en
governance med uklar rolle og ansvarsfordeling.
Revisionsundersegelsen viser tillige, at der p8 tveers af
ministeromradet ikke fandtes et kontrolrammeveerk.

Det er pa den baggrund vores vurdering, at det ekonomiske
kontrolmilje i FES i 2018 p§ omrddet governance og
kontrolrammevaerk var delvist tilstraekkeligt til at imedega
vaesentlige ekonomiske risici for tilsigtede som utilsigtede fejl.

FES varetager en del af den samlede indkgbsproces for indksbsomradet fra
behov til disponering. FRS varetager gvrige dele af indkgbsprocessen som
oprettelse af stamdata for leverandgrer, fakturah3ndtering og betaling*3.
FRS’ fakturah8ndtering omfattede blandt andet indlzesning af faktura i
DeMars og bogfering, nir bogferingen ikke sker automatisk, mens FES
havde ansvaret for at behandle fakturaen ved indkgb med indkgbsordre,
samt for at klarggre og godkende faktura ved kgb uden indkgbsordre. Det
var FES, der skulle vurdere og tage stilling til rigtigheden af fakturaen, samt
kontering heraf.

Figur 29 - indkgbsproces for indkegb med indkgbsordre i 2018

Behov indkebs- indkebs- Vare " Faktura ' Betalin :
rekvisition ordre modtagelse  modtagelse, 7 g

Kilde: Regnskabsinstruks 2018-04 (gron markering er FES, mens bl markering er FRS). Der
foreligger ligeledes en proces for indkob uden indkobsordre, som dog ikke er indarbejdet i
regnskabsinstruksen

42 pe relevante retningslinjer gaeldende for FES’ udgiftsforvaltning fremgar primaert
af afsnit 2.
43 Regnskabsinstruksen 2018-04
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Ansvarsomraderne er overordnet defineret i regnskabsinstruksen og
angiver i det vaesentligste hvilke ansvarsomrader, der pahviler de enkelte
enheder i Forsvarsministeriets koncern. Ansvarsmodellen for 2018 i relation
til FES kan overordnet set skitseres som nedenfor.

Figur 30 - Overordnet ansvarsmodel for indkebs- og
regnskabsomradet for FES i 2018

Ansvar for udtorelse af Regnskab og overordnet Tilsy
kontro} regnskabskontrol Lt h
Registreringsgrundlag og Regnskabsforelse Overvigning
forvaltning
7 briRtegadministration | Rammesattende for regnskabsforvaitningen via """ Overordnat rammesasttende via bl.a.
med L] Ministertelnstruksen
Bemyndigetser til disponering T $ Q 1 l g for at sikre 9
herunder ] o tvaers at
koncernen
Dokumentation - herunder sikring af bilags Vediigeholdaf leverandorstamdata og Tiisyn med koncemen via b.la. skonomi- og
materielie og ckonomiske Indhoid gennemforsel af betalinger revisionsopfoigning
af Central regnskabsfunktion Tiisyn via intern revision {udfores af FIR)

(kompcnsermdeﬂomllu

Overvlgning af rettighedstl delinger) DeMars ard for sty ise af § for
(nedlmggeise og oprettelse af brugere, titdeling
0 brug af roller | overensstemmelse med
prokura, funktion mv.)

cpgave- 09 9 Tkke tisyns- og kontrolansvariig for styreiseme
lokale forretningsgange og sikring af rette
kompetenceniveau
Lokal akonomi- og revisionsopfolgning

Inputs til central okonomi- og
revisionsopfoigning

Kilde: Egen tilvirkning p8 baggrund af regnskabsinstruks 2018-04

Overordnet var FES ansvarlig for registreringsgrundlaget i
indkgbsprocessen fra behov til varemodtagelse, herunder rigtigheden af
indkgbstransaktionerne. FES havde ligeledes det overordnede ansvar for at
sikre et sikkert og effektivt gkonomisk kontrolmiljg. Som det ogsa fremgar
af figuren, var der dog undtagelser, hvor FRS eksempelvis udferte
kompenserende kontroller som supplement til styrelsens eget kontrolmiljo
i forbindelse med den regnskabsmaessige controlling. Dertil kommer, at FRS
varetog en del af den samlede indkgbsproces fra et regnskabsmeaessigt
synspunkt.

Jf.  ministerieinstruksen og regnskabsbekendtggrelsen, var det
departementets ansvar at sikre, at virksomheden havde den forngdne
stgrrelse til at varetage en forsvarlig tilrettelaeggelse af regnskabsvassenet.
Derudover er FRS etableret med det formal at understgtte en forsvarlig
tilrettelaeggelse af regnskabsveesenet qua sin rolle som rammesattende
organ via regnskabsinstruksen.

Det var ligeledes departementets ansvar, jf. regnskabsbekendtggrelsens §7
stk. 2, at hdndtere den overordnede kontrol med styrelsernes overholdelse
af reglerne om statens regnskabsveesen, herunder at sikre en sikker og
effektiv gkonomiforvaltning i overensstemmelse med
regnskabsbekendtggrelsens §1. 1 2018 blev dette varetaget gennem
lobende ledelsesinformation fra styrelserne til departementet og
derigennem videre til koncernens ledelse, samt via regnskabsgodkendelsen
fra FES. Derudover varetog FIR ogsd i 2018 en tilsynsrolle i forhold til
gennemfarelse af interne revisionsopgaver, herunder forvaltningsrevision
og juridisk-kritisk revision.

Der var ikke i 2018 udarbejdet et formaliseret og struktureret
kontrolrammevaerk, der entydigt definerede styringsmodellen for
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tilretteleeggelsen af de pkonomiske kontroller i form af et &rshjul for
arbejdet med kontroller, der gav et overblik over aktiviteter fordelt over
aret. Det kan f.eks. veere via opdeling i faser (risikoanalyse, kontroller,
kommunikation, &ndringsstyring, overvdgning mv). Sddanne rammevaerk
udarbejdes typisk og efter praksis pa koncernniveau for at sikre ensartethed
og klare krav til virksomhederne, hvorefter der sker en operationalisering
af kravene og aktiviteterne pd virksomhedsniveau. Da der ikke foreld et
sadant rammevaerk for 2018, var det - if. regnskabsinstruksen - den enkelte
styrelses ansvar at etablere et tilstreekkeligt gkonomisk kontrolmiljg under
hensyntagen til risiko og vaesentlighed.

Vores undersggelse af omrddet governance og kontrolrammevaerk i FES i
2018 har ud over ovenstdende givet anledning til at fremhaeve fglgende
observationer:

<« Roller og ansvar i forhold til det samlede kontrolmiljg for
indkgbsomradet var ikke nedskrevet, implementeret eller
operationaliseret i FES i 2018. 2018 bar praeg af omfattende
organisatoriske andringer som fglge af implementeringen af facility
management-aftalen med ekstern leverandgr, udskiftninger i
vaesentlige ledelsesroller, samt implementering af en ny
gkonomipartnermodel. De omfattende organisatoriske andringer
vanskeliggjorde strukturering og implementering af governance for
indkgbsomradet i FES i 2018.

< P8 baggrund af interviews kan vi konstatere, at der farst sent i 2018
og i forbindelse med tiltreedelse af flere nye ledere blev pdbegyndt
et arbejde med at strukturere samarbejdet mellem FRS og FES. P3
denne baggrund vurderes det, at samarbejdet mellem styrelserne i
2018 var minimalt og under opbygning. FRS oplyser, at der var
implementeret faste processer for den regnskabsmeessige
controlling, men at FES fgrst sent i 2018 anmodede om assistance
med implementering af opfslgning p& FM-aftalen. Derudover
anmodede FES ikke om anden assistance i 2018.

% Revisionsundersggelsen har ikke identificeret et egentligt
kontrolrammeveerk til styring af risiko- og kontrolaktiviteter i FES
samt rammesezette indsatsen for det gkonomiske kontrolmiljg. Et
sadant kontrolrammeveerk fandtes ikke pa8 tvaers af
ministeromradet og var sdledes heller ikke stillet til r&dighed eller
yderligere konkretiseret af departementet. Det betgd, at der i 2018
manglede struktur og metode for arbejdet med risici og kontroller.

< Der var i 2018 ikke etableret en egentlig anden forsvarslinje i FRS
(eller en tilsvarende central funktion), idet FRS ikke havde en
tilsyns-, kontrol- og opfalgningsforpligtelse over for FES. FRS var
ansvarlig for regnskabsmaessig controlling, rammesaettende i
forhold til regnskabsinstruksen mv. og for den centrale
regnskabsudarbejdelse - men ikke for at etablere, implementere
og fgige op p8 det gkonomiske kontrolmiljg i 2018.

% Der var i FES i 2018 ikke udpeget en ansvarlig afdeling, som
forestod den samlede styring, forvaltning og kontrol af
indkgbsomradet. Der var som fglge heraf ikke en ensartet
forvaltning af den overordnede indkgbsproces eller p8 de enkelte
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indkgbsomrader. Flere afdelinger og sektioner bidrog sdledes

Isbende til indkgbsforvaltningen, registrering af udgifter og styring

pd de enkelte indkgbsomrdder. Det er vores vurdering, at en
kompleks organisering af omradet og manglende entydig
ansvarsplacering i relation til det gkonomiske kontrolmiljg bidrog
med at gge risiciene for, at der sker tilsigtede og utilsigtede fejl i
2018.

Samlet set i forhold til en kontrolstruktur pa tveers af de 3
forsvarslinjer, kan vi konstatere, at der reelt set ikke har veeret
en 2. forsvarslinje i FES, og at den regnskabsmaessige
controlling i FRS heller ikke har udgjort en egentlig 2.
forsvarslinje. Samtidig har der ikke fra departementets side
vaeret nogen form for 2. forsvarslinje ud over en skriftlig
opfalgningsproces for Rigsrevisionen og FIRs revisionsrapporter.
I forhold til FIRs varetagelse af den tredje forsvarslinje kan vi
konstatere, at FIR i 2018 ud over revisionschefen var af en
relativ beskeden stgrrelse henset til stgrrelsen og
kompleksiteten af Forsvarsministeriets koncern. Der har saledes
i 2018 vaeret en svag og uhensigtsmaessig kontrolstruktur i FES
og Forsvarsministeriets koncern.

Den forste forsvarslinje sikrer

bl.a., at de kontrolier, som er
beskrevet i

b OB LUVEYS T T forretningsgangsbeskrivelserne
samt underliggende vejledninger

ggnnemfares og dokumenteres
pa et tilstraekkeligt niveau.

Den anden forsvarslinje bestar
af den centrale controllerfunktion
og sik[,er et samlet og
tvaergaende overblik i forhold til
de finansielle risici og interne
kontroller.

2. forsvarslinje

Den tredje forsvarslinje bestar
af ministerlets tilsyn og interne
revision.

maj 2020



Revisionsundersggelse - delrapport 1A

Kontroludfgrelse, opfalgning og forbedringer
Regnskabsbekendtggrelsens § 1 udstikker de overordnede krav i forhold til
en sikker forvaltning af indtaegter og udgifter, mens krav om etablering og
vedligeholdelse af det interne kontrolmilje fremgar af
regnskabsbekendtggrelsen § 37, stk. 2.

Der var i 2018 ledelsesmaessigt fokus pd implementering af den nye
facility management-aftale og de omfattende organisationszendringer,
samt pa udvikling af det faglige miljo i styrelsen, hvorfor det
okonomiske kontrolmiljo, herunder kontroludforelse, ikke var
tilstraekkeligt prioriteret og dokumenteret.

Udover kontroller relateret til funktionsadskillelse, bestod de
kontroller, der blev udfort i FES i 2018 primeert af okonomisk
budgetopfelgning med fokus pa forbrug.

Det er vores vurdering, at det ekonomiske kontrolmilje i FES i 2018 p&
omrddet kontroludfarelse, opfslgning og forbedring ikke var
tilstraekkeligt til at imodega veesentlige okonomiske risici for
tilsigtede som utilsigtede fejl.

Kontrolmiljoet skal tilretteleegges under hensyntagen til risiko og
veaesentlighed og bgr sdledes tage udgangspunkt i en risikoanalyse, jf.
saerskilt afsnit ovenfor. Det gkonomiske kontrolmiljg tilrettelaegges, saledes
at det sikres, at kontroller designes og implementeres med fokus pd at
imgdeg3 identificerede risici i end-to-end processen.

Da der ikke var gennemfgrt en egentlig risikoanalyse pd hverken styrelses-
eller procesniveau i FES i 2018, ligesom indkgbsprocessen ikke var kortlagt
end-to-end, var det ikke muligt for FES at vurdere, om kontroller var
designet, implementeret og udfart tilstreekkeligt til imgdeg3else af
vaesentlige risici i indkgbsprocessen.

Som eksempel har vi som led i revisionsundersggelsen gennemgdet
kontroller p8 delomradet facility management, der er en del af
indkgbsomradet bygnings- og etablissementsdrift (BED). Vi har fet oplyst,
at der ikke var tilrettelagt en godkendelsesprocedure for bestillinger under
10.000 kr. i 2018.

Her kunne ekstern FM-leverandgr eller de lokalt ansvarlige selv igangseette
mindre vedligeholdelsesopgaver under 10.000 kr. uden vyderligere
godkendelse. Dette medfgrte en iboende risiko for, at der kunne bestilles
ydelser uden at der var et reelt behov, eller en iboende risiko for, at arbejde
opdeles i mindre dele for at sikre overholdelse af belgbsgraensen for
godkendelse. Den manglende godkendelse af behovet og den tilhgrende
rekvisition sammenholdt med, at der ikke foreligger dokumentation for
indkgb grundet manglende arkivering betyder, at der ikke blev foretaget
forebyggende, opdagende eller kompenserende kontroller. Praksis blev dog
senere i 2018 stoppet, hvorefter der blev indfgrt godkendelse.

Vi har konstateret, at kontroludfgrelse i 2018 i hgj grad var baseret pa

manuelle aktiviteter, samt p&8 manuel og intern dokumentation,
eksempelvis godkendelse af indkgbsordrer via underskriftsblade, der dog
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Godkendelse af indkgbsordre
Nedenst8ende skitserer et eksempel
p8 godkendelse af indkgbsordre via
underskriftsblad.

Medarbejder identificerer
behov

Medarbejderens chef
underskriver underskriftsblad og
giver medarbejderen
disponeringsret. Medarbejder
initierer indkgbsproces

Medarbejder opretter nu
indkgbsordre i DeMars og kan
disponere

Indkgbstransaktioner
eksekveres i SAP. Det er kun
medarbejderens bruger, der
fremgdr af registreringen i
DeMars
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ultimo 2018 blev erstattet af en prokuramatrix. Baseret pd8 vores
gennemgang af udvalgte stikpraver og dokumentation, er det dertil vores
vurdering, at der som fglge af et uformelt og udokumenteret kontrolmiljg i
overvejende grad ikke kan dokumenteres udfgrelse af kontrollerne,
herunder dokumentation for eksempelvis aftale eller varemodtagelse.

Dataanalysen har desuden afdsekket, at over 40% af alle varemodtagelser
foretages af én person og med over 100 varemodtagelser pr. dag. Gennem
yderligere opfelgning og stikproveudveelgelse kan vi konstatere, at
dokumentationen fra disse modtagelser ikke indeholder dokumentation i
DeMars for, at ydelser eller leverancer er modtaget.

Det er vores vurdering, at registrering af s stort et antal varemodtagelser
pr. dag af en enkelt medarbejder vaesentligt gger risikoen for, at der ikke
er foretaget de tilstraskkelige kontroller af bilag mv. forud for den
systemmaessige registrering af varemodtagelsen, hvilket gger risikoen for,
at der var tale om en formel, men ikke en indholdsmaessigt reel
varemodtagelse. Dette medfgrer, at FES i 2018 havde en gget risiko for
tilsigtede som utilsigtede fejl relateret til reel funktionsadskillelse mellem
bestiller og varemodtager - uagtet, at en stgrre andel af de neevnte
varemodtagelser omfattede faste ydelser fra FM-kontrakten og faste
betalinger i form af husleje og energi.

Kontrolaktiviteten for godkendelse af indkgbsordrer bestdr i at sikre, at
indkgbet er autoriseret via fire-gjne-princippet inden en indkgbsordre
oprettes i DeMars. Da der blev anvendt underskriftsblade, var det
systemmaessigt ikke muligt at dokumentere denne godkendelse,
medmindre indkgbstransaktionen fremfindes og dokumentation manuelt
eftertestes. I praksis er sddanne kontroller vanskelige efterfglgende at
dokumentere og teste.

Vi har yderligere konstateret, at ngglekontroller som prokuraforhold farst
er designet og implementeret i ultimo 2. halvdr 2018, hvorved kontrollen
ikke har veeret effektiv i hele 2018 i FES. Baseret pd interviews er det
ligeledes vores forstaelse, at kontrol af prokuraforhold ikke har vaeret udfart
konsekvent og med rettidig og fyldestggrende opfalgning hos FES. En kritisk
ngglekontrol som sikring af de rette prokuraforhold og et reelt fire-gjne-
princip har potentielt ikke vaeret udfart tilstrackkeligt i 2018, hvilket gger
risikoen for, at forholdet har eksponeret FES for utilsigtede og tilsigtede fejl.

Det er sdledes vores vurdering, at FES’ gkonomiske kontrolmiljg i 2018 i
vaesentlig grad var baseret p8 manuelle kontrolaktiviteter, og at kritiske
kontroller som godkendelse af rekvisitioner og indkgbsordrer ikke var
systemunderstgttet og dokumenteret. Ligeledes har vi faet oplyst, at
adgange til eksempelvis oprettelse af indkgbsordre, varemodtagelse og
fakturahdndtering har veeret tildelt et stort antal medarbejdere i FES,
hvorved der ikke var en effektiv systemunderstattet funktionsadskillelse i
2018.
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Vores underspggelse af omradet kontroludferelse, opfalgning og
forbedringer i FES i 2018 har ud over ovenst3ende givet anledning til at
fremhaeve folgende observationer:
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Vi har ikke identificeret et overblik over FES’ kontroller relateret til
indkgbsomradet i 2018. Et sadant overblik kan have stgrre eller
mindre grad af formalitet, men bgr blandt andet omfatte:

02
%

Oversigt over risici og hvilke risici, de enkelte kontroller
mitigerer eller eliminerer

< Oversigt over roller og ansvar for de etablerede kontroller
< Oversigt over, hvordan og hvor ofte kontrollerne udfgres -
samt hvordan de dokumenteres og til hvem, de
rapporteres.

Vores stikprgvevise gennemgang af kontroller relateret til
ledelsesrapportering og budgetopfalgning i 2018 viser, at der ikke
blev arkiveret kontroldokumentation og generel dokumentation i
DeMars.

Ligeledes viser stikprgvegennemgangen, at kontroller som
medeaktiviteter ikke blev dokumenteret, ligesom det ikke blev
dokumenteret, hvorledes kontrollernes udfald p3virkede den
endelige rapportering.

Som eksempel herpa kan naevnes, at det er oplyst pa interviews, at
der som en kontrol i forbindelse med budgetopfglgning blev
foretaget gennemgang af de enkelte budgetomrdder med den
budgetansvarlige. Disse mgdeaktiviteter blev ikke dokumenteret,
ligesom det ikke blev dokumenteret, hvorledes den
budgetansvarliges kommentarer havde givet anledning til
a&ndringer, og om disse endringer var indarbejdet i den endelige
budgetopfglgning.

Der foreld i 2018 en beskrivelse af FRS’ opgaver relateret til
regnskabsmaessig controlling, som blev dokumenteret i en
kontrolmatrix og afrapporteret i et fast format til FES. Der foreld
dog ikke en samlet oversigt over kontroludfgrelse i 2018 pa tveers
af indkebsprocessen (end-to-end), som ogsd indeholdt de
kontroller, der blev (eller burde have vaeret) udfgrt i regi af FES.
Ligeledes foreligger der ikke dokumentation for, hvorledes FES i
2018 fulgte op pa og forholdt sig til de af FRS udferte kontroller i
regi af regnskabsmaessig controlling, samt hvordan disse kontroller
understgttede risikomitigering i FES. Der henvises til seerskilt afsnit
om funktionsadskillelse, samt til konklusionerne i FIRs rapport om
revision 8b/2017 for en naermere uddybning.
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Den gennemfgrte dataanalyse viser svagheder i funktionsadskillelse
og budgetopfglgningen i FES i 2018, som vi anser for at vare
ngglekontroller pd indkgbsomradet i 2018. Kontrolsvaghederne ses
ikke at veere identificeret eller handteret af FES i 2018. Vi har
eksempelvis konstateret fglgende eksempler:

2
°o

En ngglekontrol i FES i 2018 var personmaessig adskillelse
mellem opretter af en indkgbsordre og varemodtager. Dertil
kommer, at den person, der varemodtager, har ansvaret
for at sikre, at den fakturerede vare er modtaget, som det
fremg8r af fakturaen. Dette sikrer blandt andet mod
fakturering for varer eller ydelser, der ikke er modtaget og
dermed ogsd, at der ikke sker fiktiv fakturering eller
overfakturering for varer eller ydelser, der ikke er leveret.

Séledes er varemodtagelse en vaesentlig ngglekontrol i det
pkonomiske kontrolmiljg. Som et eksempel pd en svaghed
i ngglekontrollen for varemodtagelse, har vi pd baggrund af
dataanalysen konstateret, at den samme person pa en
given dag i 2018 har varemodtaget ca. 4.000 ordrelinjer
med en samlet vzerdi pd over 30 mio. kr. Tilfaeldet er ifglge
dataanalysen ikke enkeltstdende. Varemodtagelse af s8
stor en maengde af ordrelinjer pd s& kort tid indikerer en
risiko for, at ngglekontrollen alene var “maskinel”, og at den
reelt ikke blev udfgrt. Vi har fiet oplyst, at dette primaert
omfattede faste ydelser. Vi har ikke foretaget verificering af
denne oplysning.

Ved yderligere analyse af varemodtagelsen, kan vi se, at en
stor mangde af varemodtagelser sker med over 100
varemodtagelser pr. bruger pr. dag. Knapt 40% af alle
varemodtagelser udfgres af samme bruger og med
varemodtagelse af mere end 100 indkgbsordrelinjer pr.
dag.

Figur 31 - Andel af varemodtagelser foretaget af
samme bruger med over 100 indkgbsordrelinjer pr.
dag (totaloversigt) (mgrkebld)

73,98K (38,95%)

11598K (61,05%)

Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Analysen viser en stor forskel mellem de enkelte
indkebsomrdder, hvor der f.eks. for indkgbsomridet BAP
ikke er identificeret brugere, der har gennemfgrt over 100
varemodtagelser pa en dag.



Revisionsundersggelse - delrapport 1A

76

O
o

K3
o

Figur 32 - Andel af varemodtagelser foretaget af
samme bruger med over 100 indkgbsordrelinjer pr.
dag (fordelt pa indkgbsomréder)

foridaring ® Andet @ Posiboner varemodiaget sammen med menymum: 300 andre postboner pd samme dag og af bruger
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Kilde: Data fra DeMars stillet til rdighed af Forsvarsministeriet

Ovenstdende forhold gor sig i seerdeleshed galdende for
varemodtagelser for FM-aftalen. Her burde der veere gvrige
kontroller via central opfglgning, som sikrede, at der er sket
modtagelse i henhold til behov og aftale. Det kan endvidere
ses, at disse foretages via maskinel indlaesning.

For gvrige varemodtagelser, er det vigtigt, at der foreligger
den forngdne kontrol, som sikrer, at varemodtagelsen reelt
er sket hos FES inden der udbetales til leverandgren.

< En anden ngglekontrol i FES i 2018 var budgetopfalgning
(forbrugsopfaigning), som blev foretaget manedligt. Den
gennemfgrte dataanalyse viser en tidsmaessig placering af
forbruget i FES i 2018, hvor en meget stor andel af indkgb
blev registreret i december mdned 2018. Dette omfatter
alle indkgbsomrdder, dog saerligt vedligeholdelsesomridet
(BVP). Dette indikerer en risiko for, at ngglekontrollen ikke
er tilstreekkelig staerk, idet det er vanskeligt at foretage
tilstreekkelig, labende budgetopfgigning og prognosticering
af det reelle forbrug, ndr s& stor en del af forbruget falder i
samme maned.

Vi har i forbindelse med revisionsundersggelsen ikke identificeret
specifikke kontroller i FES i 2018, der adresserede korruptions- og
bestikkelsesrisici.

Som fglge af implementering af en gkonomipartnermodel sent i
2018 har der vaeret fokus pa forbedring af kontroller og aktiviteter,
men det er vores overordnede vurdering, at forbedringsaktiviteter
for kontroller og kontroludfgrelser ikke var prioriteret, udfert og
implementeret i 2018.

Baseret pa interviews har vi konstateret, at der i 2018 ikke forel3
procedurer eller retningslinjer for periodisk gennemgang og test af
kontroludfarelse og dokumentation i FES.
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Overvagning og ledelsesrapportering

Kravene til ledelsesrapportering i 2018 fremgdr af ministerieinstruksen, der
specifikt for den kvartalsvise regnskabsgodkendeise stiller krav om “at der
i de enkelte virksomheder er udarbejdet intern budget- og
regnskabsopfaigning, og at denne er ledelsesgodkendt™4. Der er ikke i
ministerie- eller regnskabsinstruks specificeret yderligere krav til
ledelsesrapportering i styrelserne, idet der dog i 2018 blev indrapporteret
til central ledelsesrapportering i en fast skabelon.

Den overordnede ledelsesrapportering i FES i 2018 omfattede budget- og
okonomiopfelgning, mens der ikke indgik rapportering om risici og
kontrolmilje. Der var ligeledes ikke implementeret andre tiltag, der

understottede en formel eller uformel overvagning og rapportering pa
omradet i FES i 2018.

Departementet har via statusopfelgninger lobende holdt sig orienteret
om FES’ fremdrift at mitigere af Rigsrevisionen og FIRs kritikpunkter
vedrorende revisioner udfort og rapporteret i 2017-2018, samt
uafsluttede punkter fra tidligere revisioner. Derudover skete opfelgning

pa Rigsrevisionens kritik om byggestyring i FES i 2017 0og FIRs kritik
vedrorende funktionsadskillelse (8b/2017) i saerskilte spor. P& trods af
dette, ses der ikke tilstraekkelig fremdrift med mitigering af
kritikpunkterne pa veaesentlige omrader for det ekonomiske kontrolmiljo i
2018.

Det er vores vurdering, at det ekonomiske kontrolmiljo i FES i 2018 for
omrddet overvdgning og ledelsesrapportering ikke var
tilstraekkeligt til at imedegd veaesentlige okonomiske risici for tilsigtede
som utilsigtede fejl.

Effektiviteten af kontrolforanstaltninger skal evalueres Igbende for at sikre,
at de fungerer efter hensigten, og fortsat giver relevant og ngdvendig
afdaekning af risici, samt beskytter mod uforudsete og kritiske handelser.

Ledelsesrapportering er en ngglekontrol for tilrettelaeggelse af et skonomisk
kontrolmilje. Vores revisionsundersggelse har vist, at der generelt blev
gennemfgrt Isbende ledelsesrapportering i FES i 2018.

Den Igbende ledelsesrapportering omfattede ikke overvagning og
rapportering af risici og kontroller. Dette er szerligt vigtigt i forhold til at
understagtte gennemfgrelse af kontroller, samt at det gkonomiske
kontrolmiljg Isbende vedligeholdes og er tilstraekkeligt i forhold til et z2endret
risikobillede.

Vores gennemgang viser, at de handlinger, der blev udfert i 2018 med
henblik p3 at kvalificere og kvalitetssikre ledelsesrapporteringen - herunder
kommentarer fra budgetansvarlige - generelt ikke var dokumenteret i
tilstraekkelig grad. Det fremgar saledes ikke af rapporteringen, hvilke
tilpasninger, der er foretaget pa baggrund af kontrollerne og hvad
baggrunden for tilpasningerne var.

Opfglgning pa kritiske revisionsbemaerkninger er et vaesentligt element i et
staerkt gkonomisk kontrolmiljg, idet revisionsbemaerkningerne kan ppege

44 Afsnit 4.2,
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uhensigtsmaessigheder, risici, brister eller kritiske mangler i kontrolmiljoet,
som kan understgtte ledelsen i den Igbende risikostyring.

Derfor har vi undersggt omradet for revisionsopfalgning i FES i 2018 med
henblik pd at afdeekke denne proces. Derudover har vi stikprgvevist
gennemgaet opfelgning pd revisionsbemaerkninger fra tidligere &r
vedrgrende det gkonomiske kontrolmiljg i FES i 2018 med fokus pa at
afdeekke handteringen af revisionsrapporterne i FES.

Det var i 2018 den enkelte styrelses ansvar at foretage opfglgning pa
revisionskritik, samt at vurdere og implementere relevante og ngdvendige
tiltag til impdeg3else af kritikken. Departementet varetog i 2018 den
overordnede proces for revisionsopfglgning og -koordinering med bade
Rigsrevisionen og FIR p& tvaers af koncernen og varetog derigennem sin
tilsynsforpligtelse. Der foreligger ikke en skriftlig beskrivelse af processen
for revisionsopfalgning, men vi har fiet oplyst, at der pd koncernniveau er
en proces for henholdsvis manedlig status pa igangveerende revisioner og
halvarlig opfelgning pa revisionskritik (afsluttede revisioner) baseret pa
indmeldte bidrag fra styrelserne. Det statslige regelszet indeholdt i 2018
ikke specifikke krav til udfgrsel af departementets tilsynsforpligtelse.

Fra FES er det oplyst, at revisionsopfglgning i styrelsen i 2018 foregik ad
hoc og med primaert fokus pa rapportering af status i forbindelse med
opfalgning fra departementet, der fulgte en fast proces. Det er oplyst, at
FES pa den baggrund “fa gange” i 2018 fulgte op pa revisionskritikken.

Vores undersggelse af omradet overvdgning og ledelsesrapportering i FES
i 2018 har ud over ovenstaende givet anledning til at fremhaeve fglgende
observationer:

% Vores gennemgang har vist, at der ikke foreld beskrevne processer
for den lgbende ledelsesrapportering i FES i 2018, samt at
ledelsesrapporteringen for FES i 2018 alene fokuserede p& budget-
og gkonomiopfalgning og indeholdt ikke rapportering pa risici og
kontroller. Vi har ikke identificeret anden opfglgning eller
rapportering, der omfattede risici og kontroller. Ligeledes indeholdt
ledelsesrapporteringen i FES i 2018 ikke opfglgning pa
revisionsbemaerkninger.

< Vi har ikke identificeret ledelsesmaessig rapportering eller specifikke
monitoreringskontroller, der adresserer korruptions- og
bestikkelsesrisici og kontroller i FES i 2018.

< Opfglgning og rapportering internt i FES i 2018 p3 omradet for
revisionsopfglgning bestod hovedsageligt i statusopfglgninger til
departementet.

< I 2018 foreld veesentlige revisionskritikpunkter. Dette omfatter
blandt andet Rigsrevisionens kritik af byggestyring?*s, hvor dele af
bemaerkningerne vedrgrer det gkonomiske kontrolmiljs pa bygge-
og anlaegsomradet, samt FIRs kritik af funktionsadskillelse i FES46,
der er vaesentligt i relation til kvaliteten af det gkonomiske
kontrolmilje generelt. Uagtet, at der ikke var fuld enighed om

45 Jf. Rigsrevisionens beretning om statsregnskabet 2017,
46 Revisionsundersggelse 8b/2017.

78



Revisionsundersggelse - delrapport 1A

KD
o

kritikken for s8 vidt angar FIRs opfattelse af placeringen af ansvaret
for de kompenserende kontroller, indeholdt rapporten fokus pd et
vaesentligt risikoelement ~ at der var kompenserende kontroller,
der ikke blev udfgrt.

Departementet holdt sig i 2018, via statusopfelgninger, orienteret
om FES’ fremdrift med at mitigere kritikpunkter fra Rigsrevisionen
og FIR vedrgrende revisioner udfgrt og rapporteret i 2017-2018,
samt uafsluttede punkter fra tidligere revisioner.

For Rigsrevisionens rapport om byggestyring i 2017 og FIRs rapport
om funktionsadskillelse i FES foregik opfelgning pa
revisionskritikken i szerskilte spor.

o

% For planlagte tiltag vedrgrende revisionsbemaerkningerne
fra Rigsrevisionen om byggestyring henvises til
ministersvar af 28. september 201847,

3

%

Centrale opfglgningsaktiviteter p&8 FIRs rapport om
funktionsadskillelse bestod i det vaesentligste af fglgende
frem mod udgangen af 2018:

o November 2017: Departementet modtog 1.
hgringsudkast fra FIR.

o Februar 2018: Departementet modtog endelig
rapport fra FIR.

o April 2018: FRS og FES blev af departementet
anmodet om at kommentere rapportens
anbefalinger. FRS fremsendte kommentarer til
departementet.

o Maj 2018: FES fremsendte kommentarer til
departementet. Departementet udarbejdede et
samlet sagsnotat.

o Juni 2018: Samlet sagsnotat blev udsendt til
udvalgt chefgruppe for FMN, FRS og FES og draftet
pa efterfalgende made.

o Oktober 2018: FRS-notat om tydeliggerelse af
roller og ansvar i relation til funktionsadskillelsen
blev udsendt til skonomichefgruppen og drgftet pd
efterfalgende mgde.

Det er pd baggrund af revisionsrapporterne vores vurdering, at det
i 2018 var tydeligt, at der var vaesentlige mangler i det gkonomiske
kontrolmiljg i FES. P3 trods af den opfslgning, der blev foretaget,
blev der alene planlagt og igangsat aktiviteter til at undersgge
problemstillingen dybere, idet der dog ikke blev udarbejdet
konkrete handlingsplaner eller iveerksat konkrete aktiviteter og
tiltag, der havde effekt pa kort sigt i 2018

47 https://www.rigsrevisionen.dk/media/2104916/20-2017-fmm.pdf
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Specifikke korruptions- og bestikkelsesrisici

Dette afsnit behandler i bredere termer specifikke korruptions- og
bestikkelsesrisici for FES som virksomhed i 2018, herunder hvilke tiltag,
kontroller mv., der er etableret til imgdegdelse af korruptions- og
bestikkelsesrisici.

Indledningsvist bagr det naevnes, at implementering af et velfungerende
kontrolmiljg til handtering af korruptions- og bestikkelsesrisici (0gsd
benavnt compliance-program) kraever en dedikeret indsats over en
lzengere periode, som oftest vil vaere en periode pd 2 &r eller mere.

Som falge af FES’ virksomhed, art, kompleksitet, omfang, samt tidligere
kendte sager i koncernen om korruption, bestikkelse og besvigelser*® var
der i 2018 en iboende risiko for korruption og bestikkelse. I 2018 omfattede
det statslige regelszet en vejledning om god adfeerd i det offentlige, der
indeholdt et afsnit med retningslinjer pad specifikke omréder for gaver og
bestikkelse. Der var ikke yderligere detaljerede danske regler eller
eksplicitte krav til kontroller, og vi har derfor anvendt inspiration fra
internationale standarder som grundlag for vurderingen af det gkonomiske
kontrolmilje rettet mod korruptions- og bestikkelsesrisici. 4.

Det er vores vurdering, at der i FES i 2018 ikke blev foretaget

systematisk og formel vurdering af specifikke bestikkelses- og

korruptionsrisici, ligesom der ikke var etableret et effektivt og

velfungerende kontrolmilje til imodeg8else af korruptions- og
bestikkelsesrisici.

Det er pa den baggrund vores vurdering, at det okonomiske
kontrolmilje i FES i 2018 pd omrddet korruptions- og
bestikkelsesrisici ikke var tilstraekkeligt til at imodega vaesentlige
okonomiske risici for tilsigtede som utilsigtede fejl.

I forbindelse med vores gennemgang har vores fokus for omradet for
specifikke korruptions- og bestikkelsesrisici taget udgangspunkt i
nedenstdende elementer:

Ledelsesengagement ("tone-at-the-top”).
Risikoanalyse.

Politikker og procedurer.

Kommunikation og traening.
Kontroludfgrelse og test af ngglekontroller.
Monitorering og whistleblower-ordning.

2 ) ., 9, 0, 0,
OGP 00 0 00 o o0

Ovenstdende aktiviteter bgr tilretteleegges p& basis af en formel
risikovurdering vedrgrende korruptions- og bestikkelsesrisici. En
risikoanalyse og en risikobaseret tilgang er et fundamentalt element i
ethvert compliance-program.

¢ Eksempelvis en bestikkelsessag fra 2016, som omtalt i FMNs 8rsberetning
(https://fmn.dk/videnom/Documents/aarligredegoerelse/fauk-aarsberetning-
2016.pdf)

4% UK Bribery Act og amerikanske FCPA.
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Risikovurderingen bgr tage udgangspunkt i de vaesentligste vaerdikseder i
FES, branchespecifikke risici samt egne og eksterne erfaringer. Veesentlige
risici vil skulle imgdegds i malrettede mitigerings- eller elimineringsplaner.
Manglende etablering af en formel struktur for arbejdet med compliance-
processer medfgrer bl.a. en risiko for, at der ikke er tilstraekkeligt fokus p&
at tilrettelaegge arbejdet malrettet ud fra en risikovurdering, samt p3 at
sikre, at alle medarbejdere er bekendt med deres roller og ansvar relateret
tii compliance-processer, samt det forvaltningsmaessige ansvar i
indkgbsprocessen og generelt.

Vores undersggelse af omradet specifikke korruptions- og
bestikkelsesrisici i FES i 2018 har ud over ovenstdende givet anledning til
at fremhaeve fglgende observationer:

% I FES var der, som i de fleste andre statslige organisationer, ikke i
2018 en compliance-funktion, der dedikeret hdndterer korruptions-
og bestikkelsesrisici. Der er derfor ikke udarbejdet en formel plan
og struktur for arbejdet med kontrolmiljset pd omradet. Det er
sdledes vores vurdering, at der ikke har vaeret et specifikt fokus pd
korruptions- og bestikkelsesrisici i FES i 2018.
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6. Revisions-
undersggelse af
indkgbsomraderne

Revisionsundersggelsen af de enkelte
indkgbsomradder i FES er udfgrt med
udgangspunkt i arbejdshandlinger tilpasset
risikovurderingen, jf. afsnit 3. For hvert
indksbsomrade indeholder afsnittet konkrete
observationer, der skal ses i tilknytning og som
supplement til observationerne om det generelle
0og overordnede kontrolmiljg i afsnit 5.

Introduktion

Dette afsnit indeholder en beskrivelse af revisionsundersggelsens
arbejdshandlinger udfert for hvert af de enkelte indkgbsomrader som
supplement til de mere tveerg8ende undersggelser, der er foretaget og
rapporteret i afsnit 5.

Arbejdshandlingerne er tilrettelagt pd baggrund af omradernes forskellige
karakteristika og omfang, og dermed ogsa forskellige risici, jf. afsnit 4.

Afsnittet indeholder konkrete observationer for de enkelte indkgbsomrader
og indeholder observationer, der kommer ud over de observationer, som vi
har angivet i afsnit 5 om det generelle og overordnede kontrolmiljg i FES i
2018.

De undersggte indkgbsomrader omfatter:

¢
>3

KD

Bygnings- og etablissementsdrift (BED).
% Bygningsvedligehold (BVP).
< Bygge- og anlagsprojekter (BAP).

"o’

@
g

Q

For hvert indkgbsomrade er angivet konkrete observationer, som skal ses i
tilknytning til de observationer, der fremgar af afsnit 5.
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Revisionsundersggelse af indkgbsomradet bygnings-
og etablissementsdrift (BED) i FES i 2018

Indkgbsomradet bygnings- og etablissementsdrift omfatter tre delomrider;
Faste betalinger, Facility management-aftale og @vrig etablissementsdrift.

Revisionsundersggelsen af delomradet for Bygnings- og etablissementsdrift
er foretaget med udgangspunkt i felgende arbejdshandlinger:

i. Interviews med ngglepersoner.

ii. Gennemgang af dokumentation, herunder procesbeskrivelser,
instrukser mv.

iii. Overordnet dataanalyse.

iv. "Walk-through” baseret pd én stikprgve, indeholdende
gennemgang af budget, forbrug og opfslgning pa afvigelser.

v. Stikpravevis gennemgang af opfalgning pa afvigelser og
godkendelsesprocedure.

Revisionsundersggelsen har med udgangspunkt i ovenneaevnte
arbejdshandlinger fokuseret pa de risikofyldte omréder inden for Bygnings-
og etablissementsdrift.

Det er samlet set vores vurdering, at det ekonomiske kontrolmiljo i
FES i 2018 pd indkebsomrddet bygnings- og etablissementsdrift

(BED) ikke var tilstraekkeligt til at imodegd veaesentlige okonomiske
risici for tilsigtede som utilsigtede fejl.

Foruden konklusionerne og observationerne i afsnit 5, har vi fglgende
specifikke observationer for indkgbsomr8det bygnings- og
etablissementsdrift:

Faste betalinger
% Funktionsadskilleise og handtering af tredjeparter

Vi har udtaget én stikprgve pa en indkgbsordre pd delomridet i
2018 med henblik pd at foretage en “walk-through” af processen.
Den gennemfgrte stikprgve har ikke givet anledning til konkrete
bemeaerkninger i forhold til funktionsadskillelse og handtering og
tredjeparter, idet vi for den konkrete stikprgve har konstateret, at
der var personmaessig adskillelse mellem opretter af indkgbsordre,
varemodtager og betalingsfunktionen.

< Politikker, processer og dokumentation
Manualer og nedskrevne procedurer for delomrddet er generelt
mangelfulde. Der findes ikke faste retningslinjer og procedurer,
men alene enkelte vejledninger. Vi har gennemgdet tilgeengeligt
materiale for processen “Budgetforudsatninger faste betalinger”,
som ikke er komplet i forhold til h&ndtering af delomrddet og blandt
andet ikke indeholder end-to-end processen.

< Kontroludfgrelse, opfalgning og forbedringer
Den vaesentligste ngglekontrol pa delomrddet faste betalinger vari
2018 en manedlig, intern ledelsesrapportering til omradeansvarlig i
FES, samt den samlede méanedlige ledelsesrapportering i FES.
Ledelsesrapporteringen omfattede primaert budget- og
forbrugsopfelgning. Ifglge FES indgik det som en del af kontrollen
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vedrgrende ledelsesrapporteringen, at der som udgangspunkt blev
foretaget en gennemgang af alle forbrugsopfelgninger med
afvigelser pa over 100 t.kr. i forhold til budget. Der foreligger dog
ikke dokumentation for gennemgangen af afvigelserne, ligesom det
ikke fremgdr af dokumentationsmaterialet, hvori kontrollen af
afvigelserne bestod. Vi har derfor ikke haft mulighed for at
efterprgve kontrollen og kan fglgelig ikke udtale os om, hvorvidt
den har veeret implementeret og effektiv i 2018.

Facility management-aftale
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Funktionsadskillelse og hdndtering af tredjeparter

Den gennemfgrte dataanalyse, jf. nsermere i afsnit 5, viser at
delomradet var preeget af, at der i stgrre omfang blev foretaget
varemodtagelse af samme medarbejder med over 100 ordrelinjer
pr. dag. Uagtet, at der hovedsageligt var tale om faste ydelser gger
den omfattende godkendelse foretaget af samme medarbejder pd
kort tid risikoen for, at den foretagne varemodtagelse var af formel
eller maskinel karakter og ikke reelt levede op til kravene i forhold
til funktionsadskillelse, herunder de kontroller af indkgb og
fakturering, som jf. regnskabsinstruksen skulle foretages i
godkendelsesprocessen.

Vi har udtaget en stikprgve p3 delomridet, som giver anledning til
at bemaerke, at godkendelse af indkgbet i stikprgven tilsyneladende
blev foretaget mundtligt, samt at der ikke foreligger tilstraekkelig
dokumentation for godkendelser af indkgbene. Som falge af den
manglende dokumentation, har vi ikke haft mulighed for at
efterprgve godkendelserne.

Politikker, processer og dokumentation

2018 var pd delomrddet preget af  veesentlige
organisationsandringer og implementeringen af den ny FM-aftale
med ekstern leverandgr. Vi har i revisionsundersggelsen
konstateret, at der ikke blev foretaget udarbejdelse eller tilpasning
af procesbeskrivelser for delomridet, samt at arbejdet med at
udarbejde en "FM-manual”, der skulle daekke facility management
omradet farst blev ivaerksat omkring drsskiftet 2019-2020. Saledes
foreld der ikke procesbeskrivelser eller uformelle processer for
delomrddet i FES i 2018.

Kontroludfgrelse, opfglgning og forbedringer

Der blev ikke foretaget risikoanalyse pa delomrddet pa trods af de
omfattende forandringer i risikobilledet i 2018 som fglge af de
omfattende aendringer knyttet til implementeringen af FM-aftalen
med ekstern leverandgr. Der blev ligeledes ikke foretaget en -
formel eller uformel - tilpasning af kontrolmiljget, som imgdegik det
nye risikobillede.

Bestillinger blev i stort omfang foretaget lokalt via
bestillingssystemet FMS (ekstern leverandgrs facility management-
system til bestilling og modtagelse). Der var ikke integration
mellem FMS og gkonomisystemerne hos hverken FES eller ekstern
leverandgr. Som fglge af den manglende integration mellem
systemerne blev der udfgrt manuel kontrol af “work order” for at
sikre, at der ikke var flere fakturaer vedrgrende samme "work
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order”. Den manglende integration og deraf fglgende manuelle
kontrol medfgrer en risiko for, at der kunne ske (uopdagede)
faktureringsfejl.

Vi har konstateret, at der i FES i 2018 blev foretaget en omfattende
opfglgning p8 FM-kontrakten. Opfglgning var dog ikke struktureret
og foregik sdledes ad hoc, ligesom det primaere fokus var juridisk i
forhold til implementering og kontraktopfyldelse frem for et
pkonomisk fokus, herunder fokus p3 det gkonomiske kontrolmiljg.
FRS har oplyst, at man i slutningen af 2018 blev anmodet af FES
om at yde assistance med implementering af opfglgningsregime pa
de gkonomiske forhold i kontrakten. Der foreligger ikke
dokumentation for, at der forud for dette har veeret tilstrackkelig
gkonomisk ledelsesrapportering.

Séledes var der pa delomradet i 2018 en forgget risiko for, at der
kunne ske tilsigtede som utilsigtede fejl som fglge af manglende
overblik og kontroller. Dette gav sig blandt andet udslag i et stgrre
merforbrug i 2019 som fglge af aflgb fra 2018, idet der i forbindelse
med regnskabsafslutningen for 2018 ikke var tilstraekkelige
processer, dokumentation og overblik over udestdender til at sikre,
at der blev foretaget en korrekt henseettelse i arsregnskabet for
2018.

@vrig etablissementsdrift
< Funktionsadskillelse og hdndtering af tredjeparter

Vi har udtaget en stikpreve pd en indkgbsordre pd delomrédet i
2018 med henblik pd at foretage en "walk-through” af processen.
Den gennemfgrte stikprgve har ikke givet anledning til konkrete
bemaerkninger i forhold til funktionsadskillelse og handtering og
tredjeparter, idet vi for den konkrete stikprgve har konstateret, at
der var personmaessig adskillelse mellem opretter af indkgbsordren,
varemodtager og betalingsfunktionen.

%o

<

Politikker, processer og dokumentation

Manualer og nedskrevne procedurer for delomrddet er generelt
mangelfulde, og der foreligger ikke faste retningslinjer og
procedurer.

% Kontroludfgrelse, opfglgning og forbedringer

Den vasentligste ngglekontrol pd  delomrddet  @vrig
etablissementsdrift var i 2018 den samlede manedlige
ledelsesrapportering i FES. Ledelsesrapporteringen omfattede
primeert budget- og forbrugsopfglgning. Ifalge FES indgik det som
en del af kontrollen vedrgrende ledelsesrapporteringen, at der som
udgangspunkt blev foretaget en gennemgang af forbrug pa
huslejebetalinger med afvigelser pd over 100 t.kr. i forhold til
budget. Der foreligger dog ikke dokumentation for gennemgangen
af afvigelserne, ligesom det ikke fremg&r, hvori kontrollen af
afvigelserne bestod. Vi har derfor ikke haft mulighed for at
efterprgve kontrollen og kan fglgeligt ikke udtale os om, hvorvidt
den har veeret implementeret og effektiv i 2018.
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Revisionsundersggelse af indkgbsomradet
bygningsvedligehold (BVP) i FES i 2018

Indkgbsomradet omfatter lgbende og planlagte vedligeholdelsesopgaver pd
bygninger p8 tveers af Forsvarsministeriets koncern, herunder
vedligeholdelse af fredede bygninger.

Revisionsundersggelsen af indkgbsomrddet bygningsvedligehold er
foretaget med udgangspunkt i de undersggelser, der er foretaget af
Rigsrevisionen og FIR, herunder det etablerede rejsehold suppleret af
felgende arbejdshandlinger:

i. Interviews med ngglepersoner.

ii. Gennemgang af dokumentation, herunder procesbeskrivelser,
instrukser mv.

iii. Overordnet dataanalyse, samt en risikobaseret dataanalyse af
transaktioner pa indkebsomradet.

iv. Gennemgang af fa udvalgte bilag pd baggrund af den
risikobaserede dataanalyse af transaktionerne med henblik pa at
understgtte en overordnet vurdering af registreringerne i DeMars.

Revisionsundersggelsen har med wudgangspunkt i ovennavnte
arbejdshandlinger fokuseret pd de risikofyldte omrdder inden for
bygningsvedligehold.

Det er vores vurdering, at det ekonomiske kontrolmiljo i FES i 2018 pd
indkebsomrddet bygningsvedligehold (BVP) ikke var
tilstraekkeligt til at imedega veesentlige ekonomiske risici for

tilsigtede som utilsigtede fejl.

Vores konklusion understotter sdledes de observationer, som er gjort
af Rigsrevisionen og FIR i tidligere undersogelser af omradet.

Samlet set understgtter vores konklusion sdledes Rigsrevisionens
observationer, jf. boksen herunder:

“Rigsrevisionen vurderer, at Forsvarsministeriet ikke har sikret, at der er
udarbejdet tilfredsstillende skriftfige forretningsgange for indkeob p4
vedligeholdelsesomrddet, hverken i den overordnede regnskabsinstruks eller i
de interne forretningsgange og procesbeskrivelser for indkab i FES.
Forretningsgangene i FES lever hverken op bl regnskabsbekendtgerelsens krav
om funktionsadskillelse — dvs. de 4 gjnes-princip, hvor mindst 2 personer skal
ind over ethvert indkab — elfer til bekendtgarelsens krav til kontrol og
godkendelse af udgifter.”

(Rigsrevisionens beretning om indkgb i FES 08/2019)

Foruden konklusionerne og observationerne i afsnit 5, samt tidligere afgivne
observationer fra Rigsrevisionen og FIR, har vi fglgende specifikke
observationer for indkpbsomrddet bygningsvedligehold:

< Funktionsadskillelse og hdndtering af tredjeparter

Vores undersggelse af delomrddet viser, at det var muligt at
gennemfgre vedligeholdelsesordrer under 10.000 kr.
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("smabestillinger”) pa FM-aftalen uden om den almindelige
funktionsadskillelse, idet ekstern FM-leverandgr eller lokalt
ansvarlige kunne oprette og varemodtage indkgbsordrer. Vi har i
lighed med Rejseholdet konstateret, at der som udgangspunkt ikke
blev foretaget kontrol af indkgb under 10.000 kr. Derved var der
ikke tilstraekkelige kontroller til at mitigere eller eliminere risici for
tilsigtede som utilsigtede fejl, herunder risikoen ved at ydeiser
kunne opdeles i flere mindre "bidder” med henblik pd ikke at
overstige belgbsgraensen for kontrol.

I lighed med konklusionerne fra Rigsrevisionen og Rejseholdet, har
vi via vores gennemfgrte dataanalyse konstateret, at der i en raekke
tilfaelde ikke var den forngdne funktionsadskillelse i forbindelse med
indkgb. Dataanalysen viser, at der var stor variation i antallet af
omgaelser af funktionsadskillelsen pd tveers af leverandgrer og
projekter, jf. figurerne herunder. Dette indikerer, at der var stor
variation i administration af procedurer og retningslinjer
administreres pa tveers af organisationen.

Figur 33 = Procentvis andel af gskonomiske transaktioner
med konstaterede konflikter i funktionsadskillelse fordelt
pa udvalgte leverandgrer i 2018
(Konstaterede konflikter er markeret med merkebl§)
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Kilde: Data fra DeMars stillet til r3dighed af Forsvarsministeriet
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Figur 34 - Procentvis andel af skonomiske transaktioner
med konstaterede konflikter i funktionsadskillelse fordelt
pa udvaigte kapitalmidler i 2018

(Konstaterede konflikter er markeret med mgrkebl§)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Politikker, processer og dokumentation

Vores revisionsundersggelse har vist, at der for delomrddet
“planlagt vedligeholdelse” var udarbejdet procesbeskrivelser og
forretningsgange pd8 omraderne for udbud og anvendelse af
rammeaftaler, som dog ikke indeholdt forhold om risikoanalyse og
kontrolmilje.

P8 delomrddet planlagt vedligeholdelse skete planlzegning og
prioritering af projekter i forbindelse med udarbejdelse af den arlige
produktionsplan, som omfattede alle pd forhdnd identificerede og
prioriterede vedligeholdelsesopgaver i det pdgeeldende &r.

For vedligeholdelsesopgaver, der blev identificeret i Ipbet af aret,
har vi faet oplyst, at opgaverne som udgangspunkt skulle falge de
samme processer og procedurer, som for de planlagte opgaver. Der
foreld ikke skriftlig dokumentation herfor og vi har falgelig ikke
kunnet efterprgve eller gennemga processerne.

Kontroludfgrelse, opfglgning og forbedringer

Den veesentligste ngglekontrol pd omradet bygningsvedligeholdelse
var i 2018 den lgbende budget- og forbrugsopfalgning. Vi har i den
gennemfgrte dataanalyse konstateret, at hovedparten af forbruget
i 2018 blev registreret i december 2018. Det er vores vurdering, at
denne praksis medfgrer en risiko for at den Igbende
ledelsesrapportering og prognosticering blev foretaget p8 et
ufuldstaendigt grundlag, hvilket generelt vanskeligger rettidig
identifikation af en forbrugsafvigelse og dermed muligheden for at
imgdega risici lsbende.
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Figur 35 - Forbrug pa vedligeholdelsesopgaver i DeMars,
fordeling af forbrug pa méneder i 2018
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet
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Revisionsundersggelse af indkgbsomradet bygge- og
anlaegsprojekter (BAP) i FESi 2018

Indkgbsomrddet omfatter stgrre bygge- og anlasgsprojekter, herunder
anleegsprojekter med bevilling givet i saerskilt aktstykke, som FES varetog
udferelsen af p8 vegne af Forsvarsministeriets koncern.

Revisionsundersggelsen af indkgbsomrddet bygge- og anlsegsprojekter er
foretaget med udgangspunkt i felgende arbejdshandlinger:

i. Interviews med ngglepersoner.

ii. Gennemgang af dokumentation, herunder procesbeskrivelser,
instrukser mv.

iii. Overordnet dataanalyse.

iv. Gennemgang af en stikprgve pa ét stgrre bygge- og
anlaegsprojekt.

Revisionsundersggelsen har med udgangspunkt i ovennavnte
arbejdshandlinger fokuseret pd de risikofyldte omr&der inden for bygge- og
anlaegsprojekter.

Det er vores vurdering, at det okonomiske kontrolmiljo i FES i 2018 p4
indkobsomrddet bygge- og anlaegsprojekter (BAP) ikke var

tilstreekkeligt til at imedega veesentlige ckonomiske risici for
tilsigtede som utilsigtede fejl.

Foruden konklusionerne og observationerne i afsnit 5, har vi fglgende
specifikke observationer for indksbsomrédet bygge- og anlaegsprojekter:

9
>3

Funktionsadskillelse og h8ndtering af tredjeparter

Vores dataanalyse og  stikprgvevise  gennemgang af
bilagsdokumentation p&8 indkgbsomradet for bygge- og
anlaegsprojekter i FES i 2018 viser, at der ikke fuldt ud var
funktionsadskillelse ved indkgb. S8ledes har samme medarbejder i
visse tilfelde bdde oprettet indkgbsordren og varemodtaget indkab,
selvom det fremgdr af de dageeldende instrukser, at der er krav om
funktionsadskillelse.

I figuren herunder er vist afvigelser i form af manglende
funktionsadskillelse pa indkgbsomradet i 2018. P38 baggrund af
omfanget af manglende funktionsadskillelse anbefaler vi, at FES
foretager en neermere gennemgang af de transaktioner, hvor der
er sammenfald mellem opretter af indkgbsordre og varemodtager,
idet vi dog for god ordens skyld bemzrker, at vores
revisionsundersggelse ikke har afdaekket indikation for svig i den
gennemgaede stikprove.
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Figur 36 - Manglende funktionsadskillelse i FES i 2018
fordelt pd kapitalmidler (indkgbsomr&det bygge- og
anlaegsprojekter)
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Kilde: Data fra DeMars stillet til r8dighed af Forsvarsministeriet

Vores stikprgve pd et bygge- og anlaegsprojekt har derudover givet
anledning til falgende observationer relateret til funktionsadskillelse
og handtering af tredjeparter:

% Der foreld omfattende dokumentation for, at der har vaeret
afholdt og afgjort udbud i forbindelse med opstarten af
anlaegsprojektet. For god ordens skyld skal vi ggre opmaerksom
pd, at vores revisionsundersggelse ikke har omfattet
undersggelse af regeloverholdelsen for udbud.

% Der var ikke fuld overensstemmelse mellem de foretagne
betalinger og den i kontrakten aftalte betalingsplan. Der
foreligger ikke dokumentation, som angiver afvigelserne fra
betalingsplanen og 8rsagerne hertil.

% Vi har konstateret, at der for hovedentreprengrens
vedkommende var uoverensstemmelse mellem virksomhedens
navn og cvr-nr. i den indgdede kontrakt, navn og cvr-nr. i de
Isbende faktureringer og navn og cvr-nr., som er registreret hos
Erhvervsstyrelsen. Der foreligger ikke dokumentation for, at
dette har vaeret undersggt neermere, hvilket indikerer, at der
ikke var tilrettelagt et skonomisk kontrolmiljg, der sikrede
opdagelse og tilstraekkelig kontrol med tredjeparter og
stamdata.
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% Politikker, processer og dokumentation
Indkgbsomradet blev i 2018 administreret efter “Byggemanualen”.
Byggemanualen indeholder arbejdsgangsbeskrivelser og
skabeloner pd en raekke omrader, ligesom den er retningsgivende
for styring af projekter i FES, herunder faseopdeling mv.

Byggemanualen var ikke opdateret og blev fglgelig ikke anvendt
stringent og ensartet i projekterne, hvorfor styring af projekterne i
nogen grad var afhangig af den enkelte projektleder.

Der blev i nogen udstraekning anvendt tredjeparter til hdndtering af
den lgbende byggestyring i 2018, hvor der blev indkgbt ekstern
radgiverbistand med reference til FES’ interne projektleder. Vores
stikprave viser, at der i det konkrete anlagsprojekt har veaeret
omfattende rapportering fra ekstern byggeleder til intern
projektleder, og at rapporteringen udggr en del af grundlaget for at
foretage efterfglgende godkendelse af fakturering og udarbejdelse
af ledelsesrapportering. Der var i FES i 2018 ikke fastlagt ensartede
og stringente krav til processerne for rapportering, herunder krav
til dokumentation fra eksterne radgivere med henblik p3 at sikre,
at dokumentationen for det udfarte arbejde og ekstern rédgivers
varetagelse af kontroller med entreprengrer var tilstraekkeligt til at
kunne danne grundlag for FES’ efterfglgende godkendelse af
arbejdet.

< Kontroludfgrelse, opfglgning og forbedringer

Den vaesentligste ngglekontrol pd bygge- og anlaegsomradet var i
2018 den Igbende ledelsesrapportering. Vi har derfor foretaget
stikpravevis gennemgang af ledelsesrapportering og stikpravevis
gennemgang af et udvalgt anlaegsprojekt. Vi har i den forbindelse
konstateret, at der i 2018 blev foretaget Igbende opfalgning pd og
ledelsesrapportering vedrgrende anlzegsprojektet. Det er baseret
pa vores stikprgvevise gennemgang af det underliggende materiale
tydeligt, at projektleder har haft fokus pa at foretage rettidig og
korrekt ledelsesrapportering.

Vi har gjort en reekke observationer  vedrgrende
ledelsesrapporteringen i den udvalgte stikprgve:

% Ledelsesrapporteringen omfattede flere projekter inden for
samme bevilling (jf. saerskilt aktstykke), hvorfor det er
vanskeligt at fglge det udvalgte anlsegsprojekt gennem
rapporteringerne og adskille projekterne i rapporteringen
tydeligt fra hinanden.

% Ledelsesrapporteringen blev baseret pd projektleders udtraek
og behandling af posteringer p3 specifikke kapitalmidler og
indkgbsordrer i DeMars som fglge af, at der ikke eksisterede en
rapport i DeMars eller en BI-rapport, der specifikt omfattede det
enkelte projekt. Dette medfgrer alt andet lige en risiko for, at
ledelsesrapporteringen blev foretaget pd et ufuldsteendigt
grundlag, da der er risiko for, at der forekommer posteringer
relateret til anlaegsprojektet, som fejlagtigt ikke blev medtaget
i ledelsesrapporteringen.
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Ledelsesrapporteringen omfattede ikke egentlig risikoanalyse
og tydelig risikorapportering.

Ledelsesrapporteringen omfattede en raekke
opmeerksomhedspunkter, men det fremgik ikke i alle tilfeelde,
hvordan opmeerksomhedspunkterne efterfglgende var blevet
héndteret, herunder om opmaerksomhedspunkterne var Igst og
i givet fald hvordan.

Det fremgdr ikke entydigt af dokumentationsmaterialet hvilke
kontroller, der er foretaget som led i udarbejdelse af
ledelsesrapporteringen. Ligeledes fremgar det ikke, hvorvidt
der er foretaget kvalitetssikring af ledelsesrapporteringen, om
ledelsesrapporteringen blev ledelsesgodkendt, til hvem
rapportering er sket, samt om der har veeret tilbagelgb pa
ledelsesrapporteringen til projektieder.

For aktstykkeprojekter viser stikprgven, at der i 2018 var en
proces for rapportering pa projekterne, om end processen ikke
foreligger beskrevet. Processen understgtter gget opfalgning pd
disse projekter, hvor FES har rapporteret til departementet, der
har varetaget den videre opfglgnings- og rapporteringsproces.
Processen er etableret med udgangspunkt i, at lovgivningen
tilsiger, at der skal foretages sazerskilt opfglgning p3
aktstykkeprojekter, samt at stgrre aendringer skal rapporteres
til og godkendes af Folketingets finansudvalg.
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A1, Beskrivelse af praksis og nggleelementer

Nedenstdende 3&rshjul for interne kontroller er Deloittes Globale Intern Kontrol Transformations
begrebsramme. Den understgtter udvikling eller transformation af rammerne for arbejdet med kontroller
og dakker alle elementer af den internationale COSO-begrebsramme, men i en praktisk kontekst.

Ligeledes kan udvalgte elementer anvendes til at optimere eksisterende kontrolrammer eller stille skarpt
pd bestemte kontrolsvagheder og fokusomrader.

Figur A.1 - Deloittes &rshjul for interne kontroller

Definere. Identificér de mest kritiske risici, som eI
organisationen stdr overfor, inklusiv risici ift. < n/mg‘ 5_9
opn3else af m&l. Prioritér risici. Udnaevn/udvaelg N Tilsyn
risikoansvarlige. Etabler styringsmodel. ¢ -

Optimera. Finjuster kontrolrammerne for at
tilpasse sig risikoniveauet. Udnyt smarte ]

kontrolmuligheder inklusiv teknologilosninger og halifisais
automatisering. Implementer. Maksimer g og evaluere
effekten og mini omkostningerne. ] | ®ndringer

Ambition

Forankre. Gennemfor traening og aktivér
teknologiske og intern kontrol kompetencer.
Digitalisér og forankre systematik og proces for
a@ndringsstyring. G3 ud og “vind hjerter og sind” e X Ev_Sdedar-'
. 2jdere &
Hultur

Rapportere. Sikre en effektiv, virkningsfuld og
handlingsrig kontrolrapportering. Brug starke
dasboards til beslutni Definér en
kontinuerlig feedback proces for evaluering af
effektiviteten af kontrol og risikostyring. Giv
sikkerhed.

® Q & ®

Kilde: Deloitte

Til revisionsundersggelsen har vi udvalgt nedenstdende nggleelementer til den primaere vurdering af det
pkonomiske kontrolmiljg. For hvert element foretages en vurdering pa tveers af indkgbsomrdder i forhold
til tilstreekkelig praksis i FES i 2018.
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Tabel A.1 - Udvalgte nggleelementer til brug for vurderingen af det gkonomiske kontrolmiljs

Udvalgte COSO-

Fase i drshjulet Beskrivelse af praksis
nggleelementer reference

Udgangspunktet for tilretteleeggelse af ethvert kontrolmilje er en
struktureret risikovurdering, sdledes at indsatsen og konkrete
kontrolforanstaltninger rettes mod de veesentligste risici.
Sammenhang mellem risici og kontroller er helt essentielt, s§ der

Risikovurdering, ikke arbejdes med kontroller uden at tage afsaet i risici. Det er
Identificere og Risikoanalyse og a&ndringsstyring ligeledes praksis, at der Isbende gennemfgres en risikovurdering i Risikovurdering
evaluere aendringer takt med at risikobilledet ndrer sig. Det vil sige, ndr

organisationen mader stgrre andringer, da bgr disse analyseres ift.
risici og kontroller. S8fremt der er specifikke risici vedrgrende
bestikkelse og korruption, er det praksis at disse hdndteres i
henhold til internationale rammevaerk/love.

Praksis er, at kontroller identificeres, designes og implementeres
med afsaet i organisationens identificerede risici, og at de i
overvejende grad er forebyggende og automatiske. Ved
Identificere Funktionsadskillelse og hﬁndtering identifikation af kontroller er det praksis, at disse altid omfatter
kontroller af tredjeparter seerlige vasentlige omréder, sdsom etablering af
funktionsadskillelse, adgangsbegraensning samt handtering af
forretningspartnere, herunder leverandgrer (entreprengrer),
konsulenter og andre samarbejdspartnere.

Kontrolaktiviteter

Praksis er, at organisationen har politikker og procedurer for
kritiske omrdder og de vedligeholdes og labende kontrolleres, at de

Identificere Politikker, processer og overholdes. Samtidig er det praksis, at der udstedes en Kontrolaktiviteter
kontroller dokumentation retningslinje for god dokumentation (af kontrollers udfgrelse), der

saetter standard for hvad der krzeves og hvorndr dokumentation er
o . __tilstraekkelig. R

Praksis ift. kommunikation og traning er, at der sker formidling af
Information og interne politikker og procedurer, f.eks. ved undervisning af nye og Information og
Kommunikation, Kommunikation, traning og eksisterende medarbejdere, samarbejdspartnere og andre Kommunikation /
Medarbejdere og kontrol kultur relevante interessenter. Dette inkluderer sikring af forstdelse og Kontrolmilj
Kultur bekraeftelse af organisationens Code of Conduct og opretholdelse af

en sund kontrol kultur.

Praksis ift. governance og ledelsesengagement er, at der er tydelig
ledelsesopbakning og forankring af alle elementerne i Arshjulet i
organisationen bl.a. gennem nadvendige politikker, procedurer og
systemer. Dette inkluderer, at medarbejdere er bekendt med Kontrolmiljg
ambition og mal for kontrolmiljpet. Praksis foreskriver, at roller og
ansvar tydeligt er defineret og implementeret i en governance
__model med 3 forsvarslinjer.

Medarbejdere og Governance og kontrol
kultur rammevaerk

Det er praksis at sikre, at de etablerede kontroller:
. udfares iht. kontrollernes design (for at afdakke de relaterede
risici)
. udferes af de rette personer med rette kompetencer
. dokumenteres behgrigt iht. retningslinje og standard for "god
dokumentation”
Vurder og test Kontroludfarelse, opfelgning og Overvagning,
effektivitet forbedringer Ift. opfolgning og forbedring, er det praksis, at der Igbende  Kontrolaktiviteter
foretages test af kontroliers effektivitet for at sikre, at ovenst3ende
forhold opfyldes. Hvad angar opfelgning pd observationer, fx fra
kontroludfgrer sdvel fra Forsvarsministeriets Interne Revision eller
Rigsrevisionen, da er det praksis, at der er en proces for evaluering
af observationer, identificering af konkrete forbedringsinitiativer,
tildeling af ansvar og implementering af initiativer.
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Udvalgte

Beskrivelse af praksis
nogleelementer

Fase i drshjulet

Praksis ift. overvdgning er, at der foretages lpbende overvdgning af
organisationens risikobillede samt udfgrelse af kontrolaktiviteter,
Overvégning og Overvigning og iseer hvad angdr rettidig udfgrelse af kontroller. Ift. udfardigelse
Tilsyn ledelsesrapportering af ledelsesrapportering er det praksis, at der rapporteres pd
udvikling i kontrolmiljget, iszer ift. rettidighed i kontroludfarelse,
styrken af kontroller og aendringer i risikobilledet.
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A2. Uddybning af anvendte rammevaerker: COSO, INTOSAI, FCPA og UK
Bribery Act

Naervaerende bilag indeholder en uddybning af de rammevaerker, som vi har anvendt som
inspiration og grundlag for vores vurdering af praksis for det gkonomiske kontrolmiljs i FES i
2018.

COSO - Begrebsramme for intern kontrol

Committee of Sponsorering Organizations of the Treadway Commission, COSO, etablerede i 1992 en
begrebsramme for intern kontrol. Hensigten med begrebsrammen er at skabe et fundament for at
understgtte ledelsen i at traeffe beslutninger til styring af organisationen, samt et grundlag for at der kan
fores et effektivt tilsyn med de interne kontroller.

Et internt kontrolsystem understgtter ledelsen i at holde fokus pa organisationens mal og samtidig
understgtte, at organisationen opererer inden for rammerne af geeldende love og regler. Interne
kontrolsystemer har desuden til hensigt at minimere risici for uforudsete handelser og handtere skift i
organisationens omgivelser, gkonomi, ledelse, prioriteringer mv.

Begrebsrammen har siden hen opndet bred international anerkendelse, og anvendes i dag b3de af offentlige
og private organisationer, samt af revisorer som reference for et steerkt internt kontrolsystem.

COSO definerer en intern kontrol som “en proces, der gennemfares af en organisations bestyrelse, ledelse
og andet personale, designet til at skabe rimelig sikkerhed for opfyldelsen af m8l relateret til:

e Operationel effektivitet - en organisations grundlaggende forretningsmaessige mél, herunder
ydeevne, rentabilitet og beskyttelse af ressourcer.

e Pdlidelighed i rapportering - intern og ekstern finansiel og ikke-finansiel rapportering og kan
omfatte p8lidelighed, aktualitet, gennemsigtighed eller andre betingelser, der er angivet af tilsyns-
myndigheder, anerkendte standardafviklinger eller organisationens politikker.

e Overholdelse af geaeldende love og forskrifter (compliance) - love og regler, som
organisationen er underlagt.”

COSO bestdr af henholdsvis tre overordnede mal (operations, reporting og compliance) og fem
hovedkomponenter (control environment, risk assessment, control activities, information and
communication og monitoring activities). Dertil kommer en organisatorisk dimension. De tre elementer
udggr tilsammen en tredimensionel kube, "COSO-kuben”.

Figur A.2 - COSO-kuben

1

Kilde: COSOQ Executive Summary, 2013

O
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De fem hovedkomponenter er:

%

<

Control Environment: Setter tonen for en organisation ved at pavirke organisationens
kontrolbevidsthed. Det er fundamentet for alle andre komponenter i intern kontrol, der giver
disciplin og struktur.

Risk Assessment: Identificering og analyse af relevante risici for at danne et grundlag for at
bestemme, hvordan risici skal handteres.

Control Activities: De politikker og procedurer, der hjalper med at sikre, at ledelsesdirektiver
gennemfgres. De er med til at sikre, at der tages de ngdvendige handlinger for at handtere risici
til opndelse af virksomhedens formal.

Information and Communication: Relevante oplysninger skal identificeres, indfanges og
formidles rettidigt og pa en made, som ggr folk i stand til at udfgre deres ansvarsomrader. Effektiv
kommunikation skal forekomme i en bredere forstand - flyde ned, pa tvaers og op i organisationen.
Monitorering Activities: Interne kontrolsystemer skal overvdges - en proces, der vurderer
kvaliteten af systemets ydeevne over tid. Dette opnds gennem Igbende monitoreringsaktiviteter,
separate evalueringer eller en kombination af de to.

INTOSAI

International Organization of Supreme Audit Institutions (INTOSAI) har udstukket en vejledning for den
offentlige sektors arbejde med interne kontroller (INTOSAI GOV 9100 - “Guidelines for Internal Control
Standards for the Public Sector”, etableret i 1992 og opdateret i henholdsvis 2001 og 2004). Vejledningen
bygger pa8 COSOs integrerede interne kontrolrammevaerk og opdateringer fglger primaert COSO’s
opdateringer til det integrerede kontrolrammeveaerk.

Figur A.3 - INTOSAI, begrebsramme for kontroller i den offentlige sektor

Kilde: INTOSAI GOV 9100 - “Guidelines for Internal Control Standards for the Public Sector”

Formdlet med vejledningen er at hjzlpe offentlige institutioner med etablering, implementering og
opretholdelse af effektiv intern kontrol i den offentlige sektor. Den adskiller sig fra COSO rammevaerket
ved konkret at adressere etiske veaerdier og giver mere information om de generelle principper for
kontrolaktiviteter relateret til informationsbehandling, men tager hgjde for den offentlige sektors
karakteristika.
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Principperne for offentlig intern kontrol:

God offentlig governance i offentlighedens interesse som kontekst, formal og hovedkatalysator.
Omkostningseffektive kontroller, der samtidig reducerer risici.

Fokus pa preestationer og effektivitet.

Lgbende forbedring som perspektiv.

Tre forsvarslinjer.

% %
Qo o

o

<
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INTOSAI har en udvidet definition af intern kontrol:

< INTOSAI har tilfgjet det etiske aspekt til COSO’s mél “"Operationel effektivitet” grundet: Vigtigheden
af etisk adfzerd samt forebyggelse og detektering af besvigelse og korruption.

% Den generelle forventning om, at offentligt ansatte skal tjene offentlighedens interesse med
retfaerdighed og administrere offentlige ressourcer ordentligt.

% Forudsaetningen om at understgtte offentlighedens tillid som hovedelementet i god governance.

% Vigtigheden af at beskytte ressourcer/aktiver i den offentlige sektor (indkgb, brug og fordeling).

% Opfyldelsen af politiske malseetninger.

I tilleeg kommer at den offentlige organisations aktiviteter skal vaere ordnede, etiske, gkonomiske og
effektive. De skal vaere i overensstemmelse med organisationens mission. Det gaelder iszer ift. beskyttelse
af ressourcer mod tab, misbrug og skader pd grund af spild, misbrug, fejlstyring, fejl, svig og
uregelmeessigheder.

INTOSALI vejledningen fremhaever saerligt ifm. risikovurderingen, at alle risici, der kan forekomme, bgr
overvejes, herunder risikoen for svig og korruption.

FCPA og UK Bribery Act

N&r der arbejdes med risici relateret til korruption og bestikkelse saetter Foreign Corrupt Practice Act (FCPA)
og UK Bribery Act gode rammer for bedste praksis - uanset om man som organisation ikke direkte er
omfattet af lovenes regelseet.

Foreign Corrupt Practices Act (FCPA) er en amerikansk lov fra 1977 (opdateret flere gange siden), der
forbyder virksomheder og enkeltpersoner at betale bestikkelse til udenlandske embedsmeend for at
viderefgre forretningsaftaler. FCPA gaelder overalt i verden og geelder szerligt for amerikanske bgrsnoterede
virksomheder.

Loven indeholder en bestemmelse mod bestikkelse, der ggr det ulovligt for enkeltpersoner og virksomheder
at betale eller pd anden méade belgnne udenlandske embedsmaend for deres hjaelp til at sikre eller fastholde
forretning. FCPA kraever ogs3, at virksomheder, hvis veerdipapirer er noteret i USA, skal overholde dens
regnskabsbestemmelser, som inkluderer:

< Vedligehold bogfgring og poster, der ngjagtigt repraesenterer organisationens transaktioner.
% Opret og vedligehold et passende system med intern regnskabskontrol.

FCPA gjaldt oprindeligt amerikanske statsborgere, der driver forretning i udlandet, men er siden blevet
udvidet til udenlandske virksomheder og ikke-amerikanske statsborgere, der driver forretning i USA.

FCPA indeholder politikker til styring af barsnoterede selskabers handlinger, deres direktgrer, officerer,
aktionzerer, agenter og ansatte. Dette inkluderer at arbejde gennem tredjeparter sdsom konsulenter og
partnere i et joint venture (JV) med virksomheden - hvilket betyder, at brugen af fuldmagter til at udfare
bestikkelse ikke vil beskytte virksomheden eller den enkelte mod skyldigggrelse.

UK Bribery Act (UKBA) er en bestikkelseslov fra 2010 vedtaget af det britiske parlament i 2010 der

kriminaliserer bestikkelse, bestikkelse af udenlandske regeringsrepreesentanter og private selskabers
manglende evne til at forhindre korruption. Det ggr det ogs3 til en lovovertraedelse at blive bestukket.
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Loven galder for britiske borgere, beboere og virksomheder og organisationer, der er inkorporeret i
Storbritannien, eller som driver forretning i Det Forenede Kongerige - der giver lignende ekstraterritoriale
privilegier som FCPA.

Tabel A.2 - Forskelle mellem FCPS og UKBA

Offentlig eller privat
organisation?

Forbyder bestikkelse af
udenlandske embedsmaend.

Forbyder bestikkelse af udenlandske
embedsmaend og private
forretningsfolk.

Hensigt?

Hensigten er relevant.

Forsaet er underordnet, hvis resultatet
blev bestikkelse.

Aktiv eller passiv?

Kriminaliserer alene betaling
af bestikkelse og forsgg pa at
skjule betalinger.

Kriminaliserer bdde betaling og
modtagelse af bestikkelse.

Bgder eller faengsel?

Bgder for enkeltpersoner er
omfattet, og op til tyve ars
faengsel - bader for
virksomheder er ogs&
omfattet.

For enkeltpersoner er ubegreensede
bgder og faengselsbetingelser omfattet
af 10 8r - ubegrzensede bgder for
virksomheder.

Fremme af betalinger?
("Facilitating payments”)

Mest tilladt, hvis det er
korrekt optaget.

Meget tilladt, hvis den er korrekt
optaget. Betragtes som bestikkelse.

Kilde: Egen tilvirkning p8 baggrund af FCPA og UKBA og andre kilder

Omend FCPA og UKBA har bestemmelser for, hvad der karakteriserer bestikkelse og korruption og hvilken
adfzerd der skal undgds, da er det essentielt at organisationer rammesaetter arbejdet med compliance og
adfeaerd.

Til vurdering af risikoen for korruption og bestikkelse, tager vi afszet i Deloittes compliance-hjul, som er en
praktisk tilgang, der baserer sig pa bedste praksis fra FCPA og UKBA. Vi vurderer organisationens setup og
modstandskraft hvad ang3r design af governance, kontroller og procedurer, vurdering af risici og
implementering i organisationen.
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Figur A.4 - Compliance-hjul
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1 forbindelse med vurdering af organisationers risici for korruption og bestikkelse (og tilsvarende
mitigerende handlinger bl.a. i form af kontroller, vurderes eksempelvis risici som:

e
o

Anvendelse af tredjepart til at behandle illegitime transaktioner.

Behandling af transaktioner til ikke-kraevede eller ikke udfgrte tjenester (eller for dyre).
Transaktioner for identiske tjenester til forskellige, men beslaegtede tredjeparter.

Ikke berettigede kreditnotaer eller rabatter uden for normal praksis.

Ekstravagante gaestfrihedsudgifter (f.eks. lige for eller under udbudsprocedurer).

Ansaettelse af familiemedlemmer (f.eks. for at opnd et positivt resultat vedrerende bud eller
certificerings- og inspektionsresultater osv.).

Tilbud vandt til trods for ikke at vaere det laveste bud eller uden at fglge de kraevede budprocedurer
(og ofte for hgjere end markedspriser).

% Bud p8 indkeb af tjenester, hvor udbudskrav kun kan opfyldes af en enkelt leverander.
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A3. Oversigt over interviews mv.

Nzrveerende bilag indeholder en oversigt over de mgdeaktiviteter, der er indgdet som en del af

revisionsunderspgelsens informationsindsamling.

Grundet den generelle offentlige interesse er ansatte i Forsvarsministeriet ikke navngivet herunder, og der

er alene angivet deltagende enheder.
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17. april 2020

29, april 2020

4. maj 2020

5. maj 2020

27. maj 2020
27. maj 2020
27. maj 2020
27. maj 2020
28. maj 2020
28. maj 2020
28. maj 2020
29. maj 2020

3. juni 2020

9. juni 20-20
23, juni 2020

Lebende

Introduktionsworkshop

Introduktionsmgde med Rigsrevisionen

Praesentation af Rejseholdets undersggelse

Praesentation af Rejseholdets fremadrettede arbejde

Introduktion til FES’ registreringsramme i 2018

Nedbrydning af FES’ gkonomi | 2018 | indkgbsomrdder

Praesentatlon af FES’ overordnede rammer i 2018

Introduktion til bygge-/anizegsomradet og relevante processer i 2018

Introduktion til etablissementsdrift og relevante processer i 2018

Introduktion til Facility Management og relevante processer, herunder

opfelgning p3 kontrakt, hdndtering af ekstrafaktureringer mv. i 2018

Praesentation af FRS' roller og ansvar i forhold til kontroller i 2018
Praesentation af FIRs undersggelser

Praesentation af proces for revisionsopfalgning i FMN (koncernniveau)
Deep dive pd byggeprojekt i stikprove |

Deep dive pa revisionsopfalgning

Mgder om datagrundlag og validering

|
| Deltagende enheder

FMN, FRS, FES

Rigsrevisionen, FMN

FMN, FRS, FES, FIR

FMN, FRS, FES

FMN, FES, FRS

FMN, FES, FRS

FMN, FES, FRS

FMN, FES, FRS

FMN, FES, FRS

FMN, FES, FRS

FMN, FES, FRS

FMN, FRS, FES, FIR

FMN

FRS, FES

FMN

FMN, FMI, FRS, FES
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A4. Kundens opgavebeskrivelse
I narveerende bilag gengives opgavebeskrivelsen for opgave 1 af den udbudte opgave, jf.
udbudsmaterialet.

“Bilag E.1. Opgavebeskrivelse til miniudbud af revisionsundersggelse og revisionsbistand vedr.
det okonomiske kontrolmiljo p& Forsvarsministeriets omrade

1 Kundens opgavebeskrivelse

Baggrund

Rigsrevisionen har udarbejdet en beretning om indkgb hos Forsvarsministeriets Ejendomsstyrelse (dateret
den 6. december 2019). Beretningen gav anledning til kritik af Forsvarsministeriet og Forsvarsministeriets
Ejendomsstyrelse fra Statsrevisorerne. P8 baggrund af mistanke om mulige ulovligheder og
uregelmaessigheder i styrelsen har Forsvarsministeriet derfor i december 2019 igangsat en intern
undersggelse af forholdene | Forsvarsministeriets Ejendomsstyrelse. Den interne undersggelse
gennemfgres af et internt rejsehold, der blandt andet har haft til form8l at undersoge udvalgte
indkgbsomrider i Forsvarsministeriets Ejendomsstyrelse i 2018. Rejseholdet har endvidere skulle bistd med
at sikre funktionsadskillelse samt sikre fornaden dokumentation p§ omridet fremadrettet.

Rejseholdet har indledningsvist afdaekket, at der vedrgrende indkeb p8 flere delomr8der af
vedligeholdelsesomrédet i 2018 har manglet dokumentation og vaeret mangler i kontrolmiljoet, herunder
vedr. fastlaeggelse af forretningsgange og retningslinjer, manglende kontroller samt vurdering af, om
kontrolmiljeet faktisk fungerer. Rejseholdet har endvidere bistdet med at tilvejebringe udkast til et
fremadrettet gkonomisk kontrolmiljo for hele Forsvarsministeriets Ejendomsstyrelse.

Forsvarsministeriet har bl.a. p8 den baggrund besluttet, at der iveerksaettes en advokatunderspgelse, som
skal vurdere, om der er grundlag for at placere et ansvar i Forsvarsministeriets Ejendomsstyrelse og
Forsvarsministeriets departement i lyset af de mulige uloviigheder og uregelmaessigheder samt manglerne
ved det gkonomiske kontrolmilje i Forsvarsministeriets Ejendomsstyrelse.

Forsvarsministeriet har desuden besluttet, at der ivarksaettes en ekstern revisionsundersggelse af det
pkonomiske kontrolmilje p& alle indkebsomr8der i Forsvarsministeriets Ejendomsstyrelse i 2018 med
henblik p& at understotte gennemforelsen af advokatundersogelsen. Desuden har Forsvarsministeriet
besluttet, at den eksterne revisionsbistand skal medvirke til at styrke styrelsens gkonomiske kontrolmiljg5°
fremadrettet bl.a. pd baggrund af de anbefalinger, som rejseholdet er kommet frem til. Forsvarsministeriet
er derudover ved at igangsaette et internt arbejde, der pd tvaers af koncernen skal styrke
indkobsprocesserne og kontrolmiljoet. Det interne arbejde skal

gennemg8 og styrke regelgrundlaget, processerne, systemunderstottelsen, kontrollerne, controllingen,
organiseringen og de allokerede ressourcer, der ligger til grund for ministeromr8dets samlede indkob.
Forsvarsministeriet har besluttet, at der i tilleg til revisionsundersogelsen mv. i Forsvarsministeriets
Ejendomsstyrelse skal anvendes ekstern revisionsbistand til at understotte arbejdet med at forbedre det
oskonomiske kontrolmiljo p8 tveers af koncernen.

Formal

Der er tale om to forskellige opgaver. Opgave 1 er en revisionsundersggelse af det skonomiske kontrolmiljo
p8 indkgbsomr8det i Forsvarsministeriets Ejendomsstyrelse i 2018 samt anbefalinger til det fremadrettede
pkonomiske kontrolmiljo i styrelsen. Denne opgave skal resultere i en delrapport vedrgrende vurderingen
ar det gkonomiske kontrolmilje i styrelsen i 2018 (...)

Til brug for tilbudsafgivningen kan det oplyses, at der i Forsvarsministeriets Ejendomsstyrelse i 2019 har
vaeret ca. 100.000 fakturaer (estimeret), ca. 4.000 rejser og ca. 4.000 transaktioner p8 betalingskort,
mens der p8 hele ministeromr8det i 2019 har vaeret ca. 300.000 fakturaer, ca. 200.000 rejser og ca.
140.000 transaktioner p8 betalingskort. Der forventes som fglge heraf ikke en gennemgang af de enkelte
indkgb, men en overordnet gennemgang af kontrol- og tilsynskoncepter, retningslinjer, processer og
systemunderstgttelse mv., hvilket eventuelt kan suppleres med et antal stikprover.

¢ Med ‘gkonomiske kontrolmiljs’ menes kontrolmiljget for finansielle processer herunder IT-, forvaltnings-og
regnskabsmaessige kontroller af indkgbstransaktioner (sasom dokumentation, funktionsadskillelse mv.), hvilket omfatter
alle udgifter, der ikke betegnes som Ign.
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Konkrete opgaver
Opgave 1: Undersogelse af kontrolmiljeet p8 indkebsomr8det i FES i 2018 og fremadrettede anbefalinger
til kontrolmiljoet i styrelsen.

Formé8let med denne opgave er:

A. I videst muligt omfang at vurdere, om de pkonomiske kontrolmiljger inden for hvert af
Forsvarsministeriets Ejendomsstyrelses indkgbsomr8der og samlet set i 2018 var tilstraekkelige til at sikre
overholdelse af reglerne p8 omr8det. Vurderingen skal understgtte gennemfgrelsen af
advokatundersoggelsen af, om der i Forsvarsministeriets Ejendomsstyrelse og Forsvarsministeriets
departement kan placeres et tjenesteligt ansvar for bl.a. manglerne ved det skonomiske kontrolmiljo.

().

Afrapporteringerne vedrgrende opgavel kan s8ledes bl.a. indeholde:

% En vurdering af, om de interne retningslinjer, forretningsgange og tilrettelaeggelse af indkob i
Forsvarsministeriets Ejendomsstyrelse i 2018 var tilstraekkelige til at udggre et tilfredsstillende
gkonomisk kontrolmilje, herunder i forhold til dokumentationspraksis og funktionsadskillelse ved
udbud, indg8ede aftaler og afholdte indkgb. Vurderingen skal tage udgangspunkt i Rigsrevisionens
og rejseholdets kortlaegning af forholdene i 2018, men i videst muligt omfang omfatte alle
indkebsomrader i styrelsen, herunder de omr8der, som Rigsrevisionen og rejseholdet har kortlagt.

< En wvurdering af igangsatte og planlagte tiltag vedrgrende interne forretningsgange og
tilrettelaeggelse af indkob i Forsvarsministeriets Ejendomsstyrelse (udarbejdet af rejseholdet),
herunder af skonomiske kontrolmiljoer/kontrol set up, funktionsadskillelse, dokumentationskrav,
procesbeskrivelser, kompetencer, organisering og dimensionering mv. samt eventuelle yderligere
tiltag som vil styrke, at indkebsomrddet i Forsvarsministeriets Ejendomsstyrelse folger bedste
praksis. Disse anbefalinger kan eksempelvis indeholde forslag til yderligere kontroller, forslag til
dokumentation, systemunderstgttelse af processer i SAP, test af kontroller mv. Vurderingen skal
tage udgangspunkt i bedste praksis. (...).

Gennemforelse af undersogelse

Undersggelsen gennemfores | taet samarbejde mellem revisionsvirksomheden (leverandoren),
Forsvarsministeriets departement og relevante styrelser. I departementet nedseettes en task force, som
forest8r kontakt til leverandaren. Task forcen vil kunne understgtte leverandsren med fremskaffelse af
materiale, relevante kontakter i Forsvarsministeriet og den praktiske gennemfgrelse af undersggelserne.
Forsvarsministeriets departement og Forsvarsministeriets Ejendomsstyrelse vil stille et lokale til r8dighed
for leverandaren til behandling og opbevaring af data, herunder saerligt evt. klassificeret materiale, ligesom
Forsvarsministeriets departement vil stille computere til rédighed for behandling af evt. klassificeret data.
Der forventes afholdt ugentlige statusmader mellem departementets task force og leverandoren. Form8let
med statusmgderne er bl.a. lobende at afrapportere samt hurtigt at kunne afklare spergsm8l undervejs i
undersggelsen. Forsvarsministeriets Materiel- og Indkobsstyrelse, Kapacitetsansvarlig Koncern IT vil kunne
stgtte med udsogning af evt. elektroniske data. I den forbindelse vil Forsvarsministeriets departement bist§
med koordination mv. Idet hensigten med undersggelsen bl.a. er at understotte gennemferelsen af en
sidelpbende advokatundersggelse foretaget af Forsvarsministeriets advokat, vil der undervejs vaere behov
for, at leverandorens delresultater og konklusioner kommunikeres til Forsvarsministeriets advokat. Der kan
ligeledes vaere behov for, at leverandgren deltager i mgder med Forsvarsministeriets advokat. Storstedelen
af undersagelsen forventes at kunne gennemfgres fra hovedstadsomr8det - enten i leverandsrens egne
lokaler eller i Forsvarsministeriet. Der vil vaere dele af undersggelsen for s§ vidt ang8r opgave 1 (fx
gennemforelse af interviews), der vil skulle gennemfores i Hjgrring, hvor Forsvarsministeriets
Ejendomsstyrelse er placeret. Forsvarsministeriet anvender ERP-systemet SAP. Som det fremg8r i bilag D1
laegges der vaegt p8, at leverandgren har SAP-kompetencer. (...)”
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