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Til forsvarsministeren

I overensstemmelse med § 19 i lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtgarelse nr. 1287 af 28.
november 2017, som senest endret ved lov nr. 1706 af 27. december 2018) afgiver Tilsynet med Efterretnings-
tjenesterne hermed redegarelse om sin virksomhed vedrgrende FE for 2019. Redeggrelsen skal forelaegges
Folketingets Udvalg vedrgrende Efterretningstjenesterne og skal herefter offentliggares.

Kebenhavn, oktober 2020

{

Michael Kistrup

Formand for Tilsynet med Efterretningstjenesterne



RESUME

Sigtet med redeggrelsen er at give en generel information om karakteren af det tilsyn, der udgves
med FE.

Redeggrelsen indeholder blandt andet oplysninger om de forhold, som tilsynet har valgt at
interessere sig for, og om i hvor mange tilfeelde tilsynet har fundet, at FEs behandling af person-
oplysninger ikke har veeret i overensstemmelse med reglerne. For 2019 fremhaves fglgende
centrale og principielle dele af redeggrelsen:

Tilsynet kom, som offentliggjort ved tilsynets pressemeddelelse af 24. august 2020, i november
2019 ved én eller flere whistleblowere i besiddelse af en betydelig mangde materiale vedrgrende
FE, som tilsynet ikke hidtil har haft kendskab til eller mulighed for at tilvejebringe. Materialet
havde en saddan karakter, at tilsynet besluttede at fokusere sin kontrol af FE med henblik pé at
foretage en tilbundsgaende undersggelse af de foreliggende omstaendigheder.

P& baggrund af undersggelsen fremsendte tilsynet den 21. august 2020 en analyse til forsvars-
ministeren indeholdende tilsynets konklusioner og anbefalinger.

Tilsynet konkluderede pa baggrund af undersggelsen blandt andet, at FE af flere omgange siden
tilsynets oprettelse i 2014 og til sommeren 2020 — i forbindelse med blandt andet tilsynets konkrete
kontroller samt mgder med chefen for FE — har tilbageholdt centrale og afggrende oplysninger
for tilsynet og givet tilsynet urigtige oplysninger om forhold vedrgrende tjenestens indhentning
og videregivelse af oplysninger.

Det er tilsynets opfattelse, at den lovbestemte orienteringspligt er afggrende ngdvendig for et
funktionelt tilsyn, og at den hviler pa en tillid fra lovgiver til, at FE i alle henseender efterkom-
mer forpligtelsen. Resultatet af disse gentagne brud pa den lovbestemte orienteringspligt er,
at den legalitetskontrol, som tilsynet i henhold FE-loven er palagt at udfare, og som bidrager til
legitimeringen af FEs virksomhed, ikke fungerer efter hensigten.

Tilsynet konkluderede tillige, at der ved centrale dele af FEs indhentningskapaciteter er risici for,
at der uberettiget kan foretages indhentning mod danske statsborgere.

Tilsynets konklusioner p& baggrund af den szrlige undersggelse af FE vil i ngdvendigt omfang
inddrages i tilsynets arlige risikovurdering vedrgrende processer og systemer hos tjenesten.

Tilsynets sarlige undersggelse af FE, herunder gvrige konklusioner og anbefalinger, er gengivet
i afsnit 2.

Tilsynets afsluttede kontroller vedrgrende FEs elektroniske indhentning af radata viste, jf. afsnit
1.2.1, at tjenesten ved sin tilrettelaeggelse heraf anlagde et generelt saglighedskrav, og at oplys-
ninger, der vedrgrer i Danmark hjemmehgrende personer, som udgangspunkt kun kommer
tjenesten i haende ved en tilfeeldighed.

Vedrgrende ét af de kontrollerede systemer blev tilsynets kontrol ikke tilendebragt i 2019. Arsagen
var, jf. afsnit 2, at tilsynet i november 2019 besluttede at fokusere sin kontrol af FE som falge af
materiale indleveret af én eller flere whistleblowere.



Tilsynets kontrol vedrgrende FEs malrettede elektroniske indhentning af oplysninger, herunder
tilsynets malrettede kontrol af tjenestens indhentning af oplysninger pa vegne af PET, viste
imidlertid, jf. afsnit 1.2.2 - 1.2.3, at FE i 14 tilfeelde uberettiget har foretaget indhentning mod i
Danmark hjemmehgrende personer i perioder pd mellem én dag og 142 dage.

Tilsynets kontrol vedrgrende FEs sgpgning i rddata viste, jf. afsnit 1.2.4, at tjenesten i 14 procent af
de udtrukne tilfeelde uberettiget har foretaget sggning i radata, idet tjenesten af egen drift har
sggt i sddanne data, selv om resultatet matte forudses i overvejende grad at blive oplysninger
om i Danmark hjemmehgrende personer, og uden at tjenesten havde indhentet retskendelse
hertil, jf. FE-lovens § 3, stk. 3. Tilsynet konstaterede i gvrigt ved sin maélrettede kontrol af FEs
tilvejebringelse af oplysninger pa vegne af PET, jf. afsnit 1.2.3, at FE i forbindelse med samarbejdet
med PET over en periode pé 124 dage i 75 tilfaelde uberettiget har foretaget segning i radata.

Tilsynet har endelig i 2019 behandlet anmodninger fra 86 fysiske eller juridiske personer om at
undersgge, om FE uberettiget behandlede oplysninger om dem. Tilsynet har i den forbindelse
konstateret, at FE har overholdt lovgivningens bestemmelser i hovedparten af sagerne, men at
tjenesten i 5 af de feerdigbehandlede sager uberettiget har behandlet oplysninger om ansggerne,
jf. afsnit 1.5.2.

Det bemeerkes, at ovenstaende henvisninger alene udger et mindre udsnit af tilsynets kontrol
af FE i 2019, hvor tilsynet har haft szerlige eller principielle bemarkninger. For det fulde billede
af tilsynets kontrol af FE skal redeggrelsen laeses i sin helhed.



Tilsynet med Efterretningstjenesterne er et serligt
uafhaengigt kontrolorgan, der blandt andet fgrer tilsyn med,
at Forsvarets Efterretningstjeneste (FE) behandler personop-
lysninger i overensstemmelse med lovgivningen. Tilsynet
blev oprettet ved lov om Politiets Efterretningstjeneste (PET),
der tradte i kraft den 1. januar 2014.

Sigtet med naerveerende redeggrelse er at informere om karak-
teren af det tilsyn, der udgves vedrgrende FE. Redeggrelsen
indeholder oplysninger om de forhold, som tilsynet i 2019 har
valgt sarligt at interessere sig for, og om i hvor mange tilfaelde
tilsynet har fundet, at tjenestens behandling af personop-
lysninger ikke har vaeret i overensstemmelse med reglerne.

Som i de forgangne &r har tilsynet i 2019 haft fokus p& at konsolidere og styrke grundlaget
for tilsynets kontrol af henholdsvis PET, FE og Center for Cybersikkerhed (CFCS), herunder ved
lobende udvikling af tilsynets risiko- og vaesentlighedsvurdering af tjenesterne og centret samt
de standarder og metoder, som anvendes i den retlige kontrol heraf. Det er afggrende for tilsynet,
at de enkelte kontroller er velunderbyggede og -dokumenterede, og at de er tilrettelagt pa
baggrund af en tilstraekkelig efterretningsfaglig og teknisk forstéelse. Tilsynet har i 2019 endvidere
igangsat flere udviklingsprojekter med henblik pa at sikre en mere effektiv systemunderstgttelse
af tilsynets kontrolvirksomhed.

Tilsynet har i 2019 gennemfgrt omfattende og intensive kontroller med FEs behandling af oplys-
ninger om fysiske og juridiske personer. Som i de foregdende &r har tilsynet prioriteret kontroller
med fokus pé FEs overholdelse af reglerne om tilvejebringelse af oplysninger, intern behandling
af oplysninger, herunder sletning af oplysninger, lovlig politisk virksomhed og videregivelse af
oplysninger.

Af seerlig betydning for tilsynets kontrol af FE i 2019, som det fremgar af tilsynets pressemedde-
lelse af 24. august 2020, har veeret, at tilsynet i november 2019 ved én eller flere whistleblowere
kom i besiddelse af en betydelig maengde materiale vedrgrende tjenesten, som tilsynet ikke
hidtil har haft kendskab til eller mulighed for at tilvejebringe. Materialet havde en s&dan
karakter, at tilsynet besluttede at fokusere sin kontrol af FE med henblik pa at foretage en
tilbundsgédende undersggelse af de foreliggende omstaendigheder. P4 baggrund af denne
unders@gelse fremsendte tilsynet den 21. august 2020 en stgrre analyse til forsvarsministeren
indeholdende tilsynets konklusioner og anbefalinger. Tilsynets sarlige undersggelse af FE er
naermere behandlet i afsnit 2.

Ved lov nr. 1706 af 27. december 2018 om indsamling, anvendelse og opbevaring af oplysninger
om flypassagerer (PNR-loven), der tradte i kraft den 1. januar 2019, har tilsynet faet til opgave
at fgre kontrol med Rigspolitiets PNR-enheds behandling af oplysninger om flypassagerer pa



vegne af PET og FE. Tilsynet har i 2019 imidlertid ikke kunnet gennemfgre kontrol som forudsat
i PNR-loven pa grund af manglende afklaring af de retlige rammer for tilsynets kontrol efter
PNR-loven, herunder hvorvidt Rigspolitiets behandling af oplysninger om flypassagerer pa vegne
af PET og FE er omfattet af den indirekte indsigtsordning efter PET-lovens § 13 og FE-lovens § 10.
Se naermere i afsnit 3.

Tilsynet har, ligesom det var tilfeeldet i 2018, oplevet en @get opmarksomhed omkring den
indirekte indsigtsordning i 2019. Tilsynet har saledes i 2019 modtaget anmodninger fra 86
fysiske eller juridiske personer om at undersgge, om FE uberettiget behandlede oplysninger om
dem. Tilsynet ser positivt pa den ggede opmaerksomhed omkring ordningen og arbejder pa at
nedbringe sagsbehandlingstiden for besvarelsen af anmodningerne. Der er i afsnit 1.5 redegjort
naermere for tilsynets behandling af anmodninger efter den indirekte indsigtsordning.

Tilsynet har i 2019 fortsat sit samarbejde med hollandske Commissie van Toezicht op de Inlichtin-
gen- en Veiligheidsdiensten (CTIVD), belgiske Comité permanent de contrdle de services de
renseignements et de sécurité (Committee I), norske Stortingets Kontrollutvalg for etterretnings-,
overvaknings- og sikkerhetstjeneste (EOS-utvalget) og schweiziske Unabhédngige Aufsichtsbe-
hérde tiber die nachrichtendienstlichen Tatigkeiten (AB-ND). Samarbejdet blev i 2019 udbygget
med det britiske Investigatory Powers Commissioner’s Office (IPCO). Fokus i dette samarbejde
er erfaringsudveksling omkring kontrolmetoder samt dreftelse af juridiske emner af feelles
relevans. Samarbejdet har blandt andet resulteret i, at tilsynet i juni 2019 aftholdt en konference
i Kgbenhavn, hvor emnet var dreftelse af faelles standarder for kontrol af efterretningstjenester.

Tilsynet har i november 2019 endvidere deltaget i et nordisk mede i Oslo med tilsynsmyndigheder
fra Norge, Sverige og Finland.

Foruden tilsynets teette samarbejde med udvalgte tilsynsmyndigheder deltog tilsynet i december
20191 en feelles europaeisk konference for tilsynsmyndigheder i Haag, hvor 18 europeeiske lande

deltog.

I efteraret 2019 har tilsynet desuden faet et nyt medlem.

{

Michael Kistrup

Formand for Tilsynet med Efterretningstjenesterne



11

Tilsynets kontrol

Kontrolmetode

Tilsynet arbejder kontinuerligt med at forbedre de metoder, som tilsynet anvender i planlaegnin-
gen og udfgrelsen af kontrollen af FE med henblik p&, at kontrollen far den stgrst mulige effekt
inden for de rammer, som er sat for tilsynets virke.

Tilsynets kontrolarbejde bestdr af tre delelementer: planlaegning, udfgrsel og verificering. Tilsynet
evaluerer derudover lgbende pa sit arbejde med alle tre elementer.

Tilsynets planleegning af kontrollerne for det kommende ar sker p& baggrund af en arlig risiko-
vurdering vedrgrende processer og systemer hos FE. Formalet med risikovurderingen er at vurdere
risici for lovbrud i relation til tilvejebringelse, intern behandling og videregivelse af oplysninger
om de persongrupper, der er omfattet af tilsynets kompetence. Pa baggrund heraf udarbejder
tilsynet en risikoanalyse, som danner grundlag for udvalgelsen af det kommende ars kontroller.

Formaélet med risikoanalysen er at sikre, at tilsynets kontrol fokuseres p& de omrader, hvor der
er starst risiko for fejl, samt at der tages hojde for andre relevante faktorer, eksempelvis omrader
hvor tilsynets kontrol fra lovgivers side er tillagt saerlig vagt, sdsom reglerne om lovlig politisk
virksomhed. Omrader, hvor der vurderes at vare en lav risiko for fejl, kontrolleres som hovedregel
én gang hvert tredje ar med henblik pa at skabe fuldsteendighed i kontrollen af FE og sikre,
at vurderingen af risiko for fejl pd omrédet fortsat er retvisende. Endvidere foretager tilsynet
inspektioner af systemer, der i forbindelse med risikovurderingen er vurderet som varende ikke
relevante for tilsynets kontrol, med henblik pa at efterprgve om relevansvurderingen er korrekt.

Planlaegningen af tilsynets kontrol for det kommende ar afsluttes ved udgangen af det forega-
ende ar, med henblik péa at erfaringerne fra dette ars kontrol kan indga som en del af tilsynets
risikovurdering og -analyse.

Selve kontrollen gennemfgres lobende hen over aret. Kontrollen af de enkelte omrader gennem-
fgres som udgangspunkt af tilsynets sekretariat. Efter en konkret vurdering anmodes FE om
uddybende bemerkninger. Sekretariatet forelaegger pa dette grundlag resultaterne af kontrollen
for tilsynet, som beslutter, om kontrollerne er tilstraekkelig belyst, eller om der er behov for at
indhente yderligere oplysninger eller foretage naermere drgftelser med FE.

Tilsynet benytter sig af en raekke forskellige metoder i kontrollen af de enkelte omréder, heri-
blandt fuldsteendig kontrol, simpelt tilfseldige eller stratificerede stikprgver, indholdsscreening
og interviewbaseret kontrol. Tilsynets valg af metode sker pa baggrund af risikoanalysen af
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omradet, erfaringer fra tidligere kontroller samt de faktiske forhold, som tilsynet konstaterer
i forbindelse med kontrollen. Endvidere afholder tilsynet forud for kontrol af ikke tidligere
kontrollerede omréader opstartsmgder med relevante medarbejdere i FE med henblik pé at sikre
en tilstraekkelig efterretningsfaglig og teknisk forstéelse af omrédet, saledes at kontrollen kan
tilpasses og gennemfgres hensigtsmaessigt.

Tilsynets direkte adgang til FEs systemer sikrer, at tjenesten ikke kan forudse, hvilke sager og
oplysninger der bliver genstand for tilsynets kontrol. I nogle tilfselde er det imidlertid ngdvendigt
for tilsynet at varsle FE om tidspunktet og metoden for en kontrol, eksempelvis hvis tilsynet skal
have adgang til seerlige fysiske lokaliteter eller skal interviewe specifikke medarbejdere.

Tilsynet deler forud for pabegyndelsen af &rets kontroller sin risikoanalyse og kontrolplan med
FE med henblik pa blandt andet at sikre dbenhed om tilsynets vurdering af forholdene hos
tienesten. Abenheden giver endvidere FE mulighed for at tage hejde for tilsynets kontrol i
tilretteleeggelsen af den interne kontrol, hvilket bidrager til, at tilsynets kontrol og tjenestens
interne kontrol samlet daekker en stgrre del af tjenestens virksomhed. Endelig sikrer &benheden,
at FE kan afseette tilstraekkelige ressourcer til at servicere tilsynet.

Tilsynet foretager verificering ved lgbende kortlaegning af FEs systemlandskab pa server-, kompo-
nent- og applikationsniveau med henblik pa at kunne foretage en fuldstaendig risikovurdering
af samtlige processer og systemer i tjenesten. Tilsynet afsatter hvert ar vaesentlige ressourcer
til verificering af de oplysninger, som modtages fra FE vedrgrende tjenestens systemlandskab.
Formalet med verificeringen er at sikre, at tilsynets kontrol beror pa oplysninger fra FE, hvis
rigtighed tilsynet har efterprovet.

Tilsynet har desuden udarbejdet en sarskilt risikovurdering og -analyse specifikt for tilsynets
opgaver i relation til FE efter den indirekte indsigtsordning, blandt andet med henblik pa at
sikre at tilsynets undersggelser i forbindelse med anmodninger om indirekte indsigt er effektive
og relevante. Tilsynet har p&d den baggrund gennemfgrt et udviklingsprojekt med henblik pa at
sikre en bedre systemunderstattelse af tilsynets undersggelser i 2019. Tilsynet har pd baggrund
af den seerlige risikovurdering og -analyse for 2019 besluttet, at tilsynets undersggelser i 2020
skal omfatte yderligere fire systemer. For to af de fire systemer er der imidlertid ikke etableret
tilstraekkelig mulighed for at foretage en effektiv kontrol af de oplysninger, som FE opbevarer i
systemerne, hvorfor der ikke for nuvaerende foretages undersggelse af disse systemer i forbindelse
med anmodninger om indirekte indsigt. Tilsynet har derfor indledt en dialog med FE med henblik
pa etablering af muligheder for at foretage en effektiv kontrol i de pdgaeldende systemer. Tilsynet
har desuden identificeret et antal systemer, hvor tilsynet foretager undersagelse, safremt der pa
baggrund af tilsynets undersagelse af gvrige systemer er en formodning for, at FE uberettiget
behandler oplysninger om den pagaldende borger.

Kontrol af FE i 2019

Med henblik pa at kontrollere at FE i forbindelse med behandling af oplysninger om fysiske og
juridiske personer overholder reglerne i FE-loven, har tilsynet i 2019 foretaget kontrol af tjenestens

» elektroniske indhentning af radata (SIGINT) (1.2.1),
» malrettede elektroniske indhentning af oplysninger (SIGINT) (1.2.2),
» indhentning af oplysninger pa baggrund af anmodning fra PET (1.2.3),
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segning i radata (1.2.4),

fysiske indhentning (HUMINT) (1.2.5),

behandling af oplysninger indsamlet via abne kilder (OSINT) (1.2.6),
behandling af materiale klassificeret YDERST HEMMELIGT (1.2.7),
gvrige behandling af oplysninger (1.2.8),

videregivelse af oplysninger til samarbejdspartnere (1.2.9),
arbejdsstationer (1.2.10) og

informationssikkerhed (1.2.11).

VY VY VvV VY VvV VY

Tilsynets kontrol med FEs interne kontrol i 2019 vil blive gennemfgrt som en del af tilsynets

kontrol af tjenesten i 2020.

Tilsynet kom i november 2019 ved én eller flere whistleblowere i besiddelse af en betydelig
mangde materiale vedrgrende FE, som tilsynet ikke hidtil har haft kendskab til eller mulighed
for at tilvejebringe. Materialet havde en saddan karakter, at tilsynet besluttede at fokusere sin
kontrol af FE med henblik pa at foretage en tilbundsgédende undersggelse af de foreliggende

omstendigheder.

Tilsynets saerlige undersggelse er beskrevet naermere i afsnit 2.

Sammenfatning af tilsynets kontroller i 2019

Tilsynets afsluttede kontroller vedrgrende FEs elektroniske indhentning af rddata (SIGINT) viste,
jf. afsnit 1.2.1, at tjenesten ved sin tilretteleeggelse heraf anlagde et generelt saglighedskrav,
og at oplysninger, der vedrgrer i Danmark hjemmehgrende personer, som udgangspunkt kun
kommer tjenesten i haende ved en tilfeeldighed. Vedrgrende ét af FEs systemer, som anvendes i
tjenestens elektroniske indhentning af radata, blev kontrollen ikke tilendebragt i 2019. Arsagen
var, jf. afsnit 2, at tilsynet i november 2019 besluttede at fokusere sin kontrol af FE som fglge af

materiale indleveret af én eller flere whistleblowere.

Tilsynets kontrol vedrgrende FEs malrettede elektroniske indhentning af oplysninger (SIGINT)
viste imidlertid, jf. afsnit 1.2.2, at tjenesten i tre tilfeelde uberettiget har foretaget indhentning
mod i Danmark hjemmehgrende personer. Derudover viste tilsynets kontrol, jf. afsnit 1.2.3, at FE
111 tilfeelde uberettiget har foretaget indhentning mod i Danmark hjemmehgrende personer pa

baggrund af anmodning fra PET.

Endvidere viste tilsynets kontrol af FEs sggning i radata, jf. afsnit 1.2.4, at tjenesten i 14 procent
af de udtrukne tilfeelde uberettiget har foretaget spgning i rddata. Tilsynet konstaterede i gvrigt
ved sin malrettede kontrol af FEs tilvejebringelse af oplysninger pa vegne af PET, jf. afsnit 1.2.3, at
FE i forbindelse med samarbejdet med PET over en periode pa 124 dage i 75 tilfeelde uberettiget

har foretaget sggning i radata.

Vedrgrende ét af FEs systemer, der anvendes til segning i rddata, har tilsynet veeret ngdsaget til
at aflyse sin planlagte kontrol, da det ikke var muligt for tjenesten at etablere logning i systemet

inden udgangen af 2019.
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Tilsynets kontrol af FEs fysiske indhentning af oplysninger (HUMINT) viste, jf. afsnit 1.2.5, at tjene-
sten har iagttaget lovgivningens bestemmelser om tilvejebringelse af oplysninger.

Tilsynets kontrol af FEs behandling af oplysninger indsamlet via dbne kilder (OSINT) viste, jf.
afsnit 1.2.6, at tjenesten burde have slettet oplysninger vedrgrende to i Danmark hjemmehg-
rende personer i henhold til FE-lovens § 6 a, stk. 1, samt at tjenesten i ét tilfeelde uberettiget har
foretaget indsamling af oplysninger mod én i Danmark hjemmehgrende person.

Tilsynets kontrol af FEs gvrige behandling af oplysninger viste, jf. afsnit 1.2.8, at tjenesten har
iagttaget lovgivningens bestemmelser om behandling af oplysninger.

Tilsynets kontrol af fire systemer, som anvendes af FE i relation til videregivelse af oplysninger
til samarbejdspartnere, viste, jf. afsnit 1.2.9, at tjenesten i forhold til de kontrollerede systemer
har iagttaget lovgivningens bestemmelser om videregivelse af oplysninger.

Endvidere viste tilsynets kontrol af arbejdsstationer, jf. afsnit 1.2.10, at FEs medarbejdere behand-
lede oplysninger om i Danmark hjemmehgrende personer i overensstemmelse med FE-loven, og
at medarbejderne generelt var opmarksomme péa reglerne for behandling af oplysninger om i
Danmark hjemmehgrende personer.

Tilsynets kontrol af informationssikkerhed viste, jf. afsnit 1.2.11, at FEs implementering af ISO
27001-standarden i al vaesentlighed er forlgbet i overensstemmelse med tjenestens plan herfor,
idet tjenesten i 2019 overordnet har implementeret et ledelsessystem til informationssikkerhed
(ISMS), som forudsat i ISO 27001-standarden. FE vil imidlertid fortsat i 2020 skulle arbejde med
operationalisering og udbygning af det implementerede ISMS. Tilsynet har tillige konstateret, at
FE har gennemfegrt hovedparten af de anbefalinger, som tilsynet afgav pa baggrund af analysen
af tjenestens implementering af ISO 27001-standarden i 2018. Pa enkelte omrader er opfyldelsen
af tilsynets anbefalinger imidlertid enten ikke dokumenteret over for tilsynet eller ikke fuldt
gennemfgrt i 2019.

Tilsynets kontrol af FEs behandling af materiale klassificeret YDERST HEMMELIGT er ikke afsluttet,
jf. afsnit 1.2.7, idet tjenesten i skrivende stund ikke har besvaret tilsynets hgring. Resultatet af
kontrollen vil blive omtalt i tilsynets redeggrelse for 2020.

Kontrol af FEs elektroniske indhentning af radata (SIGINT)

Ved FEs elektroniske indhentning — ogsa benavnt Signal Intelligence (SIGINT) — indsamles meget
store informationsmangder af ikke behandlede data, sakaldt rddata, som er kendetegnet ved,
at det, indtil data udseettes for bearbejdning, ikke er muligt at afgere, hvilke oplysninger der
er indeholdt i disse data.

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til elek-
tronisk indhentning af rddata, at indhentningen skal vare sagligt begrundet i forhold til
tjenestens efterretningsmaessige virksomhed rettet mod forhold i udlandet, og at oplysninger
vedrgrende i Danmark hjemmehgrende personer kun kommer tjenesten i haende ved en
tilfaeldighed.
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Med henblik pa kontrol heraf foretog tilsynet i 2019 kontrol af fire systemer, som anvendes af FE

irelation til tjenestens elektroniske indhentning af radata.

Kontrollerne blev foretaget ved droftelser med FEs medarbejdere med ansvar herfor og med tjenestens
juridiske afdeling samt ved inspektioner og demonstrationer af de kontrollerede systemer. Vedrg-
rende ét af de pagaldende systemer blev tilsynets kontrol ikke tilendebragt i 2019. Arsagen hertil
var, at tilsynet i november 2019 ved én eller flere whistleblowere kom i besiddelse af en betydelig
mangde materiale vedrgrende FE, som havde en sddan karakter, at tilsynet besluttede at fokusere sin
kontrol af tjenesten med henblik pa at foretage en tilbundsgaende undersggelse af de foreliggende
omsteendigheder, se afsnit 2. Tilsynet vil i 2020 fglge op pa kontrollen af det pdgaeldende system.

! Tilsynets bemarkninger

De af tilsynet afsluttede kontroller af FEs elektroniske indhentning af rddata viste, at tjenesten ved sin
tilretteleeggelse heraf anlagde et generelt saglighedskrav, og at oplysninger, der vedrgrer i Danmark
hjemmehgrende personer, som udgangspunkt kun kommer tjenesten i haende ved en tilfaeldighed.

1.2.2 Kontrol af FEs malrettede elektroniske indhentning af oplysninger (SIGINT)

FE foretager maélrettet elektronisk indhentning af oplysninger pa baggrund af forskellige selek-

torer, eksempelvis telefonnumre og e-mailadresser.

FEs overholdelse af reglerne om indhentning af oplysninger indebeerer i relation til malrettet
elektronisk indhentning mod en i Danmark hjemmehgrende person, at indhentningen skal ske pa
baggrund af en af tjenesten indhentet retskendelse, jf. FE-lovens § 3, stk. 3, eller efter anmodning

fra PET pa grundlag af en af denne tjeneste indhentet retskendelse.

Indhentning efter FE-lovens § 3, stk. 3, er betinget af, at den p&dgaldende person opholder sig i
udlandet, og at der er bestemte grunde til at formode, at personen deltager i aktiviteter, der kan
indebeere eller forgge en terrortrussel mod Danmark og danske interesser.

Med henblik p& kontrol heraf foretog tilsynet i 2019 stikpravekontroller vedrgrende dansk-relate-
rede selektorer ilagt FEs systemer til malrettet elektronisk indhentning samt selektorer tilhgrende
samtlige personer, over for hvem tjenesten i medfar af FE-lovens § 3, stk. 3, har opndet retskendelse
til at foretage indgreb i meddelelseshemmeligheden. Tilsynet foretog herudover kontrol af, at
FE indstillede indhentningen mod i Danmark hjemmehgrende personer, nar kendelsen mod de
pageeldende ophearte. Tilsynet gennemgik loglister for de udtrukne selektorer.

! Tilsynets bemarkninger

Tilsynets lgbende stikprgvekontroller vedrgrende FEs maélrettede elektroniske indhentning af
oplysninger, herunder i medfer af FE-lovens § 3, stk. 3, viste, at tjenesten i tre tilfaelde uberettiget
har foretaget indhentning mod i Danmark hjemmehgrende personer i henholdsvis 142 dage i

2016, 58 dage i perioden 2017 til 2018 samt én dag i 2018.

De ovennavnte tilfaelde vedrgrer alene de situationer, hvor FE af egen drift har foretaget malrettet
indhentning af oplysninger. Tilfaelde hvor FEs mélrettede indhentning er foretaget pad baggrund

af anmodning fra PET behandles serskilt i afsnit 1.2.3.
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1.2.3 Kontrol af FEs indhentning af oplysninger pa baggrund af anmodning fra PET

Det erilovgivningen om bade PET og FE forudsat, at der er et taet samarbejde mellem tjenesterne,
samt at FE yder teknisk bistand til PET, hvis der er saerligt behov herfor. PET kan sédledes anmode
FE om at foretage malrettet elektronisk indhentning af oplysninger rettet mod i Danmark hjem-
mehgrende personer, som FE ikke efter FE-lovens regler kunne foretage af egen drift.

Indhentningen sker pa PETs retsgrundlag og forudseetter, at PET har indhentet en retskendelse til
indgrebet. Fejl eller miskommunikation mellem tjenesterne kan forarsage, at FE foretager eller
fortsaetter indhentning af oplysninger rettet mod i Danmark hjemmehgrende personer, uden
at denne er omfattet af en af PET indhentet retskendelse. Dette kan eksempelvis ske p& grund af
fejli anmodningen fra PET eller fejl i FEs afleesning af anmodningen, samt hvis FE ikke orienteres
om ophgret af en retskendelse, eller hvis FE ikke er i stand til at indstille indhentningen inden

for den frist, som gives af PET.

Tilsynet foretager i forbindelse med sin gvrige kontrol af FEs méalrettede elektroniske indhentning,
jf. afsnit 1.2.2, lgbende kontrol af indhentningsaktiviteter, som er indledt pd baggrund af anmod-
ning fra PET. Tilsynet har derudover i 2019 foretaget en maélrettet kontrol af FEs indhentning pa
baggrund af anmodning fra PET, med fokus pa om FEs indhentningsaktiviteter ligger inden for
rammerne af den retskendelse, som er indhentet af PET, herunder at indgrebet indstilles senest

samtidig med retskendelsens opher.

! Tilsynets bemarkninger

Tilsynets kontrol af FEs indhentning af oplysninger pa baggrund af anmodning fra PET viste, at
FE i11 tilfeelde uberettiget har foretaget indhentning mod i Danmark hjemmehgrende personer
henholdsvis i otte dage 1 2018 (i ét tilfaelde), én dag i 2018 (i to tilfaelde), 89 dage i perioden 2018
til 2019 (i to tilfeelde), 24 dage i 2019 (i ét tilfeelde) og i 34 dage i 2019 (i fem tilfaelde).

Tilsynet konstaterede tillige, at FE i forbindelse med samarbejdet med PET over en periode pa

124 dage i 2018 til 2019 i 75 tilfeelde uberettiget har foretaget sggning i radata, selv om resultatet
matte forudses i overvejende grad at blive oplysninger om i Danmark hjemmehgrende personer.

1.2.4 Kontrol af FEs segning i radata

Det fglger af princippet i FE-lovens § 3 om tilvejebringelse af oplysninger, at FE ikke af egen drift
ma foretage sggning i rddata, hvis resultatet ma forudses i overvejende grad at blive oplysninger
om identificerbare i Danmark hjemmehgrende personer, medmindre sggningen sker pa baggrund
af en af tjenesten indhentet retskendelse, jf. FE-lovens § 3, stk. 3. FE kan herudover foretage
sadanne sggninger efter anmodning fra PET, hvilket sker pa det for PET geeldende retsgrundlag.

Safremt FE foretager sggning i rddata, hvis resultat mé forudses i overvejende grad at blive
oplysninger om i Danmark hjemmehgrende personer, uden at tjenesten har et lovligt grundlag
for segningen, vil den pagaldende sggning vaere uberettiget. Arsagen til, at der uberettiget
foretages sggning i rddata, kan blandt andet veere manglende tidsafgreensning i henhold til
retskendelser, manglende frasortering af dansk-relaterede selektorer (eksempelvis telefonnumre)
forinden samlet sggning pa en laengere rakke af selektorer, tastefejl eller sggning pa selektorer,

som ikke lzengere blev anvendt af en méalperson.
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Med henblik pa kontrol heraf foretog tilsynet i 2019 stikprgvekontroller af FEs sggninger i radata,
herunder blandt andet sggninger pé selektorer anvendt til mélrettet elektronisk indhentning i
medfer af FE-lovens § 3, stk. 3. Tilsynet foretog herudover kontrol af, at FE ikke fortsat foretog segning
irddata mod i Danmark hjemmehgrende personer, nar kendelsen mod de pagaldende ophgrte.

Pa grundlag af loglister fra FEs systemer, der anvendes til sggning i rddata, har tilsynet indled-
ningsvist foretaget en maskinel filtrering af tjenestens sggninger med henblik pa at isolere de
spgninger, der kan have relation til Danmark, og derefter frasorteret falske positiver (sggninger
i radata, som maskinelt er filtreret som dansk-relaterede, men ved narmere gennemgang viser
sig ikke at veere det). Den maskinelle filtrering er ngdvendig, idet dansk-relaterede spgninger
udger en relativt lille del af den samlede mangde sggninger i radata, som FE foretager.

Af de identificerede dansk-relaterede sggninger, som FE havde foretaget, trak tilsynet lgbende tilfael-
dige stikprgver og anmodede efter en konkret vurdering tjenesten om uddybende bemaerkninger.

Tilsynet har tillige veeret i lgbende dialog med FE vedrgrende tjenestens interne kontrol af
omradet, herunder sikring af det rette datagrundlag for s&vel tilsynets som tjenestens kontrol
og metoder for udregning af fejlrater.

Tilsynets fejlrate beregnes ud fra, i hvor mange tilfaelde FE har foretaget uberettiget sggning i
radata blandt de af tilsynet udtrukne sggninger foretaget i 2019.

Tilsynets bemaerkninger

Tilsynets lgbende kontrol vedrgrende FEs spgning i radata viste, at tjenesten i 14 procent af de
udtrukne tilfaelde uberettiget har foretaget sogning i radata, idet tjenesten af egen drift har sggt
i sddanne data, selv om resultatet matte forudses i overvejende grad at blive oplysninger om i
Danmark hjemmehgrende personer, og uden at tjenesten havde indhentet retskendelse hertil,
jf. FE-lovens § 3, stk. 3.

Det er tilsynets vurdering, at FE fortsat har en udfordring i forhold til overholdelse af reglerne om
tilvejebringelse af oplysninger om i Danmark hjemmehgrende personer, nar tjenesten foretager
spgning i radata. Tilsynet noterer sig, at fejlraten ikke er nedbragt i forhold til resultatet af kontrol-
len i 2018, men at FE fortsat har et betydeligt fokus pa at nedbringe antallet af fejl, herunder ved
at foretage en intensiv intern kontrol pd omrédet samt undervisning af tjenestens medarbejdere.

Vedrgrende ét af FEs systemer, der anvendes til sggning i radata, har tilsynet veeret ngdsaget til
at aflyse sin planlagte kontrol, idet der ikke foretages logning af tjenestens sggning i radata via

systemet, og da det ikke var muligt for tjenesten at etablere en sédan logning inden udgangen
af 2019. Tilsynet vil i 2020 fglge op pd, at der etableres logning af systemet.

Kontrol af FEs fysiske indhentning (HUMINT)

FE foretager fysisk indhentning af oplysninger ved brug af fgringsofficerer, der skaffer oplysninger
fra andre personer eller kilder — ogsé kaldet Human Intelligence (HUMINT).

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til fysisk indhent-
ning, at oplysninger, der vedrgrer i forvejen kendte og identificerede i Danmark hjemmehgrende
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personer, som udgangspunkt kun ma komme tjenesten i haende ved en tilfeeldighed, medmindre
personen er omfattet af FE-lovens § 3, stk. 3, eller indhentningen sker efter anmodning fra PET.

Med henblik pa kontrol heraf foretog tilsynet i 2019 en gennemgang af udvalgte oplysninger
vedrgrende i Danmark hjemmehgrende personer tilvejebragt ved fysisk indhentning.

Tilsynets bemarkninger
Tilsynets kontrol af FEs fysiske indhentning af oplysninger viste, at tjenesten har iagttaget
lovgivningens bestemmelser om tilvejebringelse af oplysninger.

Kontrol af FEs behandling af oplysninger indsamlet via dbne kilder (OSINT)

FEs indsamling af oplysninger via dbne kilder — ogs& benavnt Open Source Intelligence (OSINT)
— omfatter avanceret og systematisk indsamling af oplysninger fra blandt andet internettet,
eksempelvis kommunikation i &bne netfora samt trykte medier, tv mv.

FEs overholdelse af reglerne om indsamling af oplysninger via &bne kilder indebarer alene krav
om, at oplysningerne kan have betydning for tjenestens efterretningsmaessige virksomhed rettet
mod forhold i udlandet, og at oplysningerne er alment tilgaengelige. Indsamling adskiller sig
saledes fra elektronisk indhentning ved, at FE af egen drift méa foretage malrettet indsamling af
oplysninger mod i Danmark hjemmehgrende personer, forudsat at de ovennavnte krav er opfyldt.

Nar FE i forbindelse med sine aktiviteter bliver opmarksom pa, at sager eller dokumenter mv.
ikke leengere opfylder behandlingsbetingelserne i FE-lovens §§ 4 og 5, skal disse slettes, jf.
FE-lovens § 6 a, stk. 1.

Tilsynet har i 2019 foretaget en malrettet kontrol af, om FE fortsat behandlede oplysninger om
etantal i Danmark hjemmehgrende personer i et system, som anvendes af tjenesten i relation til
indsamling af oplysninger via dbne kilder, pa trods af at tilsynets kontrol af tjenesten i 2017 havde
vist, at tjenesten burde slette oplysninger om de pagaldende personer. Tilsynet har samtidig
kontrolleret, at FE ikke efterfglgende har indsamlet nye oplysninger om de pagaldende personer.

Tilsynets bemarkninger

Tilsynets kontrol viste, at FE burde have slettet oplysninger vedrgrende to i Danmark hjemmehg-
rende personer i henhold til FE-lovens § 6 a, stk. 1. Kontrollen viste tillige, at FE i ét tilfeelde i 2018
uberettiget har foretaget indsamling af oplysninger mod én i Danmark hjemmehgrende person.

Kontrol af FEs behandling af materiale klassificeret YDERST HEMMELIGT

FE behandler som led i sin efterretningsvirksomhed oplysninger, der er klassificeret YDERST
HEMMELIGT.

Tilsynet har i 2019 foretaget kontrol af FEs behandling af materiale klassificeret YDERST HEMME-
LIGT, som vedrgrer i Danmark hjemmehgrende personer. Kontrollen er foretaget ved drgftelser
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med tjenesten samt gennemgang af tjenestens dokumentation vedrgrende materiale klassificeret
YDERST HEMMELIGT.

Tilsynets bemarkninger

Kontrollen gav anledning til hgring af FE vedrgrende tjenestens behandling af materiale klassifi-
ceret YDERST HEMMELIGT. Hgringen er i skrivende stund ikke besvaret. Resultatet af kontrollen
vil blive omtalt i tilsynets redeggrelse for 2020.

Kontrol af FEs evrige behandling af oplysninger

FE behandler oplysninger om i Danmark hjemmehgrende personer som led i varetagelsen af
tjenestens opgaver som udenrigsefterretningstjeneste.

Tilsynet trak i 2019 en stikprgve i ét af FEs elektroniske analyse- og dokumentationssystemer,
hvor tjenesten behandler oplysninger om i Danmark hjemmehgrende personer.

Tilsynet foretog tillige kontrol af to systemer, som anvendes af FE i relation til tjenestens behand-
ling af oplysninger. Kontrollen blev foretaget ved drgftelser med tjenestens medarbejdere med
ansvar herfor og med tjenestens juridiske afdeling samt for ét af de kontrollerede systemer ved
en demonstration af det padgaeldende system.

Tilsynets bemarkninger
Tilsynets kontrol af FEs gvrige behandling af oplysninger viste, at tjenesten har iagttaget lovgiv-
ningens krav om behandling af oplysninger.

Kontrol af FEs videregivelse af oplysninger til samarbejdspartnere

FE indgar i bilaterale og multilaterale samarbejder med efterretningstjenester i udlandet, hvor
tjenesterne udveksler oplysninger af efterretningsmaessig karakter. Udveksling om indhent-
ningsmetoder, teknologier, kapaciteter samt specifikke oplysninger sker med henblik p&, at FE i
sidste ende modtager oplysninger fra partnerne, der i vidt omfang indgdr i tjenestens analyser
og derigennem i en betydelig del af de produkter, som tjenesten udarbejder.

FE videregiver tillige oplysninger til nationale samarbejdspartnere, eksempelvis PET og gvrige
myndigheder inden for Forsvarsministeriets omrade.

Tilsynet har i 2019 foretaget kontrol af fire systemer, som anvendes af FE i relation til tjenestens
videregivelse af oplysninger til samarbejdspartnere. Kontrollen blev foretaget ved drgftelser med
tjenestens medarbejdere med ansvar herfor og med tjenestens juridiske afdeling samt for tre af
de kontrollerede systemer ved en demonstration af de pagaeldende systemer.

Tilsynets bemarkninger
Tilsynets kontrol af FEs videregivelse af oplysninger til samarbejdspartnere viste, at tjenesten i
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forhold til de kontrollerede systemer har iagttaget lovgivningens bestemmelser om videregivelse
af oplysninger.

Kontrol af arbejdsstationer i FE

Tilsynet har i 2019 foretaget kontrol af et antal medarbejderes arbejdsstationer med fokus pa
medarbejdernes behandling af oplysninger om i Danmark hjemmehgrende personer, herunder
de pagaeldendes kendskab til reglerne herom.

Tilsynet foretog kontrol af et antal tilfeeldigt udvalgte arbejdsstationer i en af FEs sektioner,
herunder af medarbejdernes drev, mapper i mailsystemer, eksterne lagringsenheder og fysiske
dokumenter, ligesom tilsynet foretog supplerende kontrol af centrale interne faellesdrev og -post-
kasser. I forbindelse med den stikprgvevise gennemgang af oplysningerne pa arbejdsstationerne
stillede tilsynet spgrgsmal til vedkommende medarbejder om p&galdendes kendskab til reglerne
om behandling af oplysninger vedrgrende i Danmark hjemmehgrende personer.

Tilsynets bemarkninger

Tilsynets kontrol af udvalgte arbejdsstationer viste, at FEs medarbejdere behandlede oplysninger
om i Danmark hjemmehgrende personer i overensstemmelse med FE-loven, og at medarbejderne
generelt var opmarksomme p4, at behandling af sddanne oplysninger sker i overensstemmelse
med loven og tjenestens interne retningslinjer, herunder at oplysninger skal slettes, nar de ikke
leengere er relevante at behandle det pagaeldende sted.

Kontrol af FEs informationssikkerhed

Tilsynet udarbejdede i 2018 en omfattende analyse af FEs implementering af ISO 27001-standarden
og afgav pa baggrund af analysen en raekke anbefalinger til tjenesten.

Tilsynet har i 2019 afholdt halvarlige mgder med FE vedrgrende status pa implementeringen af
ISO 27001-standarden i 2019 samt foretaget en gennemgang af det materiale, som tjenesten har
udarbejdet i forbindelse med implementeringen.

Tilsynets bemarkninger

Tilsynet vurderer, at FEs implementering af ISO 27001-standarden i al vaesentlighed er forlgbet i
overensstemmelse med tjenestens plan herfor, idet tjenesten i 2019 overordnet har implementeret
et ledelsessystem til informationssikkerhed (ISMS), som forudsat i ISO 27001-standarden.

FE vil imidlertid fortsat i 2020 skulle arbejde med operationalisering og udbygning af det imple-
menterede ISMS.

Tilsynet har tillige konstateret, at FE har gennemfgrt hovedparten af de anbefalinger, som tilsynet
afgav pa baggrund af analysen af tjenestens implementering af ISO 27001-standarden i 2018. P&
enkelte omrader er opfyldelsen af tilsynets anbefalinger imidlertid enten ikke dokumenteret
over for tilsynet eller ikke fuldt gennemfgrt i 2019.
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1.3 Opfelgning pa tilsynets kontrol af FE i 2018

Tilsynet foretager arligt kontrol af, om FE har foretaget de handlinger, som tjenesten pa baggrund
af tilsynets kontrol i det foregédende ar har tilkendegivet at ville gennemfgre.

I tilsynets arlige redeggrelse vedrgrende FE for 2018, afsnit 1.2.9, beskrev tilsynet, at tjenesten
havde tilkendegivet, at tjenesten ville slette udvalgte oplysninger om et antal i Danmark hjemme-
herende personer, da oplysningerne ikke laengere var relevante at behandle i forhold til tjenestens

opgaver som militaer sikkerhedstjeneste.

Tilsynet har derfor blandt andet foretaget en fornyet gennemgang af de pdgaeldende personop-
lysninger, med henblik pa at konstatere om der efterfplgende er sket sletning heraf.

! Tilsynets bemarkninger

Tilsynets opfglgning pa kontrollen af FE i 2018 viste, at tjenesten har foretaget sletning af de
oplysninger, som tjenesten i forbindelse med tilsynets kontrol i 2018 havde tilkendegivet ville

blive slettet.

Kontrollen viste imidlertid tillige, at FE i ét tilfaelde ikke havde gennemfgrt de ngdvendige handlin-
ger, som tjenesten i forbindelse med tilsynets kontrol i 2017 havde tilkendegivet ville blive foretaget.
Idet FE i forbindelse med tilsynets opfglgning pa kontrollen af tjenesten i 2017 havde oplyst, at
de padgeeldende handlinger ville blive gennemfgrt inden udgangen af 2018, fremgik tjenestens
manglende opfglgning ikke af tilsynets arlige redegorelse vedrgrende FE for 2018, afsnit 1.3.

I forhold til tilsynets gvrige kontrol som beskrevet i tilsynets arlige redeggrelse vedrgrende FE
for 2018, afsnit 1.2, viste kontrollen, at tjenesten havde foretaget de ngdvendige handlinger, som
tilsynet havde anbefalet tjenesten at gennemfare, eller som tjenesten havde oplyst ville blive

gennemfgrt.

1.4 FEs orientering af tilsynet

Det fglger af lovforslagets bemarkninger til FE-loven, at FE lgbende skal orientere tilsynet om
anvendelsen af en raekke bestemmelser i loven. FE skal s&ledes orientere tilsynet om

> tjenestens beslutninger i medfgr af lovens § 6, stk. 3, om at undlade at slette oplysninger,

som har néet slettefristen pa 15 &r i bestemmelsens stk. 1 og 2,

» alle vaesentlige spprgsmaél vedrgrende tjenestens behandling af oplysninger om i Danmark

hjemmehgrende fysiske og juridiske personer og

» nye administrative retningslinjer, som udstedes i medfgr af lovens § 1, stk. 5, § 4, stk. 3, og

§ 5, stk. 3.

FE har lgbende orienteret tilsynet om tjenestens anvendelse af bestemmelserne.

Tilsynet har i 2019 pd baggrund af en orientering fra tjenesten om beslutning i medfer af FE-lovens
§ 6, stk. 3, om at undlade at slette oplysninger, som har néet slettefristen pa 15 ar, lgbende haft
droftelser med tjenesten vedrgrende praktiske foranstaltninger omkring blandt andet identifi-

ceringen af sddanne oplysninger.
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1.5

1.5.1

1.5.2

Pa baggrund af tilsynets sarlige undersggelse af FE, ji. afsnit 2, har tilsynet vurderet, at tjenesten
af flere omgange siden tilsynets oprettelse i 2014 og til sommeren 2020 har tilbageholdt centrale
og afggrende oplysninger for tilsynet og givet tilsynet urigtige oplysninger om forhold vedrgrende
tjenestens indhentning og videregivelse af oplysninger.

Anmodninger om indsigt efter FE-lovens §§ 9 og 10

Tilsynets behandling af anmodninger

Nar en i Danmark hjemmehgrende fysisk eller juridisk person anmoder tilsynet om at under-
se@ge, hvorvidt FE uberettiget behandler oplysninger om den pageeldende, foretager tilsynet en
undersggelse heraf hos tjenesten, hvor tilsynet har adgang til enhver oplysning og alt materiale,
der er af betydning for tilsynets virksomhed.

Det kan veaere bade ressourcekravende og kompliceret at afdakke alle oplysninger, som FE métte
behandle om en person, men tilsynet bestraeber sig pa at fremsgge alle oplysninger, som tjenesten
matte behandle om en person, der anmoder om indirekte indsigt.

Nar undersggelserne er tilendebragt, vurderer tilsynet, om FE efter tilsynets opfattelse uberettiget
behandler oplysninger om den pagaldende person. Finder tilsynet, at dette er tilfeeldet, palaegger
tilsynet FE at slette oplysningerne. Nar tilsynet har sikret, at der herefter ikke leengere uberettiget
behandles oplysninger om den pageldende, besvarer tilsynet henvendelsen.

Huvis sarlige forhold taler herfor, kan tilsynet paleegge FE at give en i Danmark hjemmehgrende
fysisk eller juridisk person indsigt i oplysninger, som tjenesten behandler om vedkommende,
eller indsigt i, om tjenesten behandler oplysninger om vedkommende. I de tilfaelde hvor tilsynet
modtager en anmodning om indsigt i oplysninger, foretager tilsynet en undersggelse af, hvilke
oplysninger FE matte behandle om den pagaldende, ligesom tjenestens bemarkninger indhen-
tes, inden tilsynet traeffer afgarelse efter bestemmelsen. I forbindelse med anmodninger om
indirekte indsigt undersgger tilsynet af egen drift, om serlige forhold matte tale for at palaeegge
FE at give hel eller delvis indsigt i de naevnte oplysninger.

Antal anmodninger og sagsbehandlingstid

I 2019 behandlede tilsynet anmodninger fra 86 fysiske eller juridiske personer om at under-
spge, hvorvidt FE uberettiget behandlede oplysninger om dem. I forhold til hovedparten af de
feerdigbehandlede tilfeelde fandt tilsynet, at FE har overholdt lovgivningens bestemmelser. I 5
af de feerdigbehandlede tilfeelde fandt tilsynet, at FE uberettiget har behandlet oplysninger om
ansggerne. Tilsynet fandt ikke, at saerlige forhold talte for at pélaegge FE at give de pageldende
hel eller delvis indsigt i oplysninger som navnt i FE-lovens § 9, stk. 1.

Den gennemsnitlige sagsbehandlingstid af de faerdigbehandlede anmodninger var 126 dage,
hvoraf 7 dage udgjorde sagsbehandlingstid hos FE. I forhold til 2018 steg den gennemsnitlige
sagsbehandlingstid med 19 dage, hvilket blandt andet skyldes en gget interesse for den indirekte
indsigtsordning.
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Tilsynet tilstraeeber at besvare anmodningerne om indsigt s& hurtigt som muligt, men undersggel-
serne kan som navnt bade vare ressourcekraevende og komplicerede. Resultatet heraf foreleegges
tilsynet pa et manedligt mede, hvor tilsynet treeffer afggrelse om spgrgsmalene.

Det bemaerkes, at det er en forudsaetning for tilsynets varetagelse af sin opgave i forbindelse
med den indirekte indsigtsordning, at FEs oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer lagres i it-systemer, hvori det er muligt at foretage effektive opslag.

Tilsynet har i 2019 indledt en dialog med FE om at etablere mulighed for at foretage effektiv
kontrol af tjenestens behandling af oplysninger i udvalgte af tjenestens systemer, idet der for
nuvearende ikke er etableret tilstrakkelig mulighed herfor. Tilsynet har s&ledes for nuvarende
ikke mulighed for at foretage effektive undersggelser i disse systemer i forbindelse med anmod-
ninger om indirekte indsigt.
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Tilsynets saerlige
undersggelse at FE

Tilsynet udsendte den 24. august 2020 fglgende pressemeddelelse:

Tilsynet med Efterretningstjenesterne afslutter saerlig undersggelse af Forsvarets Efter-
retningstjeneste (FE) pa baggrund af materiale indleveret af én eller flere whistleblowere

Tilsynet med Efterretningstjenesterne kom i november 2019 ved én eller flere whistleblowere i besid-
delse af en betydelig meengde materiale vedrorende FE, som tilsynet ikke hidtil har haft kendskab
til eller mulighed for at tilvejebringe. Materialet har en sddan karakter, at tilsynet besluttede at
fokusere sin kontrol af FE med henblik pd at foretage en tilbundsgdende undersggelse af de fore-
liggende omstwendigheder. Tilsynet offentliggor med denne meddelelse de uklassificerede resultater
af undersggelsen.

Pa baggrund af tilsynets unders@gelse af det indleverede materiale fremsendte tilsynet den 21.
august 2020 en analyse i fire bind til forsvarsministeren indeholdende tilsynets konklusioner
og anbefalinger.

Tilsynet har igennem hele processen for den sarlige undersggelse af FE holdt forsvarsmini-
steren orienteret. Forsvarsministeren har lgbende udtrykt stgtte til tilsynets tilbundsgéende
undersggelse af materialet.

Tilsynets vurderinger og anbefalinger omhandler forhold, der helt eller delvist vurderes at vare
inden for tilsynets legalitetskontrol i henhold til FE-loven og regler udstedt i medfgr heraf, samt
forhold som ministeren efter tilsynets opfattelse bgr have kendskab til, jf. FE-lovens § 16, stk. 2.

Med udgangspunkt i en kildekritisk tilgang til undersggelsen af det indleverede materiale
vurderer tilsynet blandt andet fplgende:

» At FE af flere omgange siden tilsynets oprettelse i 2014 og til sommeren 2020 — i forbin-
delse med blandt andet tilsynets konkrete kontroller samt mgder med chefen for FE — har
tilbageholdt centrale og afgerende oplysninger for tilsynet og givet tilsynet urigtige op-
lysninger om forhold vedrgrende tjenestens indhentning og videregivelse af oplysninger.

Det er tilsynets opfattelse, at den lovbestemte orienteringspligt er afgerende ngdvendig
for et funktionelt tilsyn, og at den hviler pa en tillid fra lovgiver til, at FE i alle henseender
efterkommer forpligtelsen. Resultatet af disse gentagne brud pa den lovbestemte oriente-
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ringspligt er, at den legalitetskontrol, som tilsynet i henhold FE-loven er pélagt at udfere,
og som bidrager til legitimeringen af FEs virksomhed, ikke fungerer efter hensigten.

At der ved centrale dele af FEs indhentningskapaciteter er risici for, at der uberettiget kan
foretages indhentning mod danske statsborgere.

At det indleverede materiale indikerer, at FEs ledelse har undladt at fglge op pé eller naer-
mere undersgge indikationer pa spionage inden for Forsvarsministeriets omrade.

At der i FEs ledelse og dele af tjenesten eksisterer en uhensigtsmaessig legalitetskultur, hvor
tjenestens eventuelle uberettigede aktiviteter eller uhensigtsmaessige forhold sgges skrinlagt,
herunder ved at undlade at orientere tilsynet om forhold af relevans for dets kontrol.

At det indleverede materiale indikerer, at FE fgr tilsynets oprettelse i 2014 har igangsat
operationelle aktiviteter i strid med dansk lovgivning, herunder ved indhentning og vide-

regivelse af en betydelig mangde oplysninger om danske statsborgere.

At FE uberettiget har behandlet oplysninger om en ansat i tilsynet.

Tilsynet anbefaler pa den baggrund, at der politisk tages stilling til fslgende:

Hvorvidt der skal foretages en undersggelse af, om FE har varetaget og varetager sin op-
gave som national sikkerhedsmyndighed inden for Forsvarsministeriets omréde i henhold
til FE-lovens § 1, stk. 2.

Behovet for en afdakning af, hvorvidt FE i tilstraekkelig grad har oplyst politiske beslut-
ningstagere om alle relevante forhold vedrgrende centrale dele af tjenestens indhentnings-
kapaciteter.

Tilsynet har i henhold til FE-lovens geeldende kontrol- og reaktionsmuligheder ikke mulighed
for neermere at afdakke udvalgte forhold, der fremkommer af det indleverede materiale.
Tilsynet anbefaler generelt fglgende:

>

>

At der foretages en snarlig evaluering af FE-loven med henblik pa stillingtagen til, om til-
synet i tilstreekkelig grad har de ngdvendige kompetencer og ressourcer til at gennemfgre
en effektiv legalitetskontrol af FE, herunder i sarlig grad om tilsynet skal have kompeten-
ce til at foretage afthgringer under vidneansvar af FEs medarbejdere.

At der pa baggrund af omstaendighederne for tilsynets modtagelse af det indleverede
materiale etableres en ekstern whistleblowerordning vedrgrende FE, der med fordel kan
placeres i regi af tilsynet.

En sddan ordning skal have til formal at forbedre nuvaerende og tidligere FE-ansattes mulighed
for at ytre sig om kritisable forhold i myndigheden uden at frygte for negative repressalier,
herunder ansaettelses- eller strafferetlige konsekvenser. Endvidere vil en sddan ordning give
mulighed for, at klassificerede oplysninger kan videregives i et sikret miljg. Ordningen skal
tillige sikre, at det eksterne whistleblowerorgan har de forngdne ressourcer og virkemidler
til at beskytte de personer, som indgiver oplysninger til whistleblowerordningen.
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Tilsynet har haft grundige overvejelser omkring offentliggerelsen af konklusioner og anbe-
falinger pa baggrund af undersggelsen. Det er afggrende for tilsynet, at offentligheden far et
sa fyldestgerende indblik heri som overhovedet muligt. Henset til de yderst sensitive forhold
omkring indleveringen af materialet til tilsynet og det klassificerede indhold heraf, kan tilsynet
imidlertid ikke fremkomme med yderligere oplysninger til offentligheden.

Tilsynets konklusioner pd baggrund af den szrlige undersggelse af FE vil i ngdvendigt omfang
inddrages i tilsynets arlige risikovurdering vedrgrende processer og systemer hos tjenesten.
Som behandlet naermere i afsnit 1.1 er formalet med denne &rlige risikovurdering at vurdere
risici for lovbrud i relation til tilvejebringelse, intern behandling og videregivelse af oplys-
ninger om de persongrupper, der er omfattet af tilsynets kompetence. Pa baggrund heraf
udarbejder tilsynet en risikoanalyse, som danner grundlag for udvalgelsen af det kommende

ars kontroller.
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Tilsynets kontrol efter
PNR-loven

Ved lov nr. 1706 af 27. december 2018 om indsamling, anvendelse og opbevaring af oplysninger
om flypassagerer (PNR-loven), der tradte i kraft den 1. januar 2019, har tilsynet f&et til opgave at
fgre kontrol med Rigspolitiets PNR-enheds behandling af oplysninger om flypassagerer pa vegne
af PET og FE. Toldstyrelsens tidligere hjemmel til at modtage og videregive PNR-oplysninger til PET
og FE i henholdsvis PET-loven, FE-loven og toldloven blev ophavet samtidig med ikrafttraedelsen
af PNR-loven.

Tilsynet har i 2019 imidlertid ikke kunnet gennemfgre kontrol som forudsat i PNR-loven pa grund
af en manglende afklaring af de retlige rammer for tilsynets kontrol efter PNR-loven, herunder
hvorvidt Rigspolitiets behandling af oplysninger om flypassagerer pa vegne af PET og FE er
omfattet af den indirekte indsigtsordning efter PET-lovens § 13 og FE-lovens § 10.

Tilsynet har p& den baggrund siden januar 2019 varet i dialog med Justitsministeriet om de retlige
rammer for tilsynets kontrol efter PNR-loven, herunder tilsynets kompetencer efter lovgivningen
irelation til henholdsvis Rigspolitiet, PET og FE. Tilsynet modtog den 19. december 2019 svar fra
Justitsministeriet vedrgrende afklaring af de retlige rammer for tilsynets kontrol.

Tilsynet vil pa den baggrund pabegynde sin kontrol efter PNR-loven i 2020.
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FEs virksomhed samt de rammer, som Folketinget og regeringen satter for denne, heriblandt
tilsynets kontrol, er lésbende genstand for omtale i de danske medier.

Tilsynet gnsker i videst muligt omfang at bidrage til, at pressen og dermed offentligheden far
den bedst mulige indsigt i tilsynets kontrol af FE, under hensyntagen til det behov for hemme-
ligholdelse som fglger af tjenestens helt seerlige funktion.

Tilsynet folger lgbende med i den offentlige debat om tilsynets kontrol af FE, med henblik pa at
vurdere om tilsynet kan bidrage til en bedre forstaelse af tilsynets rolle og kontrolmuligheder
samt resultaterne af tilsynets kontrol.

Tilsynets redeggrelse for 2018, som blev offentliggjort i juli 2019, gav anledning til omtale i
medierne blandt andet p& baggrund af tilsynets konklusion om, at FE vedrgrende ét af tjene-
stens indhentningssystemer ikke havde iagttaget pligten til lgbende at orientere tilsynet om
alle vaesentlige spgrgsmal vedrgrende tjenestens behandling af oplysninger om i Danmark
hjemmehgrende personer.

En reekke medier satte derudover i sensommeren 2019 fokus p& PETs tidligere praksis vedrgrende
anmodninger til FE om sggning i radata, som efter tilsynets vurdering ikke 1& inden for de rammer,
som er fastsat i lovgivningen. I den forbindelse gav tilsynets formand et interview i Berlingske, der
blev bragt den 30. august 2019. Medieomtalen gav anledning til en gget interesse for den indirekte
indsigtsordning, som har betydet, at tilsynet i 2019 har modtaget et hgjt antal af henvendelser
fra borgere vedrgrende den indirekte indsigtsordning, som beskrevet i redeggrelsens afsnit 1.5.

Endelig udgav teenketanken “Stiftung Neue Verantvorden” i november 2019 rapporten “Data-driven
Intelligence Oversight — Recommendations for a System Update”, hvori tilsynets arbejdsmetoder
blev fremhavet. Rapporten foreslar syv redskaber til reformering af tilsyn med efterretnings-
tjenester pa tveers af Europa og fremhaever i den forbindelse det danske tilsyns risikobaserede
arbejde som eksempel pd, hvordan udfordringer med effektiv allokering af knappe ressourcer
til kontrol af efterretningstjenester kan h&ndteres.
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Om Forsvarets
Efterretningstjeneste

Forsvarets Efterretningstjeneste (FE) har som hovedopgave at vere

» Danmarks udenrigs- og militeere efterretningstjeneste,
» Danmarks militere sikkerhedstjeneste og
» national it-sikkerhedsmyndighed.

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, og tjenestens opgave
eriden forbindelse at indsamle, indhente, bearbejde, analysere og formidle oplysninger om
forhold i udlandet af betydning for Danmark og danske interesser med henblik pd at tilveje-
bringe det efterretningsmaessige grundlag for dansk udenrigs-, sikkerheds- og forsvarspolitik
samt medvirke til at forebygge og modvirke trusler mod Danmark og danske interesser.

I FEs arbejde som udenrigs- og militeer efterretningstjeneste skal begrebet danske interesser
forstas bredt og kan eksempelvis omfatte politiske, militeere og gkonomiske omrader samt
teknisk-videnskabelige oplysninger af betydning for Danmarks sikkerhed, dansk gkonomi mv.

FE er en all source-efterretningstjeneste, hvilket betyder, at tjenesten beskaftiger sig med
alle typer af informationsindhentning. Dette omfatter overordnet fglgende indhentnings-
discipliner:

» Signals Intelligence (SIGINT): Elektronisk indhentning af forskellige typer af signaler, herun-
der dataoverfgrsler mellem computernetvaerk, telekommunikation mv. Denne indhentning
finder sted fra permanente indhentningsfaciliteter i Danmark eller indhentningsfaciliteter
opstillet i udlandet.

» Computer Network Exploitation (CNE): Elektronisk indhentning mod computernetvaerk.
Denne indhentning kreever, at FE skaffer sig adgang til lukkede netfora, it-systemer og
computere, hvilket kraever stor indsigt i it.

» Human Intelligence (HUMINT): Fysisk indhentning ved brug af menneskelige kilder.
Denne indhentning finder sted ved, at en person ansat ved FE, kaldet en fgringsofficer
eller indhenter, skaffer oplysninger fra andre personer, hvilket typisk gares ved at overtale
kilden til at videregive oplysninger, som det ikke var meningen, at vedkommende skulle
videregive.

» Imagery Intelligence (IMINT): Indhentning af efterretninger der baserer sig pa billedma-
teriale indhentet af forskellige sensorer.

» Open Source Intelligence (OSINT): Avanceret og systematisk indsamling af oplysninger
fra &bne kilder, hvilket typisk omfatter offentligt tilgeengelig information fra internettet
mv.
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FEs opgave som militaer sikkerhedstjeneste er at beskytte Forsvaret mod spionage, sabotage,
terrorisme og andre former for kriminalitet. Denne beskyttelse omfatter blandt andet medar-
bejdere, materiel og bygninger sédvel i Danmark som i udlandet. Som militeer sikkerhedstje-
neste er FE samtidig national sikkerhedsmyndighed inden for Forsvarsministeriets omréade.

De juridiske rammer for FEs virksomhed fglger i det vaesentlige af FE-loven. FE-loven regu-
lerer blandt andet FEs opgaver samt tilvejebringelse, intern behandling og videregivelse af
personoplysninger.

FE er tillige undergivet ekstern kontrol af Forsvarsministeriet, Rigsrevisionen, domstolene,
Folketingets Ombudsmand og Folketingets Udvalg vedrgrende Efterretningstjenesterne.

FEs opgave som national it-sikkerhedsmyndighed er ikke omfattet af FE-loven. Denne opgave
er derimod reguleret af lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed med senere
&ndringer (herefter CFCS-loven), der tradte i kraft den 1. juli 2014. Efter denne lov skal tilsynet
tillige fore tilsyn med, at Center for Cybersikkerhed (CFCS) behandler personoplysninger i over-
ensstemmelse med lovgivningen, og afgive en arlig redeggrelse herom til forsvarsministeren.

CECS, der er en del af FE, er Danmarks nationale it-sikkerhedsmyndighed og nationalt kompe-
tencecenter pa cybersikkerhedsomréadet. CFCS’ opgave er at bidrage til at beskytte den digitale
infrastruktur i Danmark ogq til at styrke dansk robusthed mod cyberangreb. I denne funktion
har CFCS sarligt fokus pd at imgdegé avancerede cyberangreb mod danske myndigheder og
virksomheder, der varetager samfundsvigtige opgaver.
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Tilsynet med
Efterretningstjenesterne

Tilsynet er et seerligt uafhaengigt kontrolorgan, der fgrer tilsyn med, at PET, FE og CFCS behandler
personoplysninger i overensstemmelse med lovgivningen.

Tilsynet udgver sine funktioner i fuld uathaengighed og er s&ledes ikke undergivet tjenestebefa-
linger fra Forsvarsministeriet eller andre administrative myndigheder med hensyn til udgvelsen
af sin virksomhed.

Tilsynet bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling fra
praesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er udpeget
efter droftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.

Medlemmerne var ved udgangen af 2019:

Landsdommer Michael Kistrup, @stre Landsret (formand)
Bestyrelsesformand Erik Jacobsen, Roskilde Universitet

Juridisk chef Pernille Christensen, Kommunernes Landsforening
Professor Henrik Udsen, Kgebenhavns Universitet

Professor Rebecca Adler-Nissen, Kgbenhavns Universitet

vV vV vy VY

Medlemmerne udpeges for en periode pa fire &r med mulighed for genbeskikkelse for yderligere
fire ar. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to & med mulighed for
genbeskikkelse for yderligere fire &r med henblik pa at sikre mod en samtidig og fuldstaendig
udskiftning af tilsynets medlemmer, idet de efterfglgende funktionsperioder er forskudt to ar i
forhold til hinanden.

Tilsynet bistas af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet bestemmer
selv, hvemn der skal anseettes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og gvrige kvalifikationer de pagaeldende skal have. Ved udgangen af 2019 bestod sekretariatet
af en sekretariatschef, der varetager den daglige ledelse af sekretariatet, en souschef, tre jurister,
to it-konsulenter og en kontorfunktionaer.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET, FE/CFCS og anmod-
ninger om indirekte indsigt. Med henblik pé at sikre faglig koordinering og erfaringsudveksling
arbejder tilsynets medarbejdere pé tveers af sektionerne.



APPENDIKS

Organisation 2019 TILSYNET
|
SEKRETARIATSCHEF
|
SOUSCHEF
SIKKERHED
’7 ADMINISTRATION
L IT
| |
PET-SEKTIONEN FE/CFCS-SEKTIONEN S ELUE Ok

2.1

INDIREKTE INDSIGT

Tilsynets opgaver i forhold til FE

Ifglge FE-loven skal tilsynet efter klage eller af egen drift pase, at FE behandler oplysninger om i
Danmark hjemmehgrende fysiske og juridiske personer, det vil sige personer med en kvalificeret
tilknytning til det danske samfund, i overensstemmelse med de naermere bestemmelser herom
i FE-loven samt regler udstedt i medfer heraf. Tilsynet paser, at FE overholder lovens regler om

tilvejebringelse af oplysninger, herunder indsamling og indhentning,
intern behandling af oplysninger, herunder frister for sletning af oplysninger,
videregivelse af oplysninger, herunder til PET oq til andre danske forvaltningsmyndigheder,
private, udenlandske myndigheder og internationale organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de pagaldendes lovlige politiske virksomhed.

Tilsynets opgave er at fgre legalitetskontrol med, at FE behandler oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer i overensstemmelse med lovgivningen, og tilsynet
skal saledes ikke pase, hvorvidt FE udfgrer sine opgaver pa en hensigtsmaessig made, herun-
der hvorledes tjenesten prioriterer sine ressourcer, da dette beror pa en efterretningsmaessig
vurdering.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprgvevis, hvilke sagsomrader der seerskilt skal prioriteres, og i hvilket omfang
tilsynet vil tage sager op af egen drift. Der er ikke givet naermere retningslinjer for tilsynets
udfgrelse af sin kontrol, udover at det i lovens forarbejder er forudsat, at tilsynet som led i sine
egen drift-undersggelser blandt andet foretager inspektionsbesag hos FE, og at antallet af disse
besgg er i starrelsesordenen 3-5 om é&ret.
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2.2

2.3

Efter anmodning fra en i Danmark hjemmehgrende fysisk eller juridisk person undersgger
tilsynet tillige, om FE uberettiget behandler oplysninger om den pagaldende. Tilsynet sikrer,
at dette ikke er tilfeeldet, og giver herefter den pagaeeldende meddelelse herom (den indirekte
indsigtsordning). Det fremgar af forarbejderne til loven, at det af tilsynets meddelelse alene
skal kunne udledes, at der ikke uberettiget behandles oplysninger om den pagaldende. Det
skal séledes ikke fremga eller kunne udledes, om der ikke behandles eller har veeret behand-
let oplysninger, om der tidligere uberettiget har veeret behandlet oplysninger, eller om der
berettiget behandles oplysninger.

Tilsynets adgang til oplysninger i FE

Tilsynet kan hos FE kraeve enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed, og tilsynet har til enhver tid adgang til alle lokaler, hvorfra der er adgang til de
oplysninger, som behandles, eller hvor tekniske hjaelpemidler anvendes. Tilsynet kan endvi-
dere afkraeve FE skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets
kontrolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for tjenesten er til
stede med henblik pa at redeggre for de behandlede sager.

FE har stillet lokaler til radighed for tilsynet, hvorfra tilsynet pa egen hand kan foretage
spgninger i tjenestens it-systemer.

Tilsynets reaktionsmuligheder

Tilsynet har som hovedregel ikke kompetence til at pabyde FE bestemte foranstaltninger i
forhold til behandling af oplysninger. Tilsynet kan derimod afgive udtalelser over for FE, hvori
tilsynet blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder reglerne om
behandling af oplysninger. Hvis FE undtagelsesvis matte beslutte ikke at fglge en henstilling
i en udtalelse fra tilsynet, skal FE underrette tilsynet herom og straks forelaegge sagen for
forsvarsministeren til afggrelse. Safremt forsvarsministeren undtagelsesvis méatte beslutte ikke
at folge henstillingen fra tilsynet, skal regeringen orientere Folketingets Udvalg vedrgrende
Efterretningstjenesterne herom.

Tilsynet skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

Som led i den indirekte indsigtsordning, ifglge hvilken tilsynet som navnt efter anmodning
fra en fysisk eller juridisk i Danmark hjemmehgrende person undersgger, om FE uberettiget
behandler oplysninger om den pagaldende, kan tilsynet palagge tjenesten at slette oplysnin-
ger, som tjenesten efter tilsynets opfattelse behandler med urette.

Tilsynet afgiver en arlig redegerelse om sin virksomhed til forsvarsministeren. Redeggrelsen,
der offentliggeres, giver en generel information om karakteren af det tilsyn, der udgves med
FE. Det fremgar séledes af forarbejderne til loven, at sigtet med den arlige redeggrelse er at
give en generel information om karakteren af det tilsyn, der udgves med tjenesten, herunder
en generel beskrivelse af, hvilke forhold tilsynet méatte have valgt sarligt at interessere sig for.
Tilsynet vil ogsa kunne medtage oplysninger om, i hvor mange tilfeelde tilsynet har fundet, at
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efterretningstjenestens behandling af personoplysninger ikke har veeret i overensstemmelse
med reglerne, herunder i hvor mange tilfaelde tilsynet som led i den indirekte indsigtsordning
har palagt tjenesten at slette oplysninger.

Tilsynet afgav senest en arlig redeggrelse om sin virksomhed til forsvarsministeren i juni 2019.

Redeggrelsen blev forelagt Folketingets Udvalg vedrgrende Efterretningstjenesterne og blev
herefter offentliggjort i juli 2019.
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3.1

3.1.1

Retsgrundlag

1) Lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtggrelse nr. 1287 af 28. november 2017,
som senest endret ved lov nr. 1706 af 27. december 2018) (FE-loven)

2) Bekendtggrelse om behandlingssikkerhed ved Forsvarets Efterretningstjenestes behandling
af personoplysninger (Bekendtggrelse nr. 1028 af 11. juli 2018) (FE-sikkerhedsbekendtggrelsen)

3) Lov om indsamling, anvendelse og opbevaring af oplysninger om flypassagerer (PNR-loven)
(lov nr. 1706 af 12. december 2018)

4) Bekendtgerelse om PNR-enhedens behandling af PNR-oplysninger i en overgangsperiode
(bekendtggrelse nr. 1757 af 27. december 2018)

Tilvejebringelse af oplysninger

Om indsamling og indhentning af oplysninger, jf. FE-lovens § 3

Det fglger af FE-lovens § 3, stk. 1, at FE kan indsamle og indhente oplysninger, der kan have
betydning for tjenestens efterretningsmaessige virksomhed, og at tjenesten ved denne virksomhed
rettet mod forhold i udlandet kan medtage oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer og personer, der opholder sig i Danmark. For sa vidt angar FEs gvrige
virksomhed kan tjenesten indsamle og indhente oplysninger, der er ngdvendige for denne
virksomhed, jf. lovens § 3, stk. 4.

Det vaesentligste formal med bestemmelsen er at understrege, at FE i sin efterretningsmaessige
virksomhed rettet mod forhold i udlandet er berettiget til at indsamle og indhente data, herunder
radata, gennem blandt andet elektronisk indhentning og fysisk indhentning, blot disse data pa
indsamlings- eller indhentningstidspunktet vurderes at kunne have betydning for tjenestens
efterretningsmaessige virksomhed. Indhentningen skal vaere sagligt begrundet, hvilket i relation
til indhentning af rddata indebaerer, at der anlaeegges et generelt saglighedskrav.

Ifglge lovforslagets bemaerkninger til bestemmmelsen mé FE i forbindelse med sin elektroniske
indhentning kun medtage sékaldte tilfaeldighedsfund om i Danmark hjemmehgrende personer,
mens tjenesten i forbindelse med sin fysiske indhentning af oplysninger har mulighed for at
tilvejebringe sddanne oplysninger, uden at disse har karakter af tilfeeldighedsfund. FE kan
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imidlertid ikke af egen drift aktivt iveerksatte fysisk indhentning mod en i forvejen kendt og
identificeret person, som er hjemmehgrende i Danmark, men som matte befinde sig i udlandet.
Sadan malrettet indhentning kan alene ske efter anmodning fra PET, medmindre betingelserne
ilovens § 3, stk. 3, er opfyldt.

Begrebet 1 Danmark hjemmehgrende fysiske personer omfatter danske statsborgere, nordiske
statsborgere og andre udleendinge med ret til ophold i Danmark, hvis vedkommende er tilmeldt
folkeregistret samt asylansggere med (kendt) ophold i Danmark i mere end 6 méaneder, mens
I Danmark hjemmehgrende juridiske personer omfatter partier, foreninger, organisationer,
virksomheder mv., som i kraft af deres hovedkontor mv. har deres overvejende tilknytning
her til landet.

I lovens forarbejder anfgres om kontrollen med bestemmelsen, at denne sarligt omfatter en
kontrol af, at oplysninger i forbindelse med den elektroniske indhentning, der vedrgrer i Danmark
hjemmehgrende fysiske og juridiske personer, er kommet FE i haende ved en tilfaeldighed eller
er indhentet efter anmodning fra PET, herunder om ngdvendigt efter retskendelse.

Efter bestemmmelsens stk. 3 har tjenesten dog mulighed for at iveerksaette malrettet efterretnings-
maessig indhentning af oplysninger om en i Danmark hjemmehgrende fysisk person, nar denne
opholder sig i udlandet, og der er bestemte grunde til at formode, at den pagaeldende deltager
i aktiviteter, der kan indebaere eller for@ge en terrortrussel mod Danmark og danske interesser.
Bestemmelsen afviger fra det almindelige udgangspunkt i FE-loven, hvorefter oplysninger om
i Danmark hjemmehgrende personer alene méa komme tjenesten i haende ved en tilfaeldighed.
Medigrer indhentningen indgreb i meddelelseshemmeligheden, skal FE indhente retskendelse
hertil.

Det er anfgrt i de almindelige bemarkninger til bestemmelsen, at denne ikke andrer pa den
grundleggende arbejdsdeling og samarbejdsform mellem PET og FE. Dette indebaerer blandt
andet, at FE videregiver alle oplysninger, der indhentes efter bestemmelsen til PET. Er der et
grundlag for, at PET kan indhente retskendelse efter retsplejelovens regler, er det tillige fortsat
disse regler, der skal danne grundlag for indhentningen.

Intern behandling af oplysninger

Om intern behandling af oplysninger, jf. FE-lovens §§ 3e-5

Efter FE-lovens § 3 e, stk. 1-7, finder en raekke almindelige databeskyttelsesprincipper anvendelse
ved FEs behandling af indsamlede og indhentede oplysninger vedrgrende i Danmark hjemme-
hgrende fysiske og juridiske personer.

Af lovforslagets bemarkninger fremgar, at der som udgangspunkt skal benyttes de samme almin-
delige databeskyttelsesprincipper mv. ved vurderingen af, hvilke grundlaeggende betingelser
der skal veere opfyldt ved FEs behandling af personoplysninger som ved vurderingen af andre
danske myndigheders behandling af personoplysninger.

Det fglger af lovens § 4, stk. 1, og § 5, stk. 1, at FE kan behandle enhver oplysning om i Danmark
hjemmehgrende fysiske og juridiske personer, hvis behandlingen
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1) sker med samtykke,

2) ma antages at have betydning for varetagelsen af tjenestens opgaver efter § 1, stk. 1, (som
efterretningstjeneste) og § 1, stk. 4, ("@vrige opgaver” henlagt til tjenesten) eller

3) erngdvendig for varetagelsen af tjenestens opgaver efter § 1, stk. 2, (som militeer sikkerheds-
tjeneste).

Ved FEs elektroniske indhentning indsamles meget store informationsmangder, som pa indhent-
ningstidspunktet er ikke-behandlede data. Sddanne data betegnes som “radata” og er kende-
tegnet ved, at det, indtil de udsaettes for bearbejdning, herunder om ngdvendigt dekryptering
og oversattelse, ikke er muligt at afgere, hvilke oplysninger der métte ligge gemt i disse data.
Bearbejdning er sdledes en forudsatning for at erkende karakteren af indhold og vurdere, om
de indhentede oplysninger er relevante for FEs efterretningsmaessige og analytiske arbejde.

Ifglge forarbejderne til loven finder lovens behandlings- og videregivelsesregler i princippet
anvendelse pa radata, der indeholder personoplysninger, men den praktiske administration af
reglerne ma ske under hensyn til disse datas serlige karakter. Dette betyder, at lovens bestem-
melser om intern behandling og videregivelse af oplysninger og om lovlig politisk virksomhed
kun meningsfuldt kan anvendes i relation til rddata, nar disse data er blevet bearbejdet og
behandlet (og dermed ikke laengere er rddata). Principperne i den tidligere persondatalov om
god databehandlingsskik og behandlingssikkerhed skal derfor i relation til FEs indhentning og
behandling af radata forstas under hensyntagen til disse datas sarlige karakter. Dette indebaerer,
at der for kravet i den tidligere persondatalovs § 5, stk. 2, som er viderefgrt i FE-lovens § 3 e, stk.
2, om saglighed i behandlingen af data, skal anlaegges et generelt saglighedskrav i forhold til
indhentningen af rddata, idet indhentningen skal veere sagligt begrundet. Endvidere indebaerer
bestemmelsen, at rddata, der indhentes af FE, skal anvendes til de formal, hvortil de er indhentet,
og ikke ma opbevares laengere, end formalet tilsiger.

Om sletning af oplysninger, jf. FE-lovens §§ 6 og 6 a

Efter FE-lovens § 6 skal FE, medmindre andet fglger af lov eller bestemmelser fastsat i medfgr af lov,
slette oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer, der er tilvejebragt
som led i FEs efterretningsmaessige virksomhed, nar der ikke er tilvejebragt nye oplysninger, der
indholdsmaessigt vedrgrer samme sag, inden for de seneste 15 ar. Sletning af sddanne oplysninger
kan dog undlades, hvis vaesentlige hensyn til varetagelsen af FEs efterretningsmaessige opgaver
gor det ngdvendigt. Ifolge lovforslagets bemaerkninger til bestemmelsen, som alene omfatter
oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer, der er tilvejebragt som
led i FEs efterretningsmaessige virksomhed, fastsatter bestemmelsen en overordnet slettefrist
for oplysninger, der opbevares hos FE.

Af bestemmelseni § 6 a, stk. 1, fremgar, at nar FE i forbindelse med sine aktiviteter bliver opmaerk-
som pa, at sager eller dokumenter mv. ikke leengere opfylder behandlingsbetingelsernei § 4, stk.
1, og § 5, stk. 1, skal disse slettes, uanset om slettefristen i § 6, stk. 1, er udlgbet, men at tjenesten
ikke herudover er forpligtet til lgbende af egen drift at gennemga tjenestens sager og dokumenter
mv. med henblik pa at vurdere, om naevnte behandlingsbetingelser fortsat er opfyldt.

I bemeaerkningerne til loviorslagets enkelte bestemmelser praciseres vedrgrende § 6 a, stk. 1,
at begrebet “aktiviteter” skal forstds bredt og omfatter alle de opgaver, som FE beskeeftiger sig
med. Begrebet omfatter saledes foruden operationelle aktiviteter ogsa eksempelvis FEs opgaver
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i forbindelse med anmodninger om indirekte indsigt, jf. lovens § 10, og stikprevekontroller
foretaget af tilsynet.

Det fglger af bestemmelseni § 6 a, stk. 2, at FE uanset bestemmelserne i § 3 e, §§ 4-5 samt § 6, stk.
10g stk. 3, ikke er forpligtet til at slette oplysninger, der ikke opfylder behandlingsbetingelserne i
§ 4, stk. 1, og § 5, stk. 1, hvis oplysningerne indgar i dokumenter mv., som i gvrigt opfylder naevnte
behandlingsbetingelser, jf. dog § 10, stk. 2.

I bemarkningerne til lovforslagets enkelte bestemmelser vedrgrende § 6 a, stk. 2, praeciseres,
at bestemmelsen angar sletning pa oplysningsniveau, hvorimod bestemmelsen i stk. 1 vedrgrer
sletning pa sags- og dokumentniveau. FE er séledes ikke forpligtet til at slette pa oplysningsniveau,
selv om tjenesten i forbindelse med sine aktiviteter bliver opmaerksom p4, at en konkret oplysning
ikke leengere opfylder behandlingsbetingelsernei § 4, stk. 1, og § 5, stk. 1, hvis oplysningen indgar
i dokumenter mv., som fortsat lever op til disse behandlingsbetingelser, og for hvilke slettefristen
ikke er udlgbet. Den foreslaede @ndring indebaerer endvidere, at tilsynet i forbindelse med sine
stikprgvekontroller fortsat kan pase, om en sag eller et dokument mv. som helhed lever op til
de navnte behandlingsbetingelser, men at FE som udgangspunkt ikke vil veere forpligtet til
at slette enkeltoplysninger, der indgar i dokumenter mv., som skal bevares, i forbindelse med
sadanne stikprgvekontroller. FE vil dog fortsat veere forpligtet til at slette oplysninger, hvis det
konstateres, at disse er tilvejebragt i strid med lovens § 3.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der indebzerer, at
FE ikke er berettiget til at slette oplysninger. Sddanne regler skal FE falge, hvilket indebeerer,
at tjenesten er afskaret fra at slette oplysningerne, idet FE-lovens § 6 foreskriver, at tjenestens
forpligtelse til at slette oplysninger ikke skal gaelde, hvis andet folger af lov eller bestemmelser
fastsat i medfor af lov.

Om informationssikkerhed, jf. FE-sikkerhedsbekendtggrelsen §§ 2-5

Ifglge FE-lovens § 4, stk. 2, og § 5, stk. 2, kan forsvarsministeren fastsatte naermere regler om FEs
behandling af oplysninger om fysiske og juridiske i Danmark hjemmehgrende personer. I medfgr
heraf er udstedt bekendtgerelse nr. 1028 af 11. juli 2018 (bekendtggrelse om behandlingssikkerhed
ved Forsvarets Efterretningstjenestes behandling af personoplysninger) (FE-sikkerhedsbekendt-
gorelsen) vedrgrende informationssikkerheden i FE.

Ifplge forarbejderne til lov nr. 503 af 23. maj 2018, som gennemfgrte en reekke konsekvensan-
dringer til FE-loven som fglge af vedtagelsen af databeskyttelsesloven og databeskyttelsesfor-
ordningen, er det forudsat, at niveauet af informationssikkerhed efter bekendtggrelser fastsat
i henhold til FE-lovens § 4, stk. 2, og § 5, stk. 2, ikke er lavere efter reglerne, som tidligere
har veeret gaeldende ifglge den tidligere persondatalovs § 41, stk. 1-4, og § 42 samt bekendt-
gorelser udstedt i medfgr heraf. FE-sikkerhedsbekendtggrelsen fortolkes i overensstemmelse
hermed.

Ifglge FE-sikkerhedsbekendtggrelsens § 2 ma personer, virksomheder mv., der udfgrer arbejde
under FE eller FEs databehandlere, som far adgang til oplysninger, kun behandle disse efter
instruks fra tjenesten, medmindre andet fglger af lov eller bestemmelser fastsat i henhold til lov.
Der er ikke sarlige formkrav til instrukserne, som saledes efter omstaendighederne kan fglge
af en bestemt stillingsbetegnelse eller af det forhold, at FE autoriserer en ansat eller andre til at
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have adgang til bestemte oplysninger. Kravet om, at vedkommende person mv. kun méa behandle
oplysninger i overensstemmelse med instruks fra FE, indebaerer blandt andet, at personen mv.
ikke ma behandle oplysninger til andre formal end dem, som tjenesten har fastsat — herunder
til egne formél — samt at vedkommende ikke mé behandle oplysninger efter instruks fra andre
end tjenesten.

Efter FE-sikkerhedsbekendtggrelsens § 3 skal FE traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetggres, fortabes
eller forringes, samt mod at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven, og tilsvarende galder for tjenestens databehandlere. For oplysnin-
ger, som behandles for FE, og som er af sarlig interesse for fremmede magter, skal der traeffes
foranstaltninger, der muligger bortskaffelse eller tilintetggrelse i tilfaelde af krig eller lignende
forhold, jf. FE-sikkerhedsbekendtggrelsens § 4.

Nar FE overlader en behandling af oplysninger til en databehandler, skal tjenesten sikre sig, at
databehandleren kan traeffe de i FE-sikkerhedsbekendtggrelsens § 3 og § 4 navnte tekniske og
organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker, jf. FE-sikkerhedsbekendtggrel-
sens § 5, stk. 1. Gennemfgrelse af en behandling ved en databehandler skal ske i henhold til en
skriftlig aftale parterne imellem, jf. FE-sikkerhedsbekendtggrelsens § 5, stk. 2.

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. FE-lovens § 7

FE-lovens § 7 om videregivelse af oplysninger indeholder i stk. 1 en besternmelse om, at FE
kan videregive oplysninger til PET, hvis videregivelsen kan have betydning for varetagelsen af
tjenesternes opgaver. Denne vide adgang til videregivelse af oplysninger til PET er begrundet i
de to efterretningstjenesters nart forbundne arbejdsomréder.

Efter bestemmelsens stk. 2 kan FE videregive personoplysninger om en i Danmark hjemmehg-
rende fysisk person til andre danske forvaltningsmyndigheder (end PET), private, udenlandske
myndigheder og internationale organisationer, hvis betingelserne for intern behandling i
FE-lovens § 3 e og § 4 er opfyldt. Videregivelse af oplysninger vedrgrende rent private forhold
kan imidlertid kun ske, hvis betingelserne i databeskyttelseslovens § 8, stk. 2, tillige er opfyldt.
Dette indebeerer, at oplysningerne kun ma videregives, hvis

1) den registrerede har givet sit udtrykkelige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart overstiger
hensynet til de interesser, der begrunder hemmeligholdelse, herunder hensynet til den
oplysningen angar,

3) videregivelsen er ngdvendig for udfgrelsen af en myndigheds virksomhed eller pakravet for
en afgerelse, som myndigheden skal treeffe, eller

4) hvis videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds opgaver for
det offentlige.

For FEs videregivelse af oplysninger om i Danmark hjemmehgrende juridiske personer til andre
danske forvaltningsmyndigheder (end PET), private, udenlandske myndigheder og internationale
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organisationer geelder efter lovens § 7, stk. 3, at betingelserne for intern behandling i lovens § 3
e, stk. 1-5 0g 7, og § 5 skal veere opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omstaendighederne vil
kunne vere forbundet med videregivelse af oplysninger, suppleres betingelserne for videregivelse
ilovens § 7, stk. 2 og 3, af en betingelse i stk. 4, hvorefter FEs videregivelse af oplysninger efter
stk. 2 og 3 kun kan ske, hvis videregivelsen efter en konkret vurdering ma anses for forsvarlig.

Af lovforslagets bemaerkninger til § 7, stk. 4, fremgar, at denne afggrelse skal treeffes efter en
konkret afvejning af samtlige foreliggende omstandigheder. I afvejningen mé navnlig indga
det naermere indhold af oplysningerne, formalet med videregivelsen og en vurdering af den
skadevirkning, som en videregivelse vurderes at kunne fa for den, som oplysningerne vedrgrer.
Forsvarlighedsvurderingen kan falde forskelligt ud, alt efter om videregivelse skal ske til en anden
dansk forvaltningsmyndighed, en privat person eller organisation, en udenlandsk myndighed
eller en international organisation. Ved videregivelse til udenlandske myndigheder vil det kunne
indgd i vurderingen, om videregivelsen af personoplysningerne sker med henblik p& at forebygge
og efterforske alvorlig international kriminalitet, som ogsd Danmark har en vasentlig interesse
i at bekampe. Ogséa forholdene i det eventuelle modtagerland ma indgd i vurderingen. Det
forudseettes, at bestemmelsen om videregivelse suppleres af regler af processuel karakter fastsat
administrativt, som, i lighed med hvad der tidligere fulgte af FEs interne retningslinjer om blandt
andet samarbejdet med udenlandske efterretningstjenester, skal omfatte klare bestemmelser om
betingelserne for videregivelse af personidentificerbare oplysninger til udenlandske samarbejds-
partnere. Tilsynet vil have mulighed for at pase FEs overholdelse af disse regler.

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. FE-lovens § 8

FE-lovens § 8 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at en i Danmark
hjemmehgrende fysisk persons deltagelse i lovlig politisk virksomhed ikke i sig selv kan begrunde,
at FE behandler oplysninger om den pagaeldende. Af stk. 2 fremgar, at bestemmelsen i stk. 1 dog
ikke afskaerer FE fra at behandle oplysninger om en persons politiske virksomhed, med henblik
pa at afklare om virksomheden er lovlig. Ifglge stk. 3 afskaerer bestemmelsen i stk. 1 heller ikke
FE fra ved behandlingen af oplysninger om politiske foreninger og organisationer at medtage
oplysninger om, hvem der udger ledelsen.

I loviorslagets bemarkninger til § 8 hedder det om politisk virksomhed, at der hermed overord-
net ma forstas enhver aktivitet, der beskaeftiger sig med styrelse og pavirkning af eksisterende
samfund og samfundsforhold, og at politisk virksomhed ikke alene omfatter ytringer, men ogséa
andre former for politiske tilkendegivelser, eksempelvis deltagelse i politiske demonstrationer.

Forbuddet mod at behandle oplysninger om ud@velse af lovlig politisk virksomhed er ikke absolut.
Dette er tilkendegivet med formuleringen “ikke i sig selv”. FE kan saledes behandle oplysninger
om en persons lovlige politiske virksomhed, nar andre forhold bevirker, at en person er genstand
for tjenestens interesse. Er den pagaldende allerede i sggelyset i forbindelse med FEs opgaveva-
retagelse, kan FE tillige behandle oplysninger om den pagaldendes lovlige politiske virksomhed,
hvis en s&dan oplysning er relevant for undersggelsen. Der kan eksempelvis vere tale om, at en
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person benytter udgvelse af politisk virksomhed som pdaskud for at planlaegge, forberede eller
udfgre spionage, terrorisme eller voldelig ekstremistisk virksomhed rettet mod forsvaret. FE skal
saledes i hvert enkelt tilfaelde foretage en vurdering af, om behandling af oplysninger om lovlig
politisk virksomhed er begrundet i andre forhold end selve udgvelsen af denne virksomhed, og
en saddan vurdering vil ngdvendigvis bero pé et skan.

Efter bestemmelsens stk. 2 kan FE som led i sine undersggelser behandle personoplysninger om
en persons politiske virke, med henblik pa at afklare om virksomheden er lovlig eller ulovlig.
Viser undersggelserne, at virksomheden er lovlig, skal personoplysningerne slettes. Tilsynet kan
pase, at bestemmelsen i stk. 2 ikke misbruges til at omgé forbuddet i stk. 1 og dermed, at FEs
undersggelser af, om en politisk virksomhed er lovlig, sker pa en forsvarlig og rimelig made og
med respekt for formalet bag forbudsreglen.

Det fremgar af bestemmelsens stk. 3, at FE i sager om politiske foreninger og organisationer
kan medtage oplysninger om, hvem der udger ledelsen. Forbuddet i bestemmelsens stk. 1 mod
behandling af oplysninger om lovlig politisk virksomhed omfatter ikke behandling af oplysninger
om juridiske personer. Lovens almindelige regler for behandling af oplysninger om juridiske
personer gelder imidlertid for en sddan behandling af oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagaeldende ledende
medlemmer, der i relation til en politisk forening eksempelvis er hovedbestyrelsesmedlemmer,
forretningsudvalgsmedlemmer, ministre, folketingsmedlemmer, medlemmer af Europa-Parla-
mentet, regionsradsmedlemmer og byrddsmedlemmer. Uden for denne kategori falder menige
partimedlemmer, stillere, delegerede samt deltagere i seminarer, deputationer og veelgermeader.

Ifglge lovforslagets bemaerkninger til bestemmelsen i stk. 3 vil det vare en central opgave for
tilsynet at sikre, at en persons lovlige politiske virksomhed i form af deltagelse som ledende
medlem i en politisk organisation eller forening kun behandles i det omfang, det ma anses for
ngdvendigt for en meningsfuld behandling af oplysninger om organisationen eller foreningen.

Regler om indsigt mv.

Om indsigt, jf. FE-lovens §§ 9 og 10

Det fglger af FE-lovens § 9, at en fysisk eller juridisk person ikke har ret til indsigt i oplysninger, som
FE behandler om vedkommende, eller ret til indsigt i, hvorvidt tjenesten behandler oplysninger
om vedkommende. Hvis sarlige forhold taler herfor, kan FE dog give hel eller delvis indsigt i
sadanne oplysninger.

Efter FE-lovens § 10 kan en i Danmark hjemmehgrende fysisk eller juridisk person anmode
tilsynet om at undersgge, hvorvidt FE uberettiget behandler oplysninger om den pagaldende.
Tilsynet sikrer, at dette ikke er tilfeeldet, og giver herefter den pagaeldende meddelelse herom.
Hvis sarlige forhold taler herfor, kan tilsynet paleegge tjenesten at give hel eller delvis indsigt i
oplysninger som naevnti § 9.

Med FE-lovens § 10 er sdledes etableret en indirekte indsigtsordning, hvorefter tilsynet som led i
sin kontrol med FEs behandling af oplysninger om i Danmark hjemmehgrende fysiske og juridiske
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personer efter anmodning fra en sadan person tillige skal undersgge, om tjenesten uberettiget
behandler oplysninger om vedkommende. Tilsynet kan som led i denne indsigtsordning blandt
andet palaegge FE at slette oplysninger, som FE efter tilsynets opfattelse behandler med urette.
Tilsynet sikrer, at FE ikke uberettiget behandler oplysninger om den pagaldende, og giver
herefter vedkommmende meddelelse herom. Af lovforslagets bemarkninger til bestemmelsen
fremgér imidlertid, at det af meddelelsen alene skal kunne udledes, at der ikke uberettiget
behandles oplysninger om den padgaeldende. Det skal séledes ikke fremgé eller kunne udledes,
om der ikke behandles eller har veeret behandlet oplysninger, om der tidligere uberettiget har
vaeret behandlet oplysninger, eller om der berettiget behandles oplysninger.

En person, der har fdet meddelelse fra tilsynet efter FE-lovens § 10, har efter bestemmelsen ikke
krav pa en ny meddelelse fgr 6 maneder efter seneste meddelelse.

Behandling af passagerlisteoplysninger (PNR-oplysninger) for FE

Anmodning om oplysninger vedrgrende i Danmark hjemmeherende fysiske personer, jf.
PNR-lovens § 15, stk. 3

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, jf. FE-lovens § 1, stk. 1,
2. pkt.

FE kan derfor som udgangspunkt ikke malrettet indhente oplysninger om i Danmark hjemme-
hgrende personer. Udgangspunktet har dog en reekke undtagelser, blandt andet ved tjenestens
fysiske indhentning og indhentning i henhold til FE-lovens § 3, stk. 3.

Efter PNR-lovens § 15, stk. 3, kan FE alene anmode PNR-myndigheden om PNR-oplysninger
vedrgrende i Danmark hjemmehgrende fysiske personer, hvis oplysningerne angar bestemte
personer og tjenesten vurderer, at oplysningerne ma antages at have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet. Kravet til behandlingen er dermed
hgjere end PNR-lovens gvrige bestemmelser vedrgrende FE, hvorefter det alene er et krav, at
PNR-oplysningerne kan have betydning for tjenestens virksomhed.

Begreensningen i PNR-lovens § 15, stk. 3, finder tilsvarende anvendelse i forhold til en raekke af
PNR-lovens bestemmelser, herunder PNR-lovens § 4, § 10 og § 16.

PNR-enhedens indhentning af oplysninger for FE, jf. PNR-lovens § 4 og § 16

Efter PNR-lovens § 4, stk. 3, nr. 3, skal luftfartselskaber efter en konkret anmodning fra PNR-en-
heden videregive PNR-oplysninger, nar FE vurderer, at det kan have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet.

Efter PNR-lovens § 16, stk. 3, nr. 3, kan PNR-enheden endvidere anmode PNR-enheder i andre
EU-medlemsstater om at videregive PNR-oplysninger eller resultatet af behandlingen af sddanne
oplysninger, nar FE vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold i udlandet.
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PNR-enhedens behandling og videregivelse af PNR-oplysninger pa vegne af FE, jf. PNR-
lovens § 8, § 10 og § 15

Efter PNR-lovens § 8, stk. 1, opbevarer PNR-enheden resultatet af en behandling af oplysninger
udfert for FE i medfer af § 10, nr. 1-4, s laenge det er ngdvendigt for at underrette tjenesten om et hit.

Det fremgar af PNR-lovens § 10, nr. 1, at PNR-enheden méa behandle PNR-oplysninger for at fore-
tage en forhandsvurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra
Danmark for at identificere personer, som det kraeves, at FE undersgger narmere, idet sadanne
personer kan vaere involveret i en terrorhandling eller grov kriminalitet, der kan straffes med
mindst 3 ars feengsel.

Endvidere fremgar det af PNR-lovens § 10, nr. 3, at PNR-enheden méa behandle PNR-oplysninger,
hvis FE vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens virksomhed
rettet mod forhold i udlandet. Vedrgrer PNR-oplysningerne fysiske personer, der er hjemmehgrende
i Danmark, kan FE i henhold til PNR-lovens § 15, stk. 3, dog alene anmode om s&danne oplysninger,
hvis oplysningerne angar bestemte personer og tjenesten vurderer, at oplysningerne mé antages
at have betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i udlandet.

Desuden fremgar det af PNR-lovens § 15, stk. 2, at PNR-enheden efter anmodning fra FE snarest
muligt skal videregive PNR-oplysninger eller resultatet af behandlingen af oplysningerne til
tjenesten, hvis tjenesten vurderer, at oplysningerne kan have betydning for varetagelsen af
tjenestens virksomhed rettet mod forhold i udlandet.

Informationssikkerhed, jf. PNR-lovens § 24

Det fremgér af PNR-Iovens § 24, stk. 1, nr. 1-6, at PNR-enheden skal foretage logning af mindst
fglgende behandlingsaktiviteter:

1) Indsamling

2) Seggning

3) Andring

4) Videregivelse

5) Maskering og afmaskering
6) Sletning

Af bestemmelsens stk. 2 fremgar, at logning af oplysninger efter stk. 1, nr. 1-5, skal ggre det muligt
at fastleegge formalet med samt datoen og tidspunktet for behandlingsaktiviteterne. Derudover
skal det iforhold til blandt andet oplysninger om sggning eller afmaskering veere muligt at iden-
tificere brugeren, der har foretaget behandlingsaktiviteten samt modtageren af oplysningerne.

Af lovens § 24, stk. 5, fglger det endvidere, at PNR-enheden efter anmodning stiller logning af
oplysninger til radighed for tilsynsmyndigheden, det vil sige Datatilsynet og tilsynet.

Da der for sa vidt angar tilsyn med informationssikkerheden i PNR-enheden er et vist overlap
mellem Datatilsynets og tilsynets kompetencer, vil tilsynet i forbindelse med kontrollen heraf
tage kontakt til Datatilsynet med henblik p& at afklare, i hvilket omfang Datatilsynet patenker
at fgre eller har fgrt kontrol med informationssikkerheden i PNR-enheden.
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