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Der er mellem regeringen og Venstre, Dansk Folkeparti, Radikale Venstre, Det Konservative Folke-
parti og Liberal Alliance indgdet en aftale om styrkelse af Danmarks cyberforsvar. Aftalen udmenter
cyberreserven pa 500 mio. kr. fra aftalen pa forsvarsomradet 2018-2023, jf. bilag 1.

Cybertruslen mod Danmark er pa et markant og vedvarende niveau. Vores virksomheder, myndighe-
der og borgere er dagligt udsat for cyberangreb fra kriminelle, stater og organisationer. Spionage, in-
filtrering af vores digitale netvaerk og mulige fjendtlige angreb er daglige trusler. Det danske samfund
er gennemdigitaliseret. Vi er et oplagt mal for cyberangreb, der kan have store konsekvenser for
Danmarks stabilitet, okonomi og levevis.

Partierne er enige om, at truslens alvor og udvikling kraever, at vi tager konkrete skridt for at styrke
vores cyberforsvar. Derfor afswttes i arene 2021-2023 midler for at forbedre vores varslings- og for-
svarssystemer og til oget radgivning og stotte. Der er enighed om at styrke vores responsmuligheder,
sanktioner samt kriseberedskab, herunder med prioritet til samarbejde med NATO og EU.

Forsvarets systemer har behov for eget beskyttelse, herunder ved styrket beskyttelse af forsvarets fol-
somme data samt af udsatte operative systemer. Samtidig skal forsvarets evne til at udfore militere
cyberoperationer styrkes yderligere.

Partierne noterer sig, at cybervarnepligten har vaeret en succes, og at ordningen gores permanent som
led i en bredere styrkelse af uddannelse og forskning indenfor cyberomridet. Herved oges andelen af
cybertalenter og —kompetencer i Danmark til gavn for bade virksomheder og myndigheder. Der etab-
leres samtidig et cyberhjemmevzrn, der kan styrke beredskabet og trekke pa borgere og civilsamfun-
dets it-kompetencer ved etablering af et kompetent og staerkt cybernetvark.

Det er partiernes onske, at cyberkompetencer udvikles i hele Danmark. Partierne prioriterer, at der er
uddannelsesmuligheder og cyberarbejdspladser bade i det ostlige og vestlige Danmark, ligesom vars-
lings- og forsvarssystemer og radgivningsteams tilbydes til hele rigsfalleskabet. Dette samtidigt med
fokus pa, at sikre et hojt fagligt niveau.

Partierne er sxrligt opmearksomme pa, at investeringerne skal have bade civil og forsvarsmassig nytte.
De noterer sig, at der foregar et vigtigt arbejde for at styrke sma og mellemstore virksomheders cyber-
sikkerhed gennem en rekke ovrige indsatser, herunder via den nationale cyberstrategi. Center for Cy-
bersikkerhed (CFCS) skal yderligere styrke det gensidige samarbejde og partnerskab med den private
sektors brancheforeninger, virksomheder og faglige fora, ikke mindst pa energi- og teleomradet.

For at kunne evaluere og styrke CFCS’ virke med sarligt fokus pa at oge den samlede indsats over for
den private sektor igangsattes en analyse af CFCS’ forankring under FE, herunder fordele og ulemper
ved at legge en del af virksomhedsindsatsen 1 en civil enhed pa Forsvarsministeriets omrade. Analysen
skal foreligge inden sommeren 2022, idet en delrapport om riadgivning og uddannelse skal foreligge i
efteraret 2021.



Partierne noterer sig, at cyberforsvaret vil skulle styrkes yderligere i naste forsvarsforlig for at kunne
folge med udviklingen, herunder knytte erhvervslivet og forsvarsomradet mere sammen gennem vi-
dendeling og uddannelse, tilgaengelig radgivning og et kompetent cyberhjemmevarn mv.

BILAG 1 — INITTIATIVER TIL ET STYRKET CYBERFORSVAR

Implementeringen af aftalen om styrket cyberforsvar medforer investeringer for 500 mio. kr. i 2021-
2023 og afledte driftsudgifter for 220 mio. kr. arligt fra og med 2024.

Der er tale om estimerede udgifter, jf zabe/ 1, hvor der kan vare behov for mindre justeringer mellem
initiativerne. Storre prioriteringer skal ske under inddragelse af forligskredsen

Forsvarsforligskredsen vil lobende blive orienteret om aftalens udmontning.

Tabel 1. Initiativer til et styrket forsvar.

Forligsperioden
Initiativ (mio. kr. i 2021-2023,
afrundede belob)
1. Datamonitorering og varsling 175
Avanceret datahdndtering, styrket IT-understottelse af cyberanalyse, analytisk kapacitet
ift. cyber ctime og spionage, (Host Analyse) Platform til detektion af avancerede cybe-
rangreb og Phishingmailanalyse
2. Cyberhjemmevzern 5
3. Cyberindsatshold 10
4. Teknisk bolvark 100
Falles statslig DNS-tjeneste, GovShield (central datalogning i staten), Hybrid Defence
Cloud Security, Configuration Management Database, Cross Domain Solutions, redun-
dante forbindelser til kritiske installationer, honeypots og sinkholes, akkreditering og
sweeping og sags- og dokumenthindtering pa klassificerede systemer
5. Radgivning og decentral understottelse 100
Situationsbestemt radgivning til statslige myndigheder, udbygning af samarbejdet mel-
lem Center for Cybersikkerhed og de samfundskritiske sektorer, udvidet kapacitet i te-
lesektion (5G), CFCS understottelse af statslig hotline, CFCS styrkelse af cybersikker-
hed pa ambassader og styrket kapacitet for sikkerhedstekniske undersogelser mhp. at
opdage sarbarhed
6. Uddannelse, forskning og videndeling 50

Cybervarnepligtige, styrkelse af uddannelse og forskning ved Forsvarsakademiet og
Syddansk Universitet samt udbygning af forskning og uddannelse, styrkelse af den loka-
le cybersikkerhed, styrkelse af samfundets it-beredskab (ovelser), platform for vidende-
ling af malware og Cybersikkerhedsrid, herunder reserve pa 20 mio. kr. til opfelgning
pa delrapport om CFCS’ virke

7. Offensive verktojer 40

Styrket cyberkapacitet til potentiel brug for indsattelser, planlegning, drift og udvikling
af cyberspaceoperationer i Forsvarsstaben, styrket analytisk attribueringskapacitet, de-
tektion af pavirkningstrusler pa sociale medier og internationale cybersikkerhedsrelate-
rede stillinger

8. Cyberforsvar i Rigsfallesskabet 20

Styrket indsats pd cyberomradet frem til og med 2023, 7 alt mio. fr. 500
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